e ) ¥ ik MINISTERSTVO
SMLOUVA O DIiLO
. ; Y
Cislo smlouvy zhotovitele; Cislo smiouvy objednatele: 105 [ 45 S [Ou} KR
01/Sternberk/2015
Smluvni strany

1. Zhotovitel: Uneco optima s.r.o.

zastoupeny: Kristinou Lyskovou - jednatelkou

se sidlem: 28. jna 286/10, 702 00 Moravska Ostrava

o3 286 20 810

DIC: CZ28620810

Bankovni spojeni: Komeréni banka a.s. €. 0.: 107-904520287/0100

Telefon/telefax; +420 601 242 410

a

2. Objednatel: Mésto Sternberk

zastoupeny: Ing. Stanislavem Orsagem, starostou mésta

se sfidlem: Horni ndméstl 16, 785 01 Sternberk

IC: 002 99 529

DIC: 585 086 111

Bankovni spojent: KB a.s. ¢. 0. 6015-1828811/0100

Telefonftelefax:

ve smyslu ustanoveni dle § 2586 a zakona &. 89/2012 Sb. ob&anského zakoniku v platném znéni
uzavrely tuto smlouvu:

l. Pfedmét pInéni

1. Zhotovitel se zavazuje zhotovit pro objednatele dilo pod ndzvem nKonsolidace IT TC ORP
STERNBERK " dle cenové nabidky zhotovitele, ktera jako pfilohou &.1 k této smlouvé a tyofi
Jeji nedilnou souéast.

2. Objednatel se zavazuje zaplatit za zhotoveni dila smluvni cenu podle ¢lanku 11 této smiouvy.

3. Soutasti pfedmétu pinénl je (sp&sné provedeni a vyzkouseni zhotoveného dila, jakoZto
dikazu o tom, Ze dilo je kvalitnl, a %e je provedeno v souladu se zadanim objednatele.
Vyzkouseni musi byt doloZeno predavacim protokolem k této smiouvé.




Il. Cena

Dohodnuta smluvni cena za provedeni dila &inf 2.238 501,20 K& véetné DPH Cena bez DPH
&inf 1. 850 001,00 K& a DPH 21% ¢ini 388 500,20 K&

Cena je cenou nejvySe piipustnou, uréenou podle rozpoétu, a mize byt zméné&na pouze za
nize uvedenych podminek.

Zména ceny je mozna pouze:
- pokud po podpisu Smlouvy dojde ke zménam sazeb DPH
pokud ze strany objednatele dojde k poZadavku o navy3eni rozsahu praci nad ramec
predmétu pinéni uréeného Smiouvou
- pokud se pii provadéni dila vyskytnou zcela mimofadné a nepfedvidatelné okolnosti
nezavinéné zhotovitelem, které nebyly v dobé& sjednani Smlouvy znamy, dokond&eni
dila podstatné ztéZuji a tyto skutecnosti majl prokazatelny vliv na sjednanou cenu.

lil. Doba pinéni

Zhotovitel se zavazuje provést dilo do 70 kalendafnich dni od podpisu smiouvy.

IV. Misto pin&ni

Mistem pin&ni vefejné zakazky je hlavni budova MéU Sternberk, mistnost &. 312, nadzemni
podlazi, Opavské 1, Sternberk a budova M&U, Horni namasti 16, Sternberk.

V. Vlastnické pravo k zhotovované véci a nebezpeti Skody na ni

Vlastnickeé pravo k zhotovované véci a nebezpeti Skody na ni pfechazi na objednatele dnem
piedani a prevzeti dila, uvedenym v zapise o uspé&sSném pfedani a pievzeti.

V1. Zaruéni podminky

Zhotovitel poskytne kupujicimu zéruku v délce 60 meésici na hardware Aktivni prvky
(pfepinate) a 36 mésicl na hardware Bezpetnost sité, na klimatizaci a zalozni zdroj se
stanovuje zaruka v délce 24 mésicl.




Dodavatel se zavazuje nastoupit k odstranéni zavady v mist& pinéni ve smiluvnim &ase do 4
hodin od Fadného nahlaseni zavady objednatelem. V dobé& od patku 17.00 hodin do pond&lf
8.00 hodin a statem uznané svatky je &as potfebny k nastoupeni k servisnimu (konu do 8
bé2nych hodin.

Dodavatel se zavazuje nastoupit kinstalatni a konfiguraén! praci, udrzbé a profylaxi &i
ostatnim &innostem do 72 hodin, nebude-li domluveno jinak.

Dodavatel se zavazuje poskytovat v obvyklé pracovni dob& (8:00 — 17:00) telefonickou
konzultaci objednateli v pfipadé technickych nebo provoznich problém( na zafizeni.

Dodavatel se zavazuje zarudit naprostou mi¢enlivost (bude sepsana samostatna smlouva) o
véech skuteCnostech souvisejicich s pfedmétnym zafizenim a udrzovat v tajnosti veskerou
svéfenou dokumentaci.

Dodavatel se zavazuje zajistit ekologickou likvidaci vadnych dfiii na vlastni naklady.

Dodavatel se zavazuje vést podrobnou evidenci provedenych praci a konzultaénich sluzeb,
ktera bude kazdy mésic zaslana objednateli.

Zaruka se nevztahuje na zévady vzniklé nehodou, nedbalym nebo neodbornym zachézenim,
zasahem do technického vybaveni, provozovanim v nevhodnych podminkach, dodate&nou
montazi dalSiho vybaveni &i jiné Upravy bez svoleni zhotovitele, Zivelnou pohromou nebo
pUsobenim nepfedvidatelnych udalosti.

Hlasenl poruch:

Tel. 420 587 438 250

Fax. neni

E-mail: helpdesk@meritgroup.cz

VII. Platebni podminky

Objednatel je povinen zaplatit zhotoviteli cenu dila po jeho fadném provedeni a Uspé&sném
pfedani a pievzeti.

Smiuvni strany sjednavaji thdtu k thradé ceny dila do 30 dnil poté, kdy objednate! obdrzi od
zhotovitele vyuctovani ceny formou dafiového dokladu — faktury.




V pfipadé&, Ze zhotovitel bude v dobé splatnosti faktury oznacen jako nespolehlivy platce podie
§106a zakona ¢. 235/2004 Sb. o dani z pfidané hodnoty nebo bude na faktufe uveden jiny nez
tzv. uréeny ucet podle §96 citovaného zakona, je objednatel opravnén uhradit dafi z pfidané
hodnoty z fakfurovanych plnéni zvla3tnim zplsobem zajisténi dané podle §109 odst 3
citovaného zakona.

4. Ve smyslu § 2621 odst. 1 ob&anského zakoniku zhotovitel nemiZe bez dal$iho poZzadovat
zvy&eni ceny za dilo, to ale neplati, dohodne-li se zhotovitel s objednatelem ve smyslu &1}
odst. 3. této Smlouvy.

VIIl. Spin&ni zavazku zhotovitele - pfedani a prevzeti

Po zhotoveni dila vyzve zhotovitel objednatele 3 pracovni dny pfedem kjeho pfedani a
pfevzetl v misté pinéni. Dilo se povaZuje a dokonlené, odevzdane a pfevzaté okamiikem
podpisu predavaciho protokolu objednatelem.

O prib&hu a vysledku pfedavaciho fizeni, jehoZ soutasti je provedeni komplexnich zkougek,
sepii obé strany zapis, v jehoZ zavé&ru objednatel vyslovné uvede, zda dilo piejima nebo ne a
pokud ne, z jakych dlvodil.

IX. Smluvni pokuty

Nedodrzeni dohodnutého terminu dle ELIIi odst.1 bude penalizovano sazbou 5000 K& za kazdy
zapo&aty den nad ramec dohodnutého terminu dokongeni s tim, 2e sjedn&nim ani zaplacenim
smluvni pokuty neni jakkoliv dotéen narock zadavatele na nahradu Skody.

Nedodrzeni dohodnutych termint dle &. VI odst. 2, bude penalizovano, v pfipad& kritické
zavady sazbou 5000 K&, v pripadé nekritické zavady sazbou 1 000 K& bez DPH za kaZdou
zapo&atou hodinu nedodrZen! garantovanych &ash stim, Ze sjednanim ani zaplacenim
smluvni pokuty neni jakkoliv dotéen narok zadavatele na nahradu skody.

V ptipadé prodleni objednatele s placenim faktury, pfislusi zhotoviteli pravo na uhradu smiuvni
pokuty ve vy&i 0,1% z fakturované ¢astky s DPH za kaZdy den prodieni.

X. PInéni pfedmétu smlouvy prostfednictvim subdodavateli

Zhotovitel odpovida za &innost poddodavatele (subdodavatele) tak, jake by dilo provadél sam.
Zhotovitel je povinen zabezpetdit ve svych smlouvach se subdodavateli spinénl vsech
povinnostl vyplyvajicich zhotoviteli ze Smiouvy.




V souladu s § 5 pism. @) vyhl. &. 231/2012 Sb. se smiuvni strany dohodly, Ze pokud by mélo
dojit prib&hu pinéni dila ke zmé&né subdodavatele, jehoZ prostrednictvim zhotovitel prokazoval
v zadavacim fizeni néktery z kvalifikaénich pfedpokladi, je povinnosti zhotovitele v souladu s
§ 51 odst 4 zakona &. 137/2006 Sb., o vefejnych zakazkach, v piatném znéni, pfedlozit
objednateli {estné prohlaseni subdodavatele, Ze nenl veden v rejstiiku osob se zakazem
pinéni vefejnych zakazek, vypis z obchodniho rejstiiku subdodavatele, pokud je v ném
zapsan, ktery nesml byt staréi 90 dni a smlouvu uzavienou se subdodavatelem ve smyslu §
51 odst. 4 pism. b) zakona o vefejnych zakazkéach. Pfi nespinéni téchto podminek nenf
zhotovitel opravnén provést zménu v osobé subdodavatele.

Xl. Ostatni ujednani

O pritbéhu zhotovovani dila, pokud se vyskytne potfeba, zhotovitel spolu s objednatelem
zaznamenaji véechny nastalé skuteénosti formou oboustranné odsouhlaseného zapisu.

V pfipadé zplsobeni $kod na vlastnictvi vefejném, soukromém, &i dile samém jeho
provadénim, je tyto Skody zhotovitel povinen odstranit v co nejkrat§im terminu na vlastni
naklady a vlastnimi prostfedky, nejpozdéji vdak do 15 dn{i ode dne zplsobeni $kody.
Nebezpeli 3kody na zhotovovaném dile nebo nebezpet! jeho znieni piechazi na objednatele
dnem uspé&sného pfedani a pfevzeti dila, ledaze by ke $kodé& dolo i jinak.

Zhotovitel umozni pfistup kontrolnim organim ve smyslu zakona &. 320/2001 Sb., o finan&ni
kontrole, v platném znéni (poskytovateli dotace, Ministerstvu pro mistni rozvoj, Ministerstvu
financi, auditnimu organu, Evropské komisi, Evropskému wgetnimu dvoru, Nejvyssimu
kontrolnimu GOradu, pfisluénému Finanénimu Gfadu a dalSim kontrolnim organim) do objektd a
na pozemky dotené provadénim dila a umoZni provest kontrolu dokladi souvisejicich s
provadénim dila.

Zavazkem zhotovitele je archivovat veskeré doklady, které souvisi s realizacl projektu a jeho
financovanim po dobu 10 let od proplaceni zavéregné platby projektu objednateli, . odepsani
z uCtu poskytovatele dotace (finan&niho ukonéeni projektu), nejméné viak do konce roku
2024, soucasti uvedené dokumentace jsou i dokumenty souvisejici se zadavanim zakazek.

Zhotovitel souhlasi se zvefejn&nim informaci o prib&hu provadéni dila. Zhotovitel souhlasi se
zvefejnénim obsahu Smiouvy dle zakona &. 106/1989 Sb. o svobodném pfistupu k informacim,
v platném znéni. Zhotovitel se timto souhlasem =zavazuje zavézat i své pfipadné
subdodavatele.

Zhotovitel bere na védomi, Ze na vdech pisemnych vystupech souvisejicich s pfedmétem
pinéni dle této smlouvy (véetn& vystavenych faktur a piipadného informovanl o realizaci
zakazky), je povinen dodrzovat opatienl k publicitdé vsouladu Pravidly pro provadéni
informacnich a propagacnich opatfeni - Pravidla pro provadéni informaénich a propaga&nich
opatfeni Pfirucky pro Zadatele a pfijemce dostupnych na http://iwww.strukturalni-
fondy.cz/cs/Jak-na-projekiVyzvy-a-akee-(1)/06-I0P/Nyhlaseni-vyzvy-c-22-10P-Konsolidace- T-
a-nove-siu Dodavatel prohlasuje, Ze ke dni nabyti ucinnosti této smiouvy je s t&mito pravidly
seznamen.

Xll. Zavéreéna ujednani




Tuto smlouvu Ize zménit nebo zrusit pouze vyslovnym, oboustranné potvrzenym smiuvnim
ujednanim, podepsanym opravné&nymi zastupci obou smluvnich stran.

Tato smlouva je vyhotovena ve dvou vytiscich, z nichZ kaZda smiluvni strana obdrzi po jedné.

Pokud neni v této smlouvé ujednano jinak, Fidi se prava a povinnosti smluvnich stran, jakoz |
pravni poméry z ni vyplyvajici nebo vznikajlcl, obfanskym zakonikem.

Smluvni strany prohladuji, Ze predmét dila je v této smlouvé vymezen dostateénym zplsobem.

Tato smlouva nabyva platnosti a u¢innosti podpisem obou smluvnich stran.

Dolozka platnosti pravniho jednani dle ustanoveni § 41 zakona ¢._128/2000 Sb., o obcich

{obecni zf{zeni), ve znéni pozdéjsich pfedpist:

Na_stran& objednatele rozhodla o uzavfen! této smlouvy Rada mésta Sternberka dne
16.9.2015 usnesenim &. 585/20.

V Ostravé dne 10.9.2015 Ve Sternberku dne 2.10.2015

Uneco optima s.r.o.
Kristina Lyskova - jednate!

Pfilohy:

1. Cenova nabidka

2. Tabulka subdodavatel(

3. Specifikace pfedmé&tu pInéni




5 10p- kuaLiTa ZvoTA I I TEoROVANY
PROGRANM

EVROPSKA UNIE
EVROPSKY FOND PRQ RESIONALNI RoZvOl
SANCE PR VAS ROZVO

Pfiloha €.1 — Cenova nabidka - Soupis dodavek a praci

MINISTERSTVO
PRO MISTNI
ROPVDICR

popis cena v K& bez DPH

Piepinaé 24 port 10Gb v€etn& SFP véetné uplink moduil 109 875 K&
Pfepina¢ 24 port, véetné& SFP véetné uplink modull 20330 Kc
Pfepinac 48 port, véetné SFP v&etné uplink modull 110 991 ke
Novy RACK minimainé 42 U 28650 ke

I . P - P 10 125 Ké
Monitoring serverovny pomoci modulli , minimélng zasitani emailt v pfipadé poruchy
UPS 3 kVA do které budou napojeny servery, paskové knihovny, aktivnich prvki 40 392 K&
véetné vyfesen! zalohy dat mimo hlavni lokaiitu TC Sternberk
Klimatizace pro optimalnf pracovni teplotu HW ( server, paskové knihovna, aktivni 71 111 K&
prvky ) véetné prace ( pfedélani kabelaze, zapojeni, dokumentace, instalace
klimatizace )
HW zafizeni pro Aplikacni firewall, Firewall a IPS 190 241 K&
HW Fidicl prvek pro piistup uZivatele a jeho monitoring aktivit ( 802.1x , pro 200 721949 K&
uzivatelll) Skiadajici se z chassi a fidici karty
Ostatni - HW kabelaZe a jina potiebna zafizenl 15144 ke
Instalace a konfigurace HW a SW SilB16S 56
Celkem cena bez DPH 1 850 001 K&

f0Z D0 Mg

Datum: 49. 9 - 2015

R
DI T IR
anima z.r.e.
\ 8. fijne 286010
Dies g 8 A Osfrava
(G 286cat: 1 py 220620810

Kristina Iniskové - jednatel
v

Podpis osohy opra

éné jednat za dodavatele







Pfiloha £.2 - Tabulka subdodavatel(

Specifikace E4sti zakdzky, kterou m4 uchazeé v imyslu zadat subdodavatelim
dle § 44 odst. 6 zdkona & 137/2006 Sb., o vefejnych zakizkdch, v platném znéni

Obchodni jméno uchazede: Uneco optima s.r.o.
Sidle: 28. Fijna 286/10, 702 00 Moravska Ostrava X
1 28620810
hodnota v
PoZadovany tdaj nab.;g:mé nabidkové cena v DPH (v K. nabidkova eena v
S remyar | KEbez DPH K) | Kt vieme DPH
DPH |

podil realizovany vlastnimi pracovniky 1. 634 106,20

i 73,00% | 1.350 501,- K¢ | 283 605,20 K& o5
podil realizovany subdodavateli eelkem 27,00% | 499500-K& | 104895-K& I 604 395, K& |

celkem 100,00% 1. 850 001.- K& | 388 500,20 K& 12.238 501,20 K&
objem _
. praci objem praci .

Udaje o subdodavatelich subdodavat DPH subdodavatelfi v lmdm.)ta == ! il i
elii v K& K& s DPH celhového podfle strutny popis
bez DEH.

MERIT GROUP a.s,

adresa; Bfezinova 136/7, 772 00 | 499 500,- . Instalace

0,21 604 395 - K& 009 a
ic 64609 995 K& e T, | st
Tel. / fax: 420 585 226 185
adresa:
i
Tel. / fax:
adresa:
1C:
Tel. / fax: _ :

kontrolni 499 500, } ; '
13
ontey (I 021 S0435 KE | 1700% |

Opravnéné osoba prohla3uje na svou gest, Ze zde uvedené idaje jsou pravdivé.

Toto prohla¥eni podepisuji jako

napf. pfedseda pfedstavenstva as.,

jednatel spole¥nosti s rufenim omezenym atd., jednd se pouze o demonstrativni vydet;
podet podepsanych osob se Fidi dle vypisu z obchodniho rejstiku

10.9.2015 Kristina Lyskova - jednate!
datum podpis opravnéné osoby

titul, jméno, pHjmeni, funkce






Pfiloha 3 - Specifikace pfedmétu pinéni

1. Prepinaé¢ 24 port 10Gb véetné& SFP

Popis pozadované zafizeni a parametry nabidnuté zafizeni a parametry
{ popis nabidnutého zafizeni)
P 5130-24G-48FP+ El - Prepinat -
Typ zafizenf{ Pfepinat - 24 porty - L3 - fizeny L3 - fizeny - 24 x 10/100/1000 + 4 x

10 Gigabit Ethemnet / 1 Gigabit
Ethernet SFP+

Zaznamy tabulky smé&rovani IPv6:256

Provedeni skfiné Lze montovat do rozvadéce - 1U Ano

Subtyp Gigabit Ethernet Gigabit Ethernet

Porty 24 x 10/100/1000 + 4 x 10 Gigabit Ethernet/ 1 | 24 x 10/100/1000 + 4 x 10 Gigabit
Gigabit Ethernet SFP+ Ethernet/ 1 Gigabit Ethernet SFP+
Propustnost: minimalné 98 Mpps Propustnost: minimalné 96 Mpps

Vykon Kapacita smérovani/pfepinani: minimalné 128 | Kapacita smé&rovéni/prepinani:
Gbps minimalné 128 Gbps

Kapacita Zaznamy tabulky sm&rovani |Pv4:512 IZPavz :?';sz tabulky smérovani

Zaznamy tabulky smérovani iPv8:256

Velikost MAC Address
Table

Min. 18 tis. vstupl

16 tis. vstup(

Podpora Jumbo Frame

Min. 9216 baijtd

9216 baijtdl

Smérovaci protokol

Statické smérovani |Pv4, statické smérovani
IPv6

Statické smé&rovani |Pv4,statické
smérovani IPv6

Protokol vzdaleného

. SNMP 1,RMON 1,RMON 2,RMON 3,RMON

SNMP 1,RMON 1,RMON 2,RMON

o 3,RMON 9,SNMP 3, SNMP
pfistupu 9,SNMP 3,SNMP 2¢,HTTP,HTTPS,CLI 2¢ HTTP HTTPS CLI
| Algoritmus Sifrovani SSL SSL

Metoda ovéfovani

RADIUS, TACACS+,5ecure Shell v.2
(SSH2),HWTACACS

RADIUS TACACS+,Secure Shell v.2
(SSH2), HWTACACS

Charakteristiky

Podpora DHCP,podpora ARP,podpora

VLAN, auto-uplink {aute MDI/MDI-X),snooping
sitovych protokolll IGMP,fronta s vaZenou
cyklickou obsluhou,IPv6
podpora,sFlow,Podporuje Rapid Spanning
Tree Protocol (RSTP),podpora MSTP (Multiple
Spanning Tree Protocol,Access Control List
(ACL) podpora,Quality of Service
{QoS),podpora Jumbo Frames,MLD
snooping,Per-VLLAN Spanning Tree Plus
(PVST+),podpora Device Link Detection
Protocol {DLDP),podpora Rapid Ring
Protection Protocol (RRPP),Endpoint
Admission Defense (EAD),STP Root
Guard,podpora LLDP,DHCP relé,Port
Security,dynamicka ochrana ARP,DHCP
ochrana, Strict Priority Queuing (SPQ),izolace
portu,znaéend sit VLAN,Generic Attribute
Registration Protocol (GARP), Intelligent
Resilient Framework Technology (IRF)

Podpora DHCP,podpora
ARP,podpora VLAN,auto-uplink (auto
MDI/MDI-X),snooping sitovych
protokelll IGMP fronta s vaZenou
cyklickou obsluhou,IPv6
podpora,sFlow,Podporuje Rapid
Spanning Tree Protocol
(RSTP),podpara MSTP (Multiple
Spanning Tree Protocol Access
Control List (ACL) podpora,Quality of
Service (Q0S),podpora Jumbo
Frames,MLD snooping,Per-VLAN
Spanning Tree Plus
(PVST+),podpora Device Link
Detection Protocol (DLDP),podpora
Rapid Ring Protection Protocol
(RRPP),Endpoint Admission Defense
(EAD},STP Root Guard,podpora
LLDP,DHCP relé,Port
Security,dynamicka ochrana
ARP,DHCP ochrana,Strict Priority
Queuing (SPQ),izolace
portu,znatena sit VLAN,Generic
Attribute Registration Protocol
(GARP),Intelligent Resilient
Framework Technology {{RF)

Vyhovujici standardiim

IEEE 802.3,|EEE 802.3u,|IEEE 802.3i IEEE
802.3z,|EEE 802.1D,IEEE 802.1Q,|IEEE
802.3ab,!IEEE 802.1p,IEEE 802.3x,|IEEE
802.3ad (LACP),IEEE 802.1w,|IEEE
802.1x,IEEE 802.3ae,IEEE 802.1s,|IEEE
802.1ad,IEEE 802.3ah,IEEE 802.1ab (LLDP)

IEEE 802.3,|EEE 802.3u,IEEE
802.3i,|IEEE 802.3z,IEEE
802.1D,|EEE 802.1Q,IEEE
802.3ab,|EEE 802.1p,IEEE
802.3x,|IEEE 802.3ad (LACP),IEEE
802.1w,|EEE 802.1x,IEEE
802.3ae,|EEE 802.1s,|IEEE
802.1ad,|IEEE 802.3ah,IEEE 802.1ab
(LLDP)




RAM Minimainé 1 GB - SDRAM 1 GB - SDRAM
Pamét flash Minimalné 128 MB 128 MB
24 x 1000Base-T - RU45 4 Cigabit / 106t LAN - SFP»
Rozhrani 4 x Gigabit / 10Gbit LAN - SFP+ .
1 x oviadaci panel - RJ-45 - management 1 x ovladaci panel - RJ-45 -
management
Provozni spotfeba Maximélng 26 Wat 26 Watt

energie

Vyhovujici standardiim

Certiflkovany FCC tfida A, CISPR 22 Class
A,CISPR 24,NOM,EN55024 EMC,RoHS,FCC
CFR47 Part 15,UL 60950-1,IEC 60950-1,EN
60950-1 WEEE ANATEL FDA,EN 60825-1,EN
61000-4-29,CAN/CSA C22.2 No. 60950-
1,ANSI C63.4-2009,VCCI V-3 Class A ITE,EN
61000-3-3:2008,VCCI V-4, EN 61000-3-
2:2006+A1:2009+A2:2009,EN 300386 EN
61000-4-4:2012,EN 61000-4-5:2006,EN
61000-4-6:2009,EN 61000-4-11:2004,EN 300
386 V1.6.1,EN55022:2010 Class A,|EC
61000-4-3:2006

Certifikovany FCC tfida A,CISPR 22
Class A,CISPR

24 NOM,EN55024,EMC,RoHS FCC
CFR47 Part 15,UL 80950-1,IEC
60950-1,EN 60950-

1, WEEE,ANATEL,FDA,EN 60825-
1,EN 61000-4-29 CAN/CSA C22.2
No. 60950-1,ANSI C63.4-2009,VCCl|
V-3 Class A ITE,EN 61000-3-
3:2008,VCCI V-4,EN 61000-3-
2:2006+A1:2009+A2:2009,EN
300386,EN 61000-4-4:2012 EN
61000-4-5:2006,EN 61000-4-
6:2009,EN 61000-4-11:2004,EN 300
386 V1.6.1,EN55022:2010 Class

A |EC 61000-4-3:2006

Potiebné uplink moduly:

poZadované spinéno { Ano / Ne)
SFP musi byt od originalniho vyrobce Ano
SFP transceiver minimélné 1,25Gbps, minimainé 1000BASE- | Ano
S5X,typ optického kabelu - MM, minimaini
vzdalenost 550m.
SFP transceiver minimaing 1,25Gbps, minimalné 1000BASE- Ano

vzdalenost 20km,

LX, typ optického kabelu - SM, minimalni

2. Prepinaé 24 port, véetné SFP

Popis poZadované zafizeni a parametry nabidnuté zarfizeni a parametry

{ popis nabidnutého zafizeni)
HP 2920-24G Switch - Piepinad -

Typ zafizeni Ptepinad - 24 porty - fizeny - stohovatelny fizeny - 24 x 10/100/1000 + 4 x
sdileny Gigabit SFP

Subtyp Gigabit Ethemnet Ano

Porty 24 x 10/100/1000 + 4 x sdileny Gigabit SFP é‘;’g’;gi[t";gg’ 1000 + 4 x sdileny

Vykon Propustnost: Minimaln& 95.2 Mpps Propustnost: 95.2 Mpps

Piepojovaci kapacita: Minimaind 128 Gbps

Prepojovaci kapacita: 128 Gbps

Smérovaci protokol

RIP statické smérovani |P

RIP,statické smérovani 1P

Protokol vzdaleného
pfistupu

SNMP 1,RMON 1,Telnet, SNMP 3,SNMP
2¢,TFTP,CLI

SNMP 1,RMON 1,Telnet, SNMP
3,SNMP 2¢, TFTP,CL!

Metoda ovérovani

RADIUS

RADIUS

Charakteristiky

Prevence (toku DoS,iPv6 podpora,rezim
poloviéni duplex,rezim piny duplex,Class of
Service (Co8)

Prevence atoku DoS,IPv6
podpera,reZim poloviéni duplex,rezim
piny duplex,Class of Service (CoS)

Vyhovujici standard(im

IEEE 802.3,|IEEE 802.3u,IEEE 802.1D,|EEE
802.1Q,|EEE 802.3ab,|IEEE 802.1p,IEEE
802.3af IEEE 802.3x,|IEEE 802.3ad
(LACP),IEEE 802.1w,|IEEE 802.1s,IEEE
802.1v,IEEE 802.3az,|IEEE 802.1AX

IEEE 802.3,IEEE 802.3u,|IEEE
802.1D,IEEE 802.1Q,|IEEE
802.3ab,JEEE 802.1p,IEEE
802.3af IEEE 802.3,|EEE 802.3ad
(LACP),IEEE 802.1w,IEEE




802.1s,IEEE 802.1v,IEEE
802.3az,|IEEE 802.1AX

Procesor 1 x Minimaln& ARM:625 MHz 1 x ARM:6256 MHz
RAM Minimdlnd 512 MB - SDRAM 512 MB - SDRAM
Pamét flash Minimalné 1 GB 1GB
24 x 10Base-T/100Base-TX/1000Base-T - RJ- | 24 x 10Base-T/100Base-
45 TX/M000Base-T - RJ-45
Rozhrani 4 x SFP (mini-GBIC) 4 x SFP (mini-GBIC)

1 x sprava (RS-232) - RJ-45
1 x sprava (mini USB) - Type B

1 x sprava (RS-232) - RJ-45
1 x spréva (mini USB) - Type B

Rozsitujici sloty

2 (celkem) / 2 (volny) x rozSifujici patice
1 (celkem) / 1 (volny) x zdifka Stacking Module

2 (celkem) / 2 {volny) x rozsifujici
patice

1 (celkem) / 1 {volny) x zdifka
Stacking Module

Napéjeci zatizeni

Vlastni napdjeci zdroj

Viastni napdjeci zdroj

Vyhovujici standardim

C-Tick,GOST,CISPR 24,IEC 61000-3-2,|EC
61000-3-3,IEC 61000-4-11,IEC 61000-4-2,IEC
61000-4-3,|IEC 61000-4-4,IEC 61000-4-5,|EC
61000-4-6,|EC 61000-4-8,EN55024 EN55022
tfida A,FCC Part 15 B,ICES-003 tfida
A,RoHS,IEC 606825-1,EN 60825-1,CAN/CSA
C22.2 No. 60950-1-07,IEC 80950-1 Second
Edition,VCCI! Class A

C-Tick, GOST,CISPR 24 |IEC 61000-
3-2,[EC 61000-3-3,IEC 61000-4-
11,|IEC 61000-4-2,1EC 61000-4-3 |IEC
61000-4-4 |1EC 681000-4-5,|IEC 61000-
4-8,|EC 61000-4-

8,EN55024 EN55022 tiida A,FCC
Part 15 B,ICES-003 ffida

A RoHS,|IEC 60825-1,EN 60825-
1,CAN/CSA C22.2 No. 60950-1-
07,IEC 60950-1 Second Edition,VCCI
Class A

Potfebné uplink moduly:

Popis poZadované spinéno ( Ano / Ne})
SFP musi byt od originalniho vyrobce Ano
. minimainé 1,25Gbps, minimainé 1000BASE- A
SFP transceiver SXtyp optického kabelu - MM, minimaini no
vzdalenost 550m.
SFP transceiver minimalné 1,25Gbps, minimainé 1000BASE- | Ano
LX, typ optického kabelu - SM, minimalni
vzdalenost 20km,

3. Prepinaé 48 port, véetné SFP

Popis pozadované zafizeni a parametry nabidnuté zafizeni a parametry

{ popis nabidnutého zafizeni)
HP 2920-48G Switch - Prepinaé -

Typ zafizeni Ptepina& - 48 porly - fizeny - stohovatelny fizeny - 48 x 10/100/1000 + 4 x
sdileny Gigabit SFP

Subtyp Gigabit Ethernet Ano

Porty 48 x 10/100/1000 + 4 x sdileny Gigabit SFP é?g"a;i(t"ggg’ 1000 + 4 x sdileny

Vykon Propustnost: minimalné 130.9 Mpps Propustnost: 130.9 Mpps

Piepojovaci kapacita: minimalné 176 Gbps

Ptfepojovaci kapacita: 176 Gbps

Smérovaci protokol

RIP,statické smérovani IP

RIP,statické smé&rovani IP

Protokol vzdaleného
pfistupu

SNMP 1,RMON 1,Telnet, SNMP 3,SNMP
2¢,TFTP,CLI

SNMP 1,RMON 1,Telnet, SNMP
3,SNMP 2¢,TFTP,CLI

Metoda ovéiovani

RADIUS

RADIUS

Charakteristiky

Prevence ttoku DoS,IPv6 podpora,rezim
poloviéni duplex,rezim plny duplex,Class of
Service (CoS)

Prevence Gtoku DoS,|IPv6
podpora,rezim polovitni duplex,reZim
piny duplex,Class of Service (CoS)

Vyhovujici standardim

IEEE 802.3,|IEEE 802.3u,/EEE 802.1D,|IEEE
802.1Q,|EEE 802.3ab,IEEE 802.1p,|IEEE
802.3af IEEE 802.3x,|EEE 802.3ad
(LACP).|EEE 802.1w,IEEE 802.1s,IEEE

IEEE 802.3,IEEE 802.3u,IEEE
802.1D,|IEEE 802.1Q,|IEEE
802.3ab,|EEE 802.1p,|IEEE
802.3af,|IEEE 802.3x,IEEE 802.3ad




802.1v,IEEE 802.3az,|EEE 802.1AX

(LACP),IEEE 802.1w,IEEE
802.1s,IEEE 802.1v,IEEE
802.3az,IEEE 802.1AX

Procesor minimalné 1 x ARM;625 MHz 1 x ARM:625 MHz
RAM minimainé 512 MB - SDRAM 512 MB - SDRAM
Pamét flash minimainé 1 GB 1GB
48 x 10Base-T/100Base-TX/1000Base-T - RJ- | 48 x 10Base-T/100Base-
45 TXM000Base-T - RJ-45
Rozhrani 4 x SFP (mini-GBIC) 4 x SFP (mini-GBIC)

1 x sprava (RS-232) - RJ-45
1 x gpréva (mini USB) - Type B

1 x sprava (RS-232) - RJ-45
1 x sprava (mini USB) - Type B

RozSifujici sloty

2 {celkem) / 2 (volny) x roz§ifujici patice
1 (celkem) / 1 (volny) x zditka Stacking Module

2 (celkem) / 2 (volny) x rozéifujici
patice

1 (celkem) / 1 (volny) x zdifka
Stacking Module

Napdjec zafizeni

Vlasini napajeci zdroj

Vlastni napéjeci zdroj

Vyhovuijici standardim

C-Tick,GOST.CISPR 24,IEC 61000-3-2,|EC
61000-3-3,|EC 61000-4-11,|IEC 61000-4-2,|IEC
61000-4-3,lEC 61000-4-4,IEC 61000-4-5,|EC
61000-4-6,IEC 61000-4-8, EN55024, EN55022
tfida A,FCC Part 15 B,ICES-003 ffida
A,RoHS.IEC 60825-1,EN 60825-1,CAN/CSA
C22.2 No. B0950-1-07 IEC 60950-1 Second
Edition,VCCI| Class A

C-Tick,GOST,CISPR 24,IEC 61000-
3-2.IEC 61000-3-3,IEC 610004-
11,IEC 61000-4-2,IEC 61000-4-3,|EC
61000-4-4 IEC 61000-4-5,IEC 61000-
4-6,IEC 61000-4-

8,EN55024 EN55022 tfida A,FCC
Part 15 B,ICES-003 tfida
A,RoHS,IEC 60825-1,EN 60825-
1,CAN/CSA C22.2 No. 60950-1-
07,1EC 60950-1 Second Edition,VCCI
Class A

Potfebné uplink moduly:

Popis pozadované splnéno ( Ano / Ne}
SEP musi byt od originalniho vyrobce Ano
SFP transceiver minimalné 1,25Gbps, minimalné 1000BASE- | Ano
LX, typ optického kabelu - SM, minimalni
vzdalenost 20km
Soupis HW:
HW poZadované (ks) nabidnuté ( ks)
Switch - 24 port 10Gb v&etné SFP 2 2
SFP MM 6 6
SFP SM 2 2
Switch 24 port, véetné SFP 6 6
SFP MM 8 8
SFP SM 2 2
Switch 48 port, véetné SFP 2 2
SFP SM 4 4
Vybaveni serverovny :
Popis RACK poZadované nabidnuté
19'rozvad&s stojanovy
Novy RACK minimalné 42 U 42U/800x1000 nosnost  800kg,
19’ rozvad&S stojanovy datovy \iyrobce Triton / RMA-42-A81-CAX-




Ventilagni jednotka

420/800x1000 , uzamykatelny, AB
nosnost min. 800Kg
Ventilaéni jednotka spodni RAC-CH-X04-X3 ventilaéni

(horni)220V/70W 4 ventil.
Jdermostat, z vngjSku - 1x

jednotka / 220V, 70 W, 4 ventilatory
, spodni/ horni, termostat

Patch panel 2x 19" Patch panel 48port 19" Patch panel 48port RJ 45
Basic Rack PDU, Input : 230V, APC Rack PDU

PDU panel input Connection Type : IEC-320 AP7552 Basic,ZerolU,16A,C20 -
C20, Cord Length : 10 feet { 3.05 >(20)C13 & (4)C19
meters ) , Output : 230V , Qutput
Connections ; (20)IEC 320 C13,
{(HIEC 320 C19 — 1x

Popis klimatizace poZadované nabidnuté

venkovni jednotka

chladici vykon venkovni jednotky
min. 4,7 kW

maximalni proud venkovni jednotky
5,9 A (230V/1f/50Hz)

F&U /I vykon venkovni jednotky.
4,7 kW

maximalni proud venkovni jednotky
5,9 A (230V/1/50Hz)

vhitini jednotka

chladici vykon vnitinich min. 4,7kW
vzduchovy vykon vnitfni jednotky
nad 850 m3/h

F&U fichladici vykon vnitfnich

4. 7kW

vzduchovy vykon vnitini jednotky
had 850 m3/h

- maximalni pfikon jednotek - piiikon jednotek
specifikace 1,38kW 1,38kW
~-EER vice nez 3,3 -EER 34
vybaveni - nasténny ovladad - nasténny ovladaé
- autorestart pfi vypadku el. - autorestart pii vypadku el.
Energie energie
- inverterova regulace otacek - inverterova regulace otadek
minimalné ventilator( minimalné ventilator(
- vybaveni a elektronika pro - vybaveni a elektronika pro
celoroéni provoz celoroéni provoz
- SNMP modul pro vzdélené - SNMP modufl POSEIDON pro
hlageni poruchy a indikacl vzddlené
(hlageni pomoci emailll /SMS) hléseni poruchy a indikaci
(hlageni pomoci emaill /SMS
Popis UPC pozadované parametry nabidnuté parametry
N 3000 L.CD —UPS ~ 2.7 kW - 3000 | APC Smart-UPS 3000VA -
Popis vjrobku VA SMT3000RMI2U
Typ zafizeni UPS — k montaZi na regal UPS - k montaZi na reqal
Velikost regalu Maximalné 2U 2U
Véha Maximalné 45 kg 44,3 Kg
Vstupni napati AC 220/230/240 V AC 220/230/240 V
Vystupni napéti AC 220/230/240 V AC 220/230/240 V
Instalovany vykon Minimain& 2.7 kW / 3000 VA 2.7 kW /3000 VA
Minimaln& 8 x napajeni IEC 320 8 x napajeni |EC 320 EN 60320
. ’ EN 60320 C13 C13
Vystupni konektor{y)

Minimalné 1 x napajeni IEC 320
EN 60320 C19

1 x napajeni IEC 320 EN 60320
c19

Provozni doba (a2)

Minimalné 3.2 min. na plnou zatéz

3.2 min pfi pina zatéz
11.5 min pfi poloviéni z4t&2

Sit

Minimalni rozhrani RS-232,USB

1 x USB




1 x sériové
1 (celkem) / 1 (volny) x SmartSlot

Maximalni rozméry 48 cm x 69 cm

Rozméry (SxHxV) X 8.6 cm

rozméry 48 em x 68,3 cmx 8.6 cm

Sitovy modul UPS Network Management Card

UPS Network

Management Card 2 (AP9630)

Vyiedeni zilohy dat mimo hlavni lokalitu TC Sternberk :

Popis Ano / Ne
Zalohovani dat fesit tim, Ze se pfesune BACK UP server z TC Sternberk a | Ano
paskovou knihovnu do nové serverovny.

Minimalni poZadavky na bezpeénost sité Ano / Ne
Zviadani kybernetickych bezpeénostnich udalosti a incidentd Ang
Ochranu integrity komunikaénich siti Ano
Ové&fovani identity uZivatell Ano
Rizeni pFistupovych opravnéni Ano
Ochrany pfed Skodlivym kédem Anc
Zaznamenavani &innosti kritické informaéni infrastruktury a vyznamnych Ano
informaénich systém{, jeiich uZivatelll a administratord
Detekci kybernetickych bezpe€nostnich udalosti Ano
Kryptografické prostfedky Ano
Zajigtovani urovné dostupnosti Ano
MoZnost update na dobu miniméiné& 3 let pro swilicence FeSeni bezpe&nosti sitd Ano
Aplikaéni firewall, Firewall a IPS
Popis Ano / Ne
HW zafizeni v clusteru Ano
Propustnost FW az 1,8 Gbps Ano
Podpora aZ 1000 VPN tunel{l, nebo minimélné 4Gbps propustnost Ano
Minimalné 12x100/1000 RJ45 Ethernet portl na 3asi Ano
Minimalna dvé Sachtice pro dalsi rozifitelné moduly Ano
Podpora IPv4/ IPv6 Ano
Podpora dynamickych protokolil véetné MPLS s Layer 2/3 VPN Ano
Podpora Protokol BGP Ano
Podpora virtualnich instanci Ano
Plhohodnotny QoS Ano
Podpora Link agregation 802.3 AD /LACP Ano
MoZnost pouZit zaroven AV, IPS, ANTISPAM, WEB FILTER funkcionalitu Ano
IPS propustnost minimainé 300 Mbps Ano
K dispozici licence pro Aplikaéni firewall Ano
Podpora funkce WIFI kontroléru Ano
Podpora technologie centralizovaného fizeni pristupu NAC (propojeni s NAC Ano
prvkem)

Podpora zasilani informaci v podob& Syslog, SNMP v2 a pfipadné 3, Netconf Ano
modularni 0S8 Ano
track release firmware Ano
50 zaloh konfiguraci on box Ano
hierarchicky management Ano
ovéfovani systémové konzistence nastaveni, eliminace chyb Ano
potvrzeni zmén nastaveni Ano

Flash nebo SSD disk

Ano




Ridici prvek pro kontrolu pfistup(i uzivateld a jeho monitoring aktivit { 802.1x )

Popis Ano/ Ne
HW zafizeni oddélené od firewallu v clusteru Ano
Modulami vykonové Skalovatelna platforma Ano
Podpora min. 2000 aktivnich uZivatell na node clusteru Ano
Licence pro 200 aktivnich klient( Ano
Modularni 8asi s moZnosti rozsifeni o dalsi vykonnou kartu pro rozsifeni poétu Ano
uzivatell
Podpora serverll LDAP, AD, Radius, Certifikaéni server, Lokalni databaze, ACE Ano
server, MAC address server, Anonymous, NIS
MoZnost vytvaret dynamicky pravidla na pfidruZeném firewallu Ano
moZnost napojeni na IPS systém pro zvy3eni Grovné bezpe&nosti az po L7 per Ano
uzivatel
Implementace v Cluster v mddu se synchenizaci stav(, uZivatelskych profilii Ano
podpora standardu TNC (Trusted Network Connect) Ano
mozZnost volby Sifrovani AES nebo 3DES spojeni klientl Ano
Rizeni pristupu k lokalni siti (802.1x) Ano
Spusténi Antivirus véetné provéfeni stavu aktualni virové baze automaticky Ang
spusténi firewall aplikace na koncové stanici Ang
spusténi software - malware ochrany Ano
ovéfeni verze O/S v&etnd Service packl Ano
ovéreni certifikaty na klientskych stanicich Ano
ovéfeni MAC adresy klienta Ano
Moznost napojeni na Microsoft policy server Ano
oteviena ovéfovacich mechanismil IMV (Integrity Measurement Verifiers) pro Anc
integritu systémi tietich stran
Podpora OS Microsoft Windows, Linux a Mac OS Ano
cyklické ovéfovani hostujiciho poéitate v pribéhu pfipojeni (aktivni session) Ano
moZnost kustomizace uZivatelského rozhrani s podporou &eského jazyka Ano
MoZnost sledovat udalosti b&hem piihlaSovani uZivatele Ano
TCPDUMP vystup Ano
integrace s MDM serverem Ano
Centraini management pro spravu Sasi Ano
Zaloha na 3asi Ano
MoZnost automatické zélohy dle Easového harmonogramu Ano
podpora exportu konfigurace na vzdéleného klienta Anoc
Diagnostika radiusovych zprav na boxu Ano
MoZnost opatfit zalohovanou konfiguraci heslem Ano
Vybér pouze Easti konfigurace k od zalohovani Ano
Soupis HW:
Pozadovany
minimalni pocet HW
Popis zafizeni nabidnuté
HW zafizeni pro Aplikaéni firewall, Firewall a IPS 2 2
HW fidici prvek pro pfistup uZivatele a jeho monitoring aktivit 2
(802.1x , pro 200 uzivatell) Skladajici se z chassi a fidici karty 2




Technicka specifikace :

Firewall + UTM + IPS + AppSec

* SRX240H2 SRX services gateway 240 with 16 x GE ports, Axmini-PIM 2
' HW slots, 2 GB DRAM and 2 GB FLASH. Integrated power supply

with power cord. 19" Rack mount kitincl.

' SRX240-APPSEC-A-3 " 3year Subscription for Application Security and IPS updates 2
W for SRX240 e e Vel
| Zéruka naHw T ST A U e e

| S\VV3-ND-SRX240 Juniper Care 3YR Prepaid NextDay Support for SRX240 2

UAC (piné 802.1x pro 200 uzivateld)

| MAG6E610 Junos Pulse Gateway 6610 Base System, Chassis + ACPS
W o R
i MAG-SM160 Junos Pulse Gateway Application Blade 160, Secure 2
21l S i Access/Access Control Service
Add 100 simultaneous users to Junos Pulse Gateway X600 2
ACCESSX600-ADD-100U _Series Appliances S . -
ZrukaHW e LIS S e L
SVC-ND-MAG6510 luniper Care Next day support for MAG6610 Chassis 6
LTI
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Podpis osoby opravnéné jednat za dodavatele



