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SEZNAM ZKRATEK

Zkratka

Definice

CR

Ceska republika

Discovery systém/modul

Nezavisly systém/modul pro vyhledani a prezentaci vyhledanych dokumenti

EDM

Europeana Data Model

EPUB Standardni formaty pro e-Ctecky knih

GB GigaByte

HW Hardware

ICT Informacni a komunikacni technologie

IDM Identity management systém Zlinského kraje

I0P Integrovany operacni program

IC Inventarni ¢islo dokumentu, jednoznacny identifikator dig. dokumentu
IS Informacni systém

IT Informacni technologie

KDR Krajsky digitalni repozitar

KU Krajsky urad

LIDO Metadatové XML harvestingové schéma pro muzejni sbirky
MV Ministerstvo vnitra CR

NDK Narodni digitalni knihovna

OAI-PMH Protokol pro harvesting - sbér a vyménu metadat z archivi
PO Prispévkova (&) organizace

SP Studie proveditelnosti

Vyhledavaci index

Metadatové ulozZisté pro externé uloZzené dokumenty

SW Software

B TeraByte

TCK Technologické centrum kraje
ZK Zlinsky kraj

D0 Zpftistupnéni digitalniho obsahu

Tabulka 1: Seznam zkratek
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1. UVOD

Pfedmétem verejné zakazky je kompletni dodavka a implementace feseni pro zpfistupnéni digitalniho
obsahu a zajisténi podpory po dobu udrzitelnosti do 31. 5. 2020.

Zaddvaci podminky verejné zakazky wvychdzi ze studie proveditelnosti pro projekt Rozvoj
e-Governmentu ve Zlinském kraji 1l, ¢asti 5.1. Zpfistupnéni digitdlniho obsahu. BIliZsi technické a
mnoiZstevni specifikace predmétu verejné zakadzky a vymezeni poZzadavk( zadavatele na plnéni
predmétu verejné zakazky jsou uvedeny niZe v této priloze zadavaci dokumentace. VeSkeré pozadavky
a ustanoveni v této pfiloze jsou uvedeny jako minimalini a jejich naplnéni je povinné, musi byt obsazeny
v nabidce a musi byt uchazeem splnény. Dalsi podrobnosti plnéni, v€etné standardnich zarucnich
podminek, jsou uvedeny v obchodnich podminkdach zadavatele.

2. PREDMET PLNENI PORTALU zDO

Pfedmétem plnéni je:

a) Dodavka implementacni analyzy portalu ZDO

b) Dodavka webového portalu ZDO, poskytnuti licence ZDO pro fadné plnéni predmétu verejné
zakdzky

c) Dodavka webovych sluzeb pro komunikaci s KDR, integrace ZDO s evidenénimi systémy
pamétovych instituci (dodavka a popis vstupnich datovych rozhrani pro import dat do ZDO
v souladu s datovym standardem LIDO -http://network.icom.museum/cidoc/working-
groups/data-harvesting-and-interchange/what-is-lido/)

d) Dodavka a implementace rozhrani pro poskytovani a sklizeni dat dle protokolu OAI-PMH a
EDM (harvesting)

e) Kompletni webové rozhrani portdlu jako standardni discovery systém s napojenim na datovy
zdroj indexu pro vyhledavani dokument

f) Implementace rozhrani pro sdileni identit externich uZivatell portalu

g) Implementace rozhrani pro ovéreni identit opravnénych uZivatel(l portalu prostfednictvim IDM
systému KU

h) Implementace celého SW feSeni portdlu v sidle zadavatele

i) Dodavka provozni a systémova dokumentace

j) Dodavka skoleni

k) Testovaci a zkusebni provoz

I) Technicka podpora a udrzba portalu ZDO po dobu udrZitelnosti projektu

3. POZADAVKY NA IMPLEMENTACNI ANALYZU

1. Implementacni dokumentace portalu ZDO bude obsahovat:

e Zakladni popis portalu, jeho rozdéleni z hlediska funkcnich celkd

e Navrh grafického ¢lenéni portdlu, podrobny popis jednotlivych ¢asti

e Podrobny popis architektury portalu ZDO, graficky zpracované funkcni schéma, véetné popisu
funkcnich vazeb, komunikacnich protokoll, datovych standard

e Vycet a charakteristiku vlastnich produktl zapojenych do feseni

e Vycet a charakteristiku externich produktl zapojenych do reseni

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALN{ ROZVO.
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Kompletni analyzu feseni problematiky portalu ZDO, kterd bude obsahovat:

- podrobny popis jednotlivych funkénich celkl (import, pfiprava, vyhledani a zpfistupnéni,
administrace).

- podrobny ndvrh principu pfedavani metadatovych popisnych informaci mezi evidenénimi
systémy muzejnich sbirek a portalem ZDO.

- detailni navrh karet dokumentu pro pfipravu dokumentu, véetné popisu jednotlivych poli,
v navaznosti na kategorii a druh dokumentu, navrh stavli dokumenta, kterymi pfi procesu
pfipravy dokument prochazi az po zverejnéni

- podrobny popis samostatného discovery modulu pro vyhledavani a zpfistupnéni
dokumentl véetné popisu napojeni na vyhledavaci datovy index, schéma vazeb a jeho
zapojeni do systému portalu ZDO

- navrh ¢lenéni a usporadani sekci a prvkd strany discovery modulu

- ndvrh stranky pro zobrazeni detailu vyhledaného dokumentu, véetné implementovanych
funkcionalit

- popis reSeni pouzitého pro zobrazeni detailu obrazu

- popis feseni pro ovéreni externich identit

- navrh roli portdlu ZDO, principu Fizeni roli v ramci portalu

- popis mailového notifika¢niho systému

- navrh a popis vsech komunikacnich datovych rozhrani, protokold, pfip. webovych sluzeb,
popisy komunikacnich prostupll a zabezpeceni portalu ZDO

- podrobny popis struktury databaze pro zpfistupnéni dokument

- navrh koncepce statistik portdlu

- navrh ¢lenéni titulni strany portdlu ZDO

- navrh principu pro hromadny vybér a import dokumentd uréenych pro pfipravu k
zpfistupnéni

- vycet a popis vSech dostupnych funkcionalit portalu ZDO

e podrobny soupis viech licenci, které jsou soucasti feseni portalu ZDO
e navrh reZimu testovani webového rozhrani v pribéhu vyvoje

e podrobny zplsob nasazeni portalu ZDO, popis testovaciho prostiedi
e podrobny harmonogram zpracovany formou Ganttova diagramu

4. POPIS POZADOVANEHO RESENI

4.1 Obecny popis

Regenim pro zptistupnéni digitalizovaného obsahu (ZDO) je webovy portal, jehoZ prostiednictvim bude
zajistovana pfiprava a samotné zptistupnéni digitalniho obsahu kulturnich fondd pamétovych instituci
Zlinského kraje Siroké verejnosti a odbornym badatelim. Veskery obsah uréeny ke zpfistupnéni je
uloZen v Krajském digitdlnim repozitafi (KDR), odkud budou dokumenty pro proces pfipravy ke
zpristupnéni poskytovany. Soucasti portalu budou rovnéz sluzby pro vyménu informaci s obdobnymi
reSenimi nadregiondlniho charakteru prostfednictvim standardizovanych protokol( (OAI-PMH apod.) a
moznosti federativniho vyhledavani'. V zdjmu zachovani obecné kompatibility zadavatel preferuje

! Metoda vyhledavani zaloZena na principu prostrfednika vyfizujiciho dotazy za uZivatele
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princip feSeni vsouladu s nejmodernéjSimi trendy v oblasti zpfistupfiovani kulturniho dédictvi
v digitédlni formé, jaké jsou dnes pouzivany napf. v nejvétsich ceskych pamétovych institucich
(http://www.mzk.cz, http://www.techlib.cz), ale i mimo CR (https://www.finna.fi/).

Portdl ZDO bude obsahovat funkcionality pro kompletni pfipravu dokumentu ke zpfistupnéni. Portal
ZDO bude dale podporovat procesy a obsahovat funkcionality souvisejici s vyhledavanim dokumentu,
kdy komplexni feSeni pro vyhledavani je schopno prohledavat a nabizet dynamicky i dokumenty mimo
lokalni uloZisté dokumentl ve Zlinském kraji. Vyhledavaci systém bude podporovat otevienou
integraci sluzeb a systémU a bude respektovat koncept Webu 2.0 s moZnosti napojeni na socialni sité
apod.

Pro navrhované resSeni je v ramci celého portdlu poZadovana integrace jiZ existujicich standardnich
reseni, napf. ,naseptavac”, vyuziti fulltextového hledani s moznosti prechylovani koncovek, ptipon a
predpon souvisejicich se zadanym slovnim zdkladem, vyhledavaci discovery systém pracujici nezavisle
a s moznosti napojeni soucasné na lokalni Ulozisté dat a na vyhleddvaci indexovy zdroj, s moznosti
dynamické nabidky ttidicich kategorii pro hledani. Soucasné se u vyhledavaciho systému predpoklada
feSeni v jazykovych mutacich, mimo ¢eského jazyka pak anglictina a némcina.

Pro ovéfenou komunikaci mezi externim uZivatelem portdlu a instituci preferuje zadavatel
implementaci existujicich, na trhu volné dostupnych otevienych feseni pro decentralizovany zplsob
autentizace uZivateld a spravu identit, které odstranuji potfebu na strané provozovatele sluzby
poskytovat a wvyvijet vlastni systémy pro autentizaci digitalnich identit (www.mojeid.cz.
www.openid.net a dal$i podobné).

Do feseni portalu ZDO mohou byt mimo vlastnich produktl zapojena i feSeni externich produktt
véetné otevieného software (,Open Source”), vSe za podminky dodrzeni pfislusnych licencnich
pravidel.

Zadavatel z hlediska teSeni celého portalu pripousti i vlastni feSeni zhotovitele, které bude
komplexné spliiovat zadavatelem pozadované funkcionality a sluzby.

4.2 Predmét zpristupnovani

Pamétové instituce Zlinského kraje v soucasnosti disponuji velkym mnoiZstvi digitalizovanych
dokumentd, které jsou ptipraveny poskytnout ke zverejnéni.

Instituce, které jsou pripraveny zverejiovat digitalni dokumenty prostfednictvim portalu ZDO:

a) Slovacké muzeum v Uherském Hradisti, pfispévkova organizace;
http://www.slovackemuzeum.cz/

b) Muzeum regionu Valassko, pfispévkova organizace; http://www.muzeumvalassko.cz/

c) Muzeum Kroméfizska, prispévkova organizace; http://www.muzeum-km.cz/

d) Muzeum jihovychodni Moravy ve Zliné, pfispévkova organizace; http://www.muzeum-
zlin.cz/cs/

e) Hvézdarna Valasské Mezifici, prispévkova organizace; http://www.astrovm.cz

f) Krajska knihovna Franti$ka BartoSe ve Zliné, pfispévkova organizace; http://www.kfbz.cz/

g) Krajska galerie vytvarného uméni ve Zliné, pfispévkova organizace;
http://www.galeriezlin.cz/cz/.

Seznam instituci mGzZe byt v budoucnu rozsifovan a portal ZDO proto musi tuto skutecnost akceptovat
a umoznovat napojeni dalsich pamétovych instituci bez dalsiho omezeni.
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Digitalizace dokumentl a sbirkovych pfedmétl, které budou pfedmétem zpfistupnéni, byla provedena

budto vlastnimi prostfedky instituci (prevainé v muzeich) nebo vramci projektu ,Digitalizace

dokumentl ve Zlinském kraji“. Podminkou pro zvefejnéni dokumentu je jeho korektni uloZeni do

Krajského digitalniho ulozisté (KDR). Ukolem portalu bude zpfistupnit obsah KDR.

4.3 Kategorie dokumentu

Dokumenty, které jsou predmétem ptipravy a zvefejnéni prostfednictvim portalu ZDO, jsou rozdéleny
do 2 zakladnich kategorii.

e Dokumenty muzejnich sbirek
e Dokumenty knihovni fond(l dle standard( NDK

Pro vySe uvedené jednotlivé kategorie je nutné pouzit v portalu ZDO rozdilné pracovni postupy, a to
predevsim v pfipravné fazi pro zverejnéni. Dlvodem je samotna podstata dokumentu z pohledu toho,
zda jde o dokumenty, které jsou uloZeny v neménné podobé (monografie, periodika), anebo
dokumenty, u kterych se v ase mUZou ménit predevsim jejich popisné informace (napf. muzejni
predméty mohou byt kuratory neustale dopliovany o nové poznatky). Pro kazdou kategorii jsou
rovnéz definovany odlisné datové struktury metadat.

4.3.1 Dokumenty muzejnich sbirek

Jedna se o dokumenty, které vznikly digitalizaci vybranych fondd muzejnich sbirek a byly
popsany metadaty dle spole¢né odsouhlasenych metadatovych struktur, jejich popis je
uveden v dokumentu ,Format dat pro vytvoreni bali¢kd SIP“ (viz. kapitola 12 ). Tento
popis plné odpovida potfebam krajskych muzei a galerii, vznikl ve spolupraci s odbornymi
pracovniky muzei a vychdzi zuzitné praxe vtéchto muzeich. Rovnéz je v souladu
s metadatovymi strukturami uzivajici KDR pro jejich uloZeni.

Z hlediska neménnosti téchto dokumentl se jednd o dokumenty proménlivé povahy -
»Zivé dokumenty”. Popisnd metadata z KDR pro portdl ZDO u této kategorie nelze proto
pouzit. Z KDR lze pro ZDO pouzit pouze obrazové informace. Jedna se tedy o dokumenty,
u kterych je nutné pro zvefejnéni pouZit aktudlni popisné udaje z eviden¢niho systému
muzei, které musi byt do portalu ZDO aktudlné exportovany zabezpecenou komunikaci.

4.3.2 Knihovni fondy

Jednd se o monografie a periodika. V3echny digitalizované dokumenty této kategorie byly
pofizeny v souladu s platnym datovym standardem NDK z r. 2012. Z hlediska neménnosti
dokumentl se jedna o dokumenty pFevainé neménné povahy — ,nezivé dokumenty*.
Predpoklada se tedy, Ze jak uloZené digitalni obrazy, tak metadata maji konecny a
neménny stav. VSechny tyto dokumenty jsou uloZeny v KDR. KDR bude pro tento typ
dokumentl zdrojovym poskytovatelem informaci pro portal ZDO.

Soucasné je vSak nutné vzit v ivahu, Ze dokument a jeho popis mUze byt k dispozici i

v externim zdroji. Pfi poZadavku uZivatele pro vyhleddni dokumentu pro pfipravu

k publikovani bude tedy za timto uc¢elem soucasné prohleddn i vyhledavaci index
externich dokumentu. Pokud bude pfi prohledavani v indexu nalezena nova ¢i dopliujici
informace (napf. nové pridélené identifikatory, bohatsi bibliograficky popis apod.)

k témuz dokumentu, ktera neni soucasti verze dokumentu uloZzené v KDR nebo obsahuje
informace aktualizované externim zdrojem, musi byt tyto informace pro pfipravu
zpfistupnéni portalem odpovédnému uzivateli nabidnuty, aby s nimi mohl pfi pfipravé
dokumentu pracovat.
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4.4 Druhy dokumentl
Z hlediska druhu dokument(l se jednd o nasledujici skupiny digitalnich dokumentd (vycet bude rozsitovan):

o fotografie, negativy, kat. (4.3.1)
e kartograficky material, kat. (4.3.1
e dokumenty, plakaty, plany, kat. (4.3.1)
e staré tisky, kroniky, zpévniky, kat. (4.3.1)
o filmy, kat. (4.3.1)
e monografie, periodika, kat. (4.3.2)

4.5 Typy dokumentu

Z hlediska typ0 soubord, ve kterych jsou digitalni dokumenty uloZeny, se jedna o dokumenty:
e obrazové (tif, jpg, jp2)
e videa (mpg, avi)
e PDF (rGzné verze pdf, dle jejich vyrobce a doby vzniku)

5. SPOLUPRACE S EXTERNiMI SYSTEMY

Velka vétsina digitdlnich dokumentl je v soucasnosti ukladana v definovanych datovych strukturach vc.
metadat do Krajského digitdlniho repozitdfre — dlouhodobého archivniho ulozisté digitdlnich
dokumentl neudredni povahy. Soucasné jsou veskeré muzejni dokumenty evidovany v jednotlivych
institucich prostfednictvim evidencénich systém( firmy Bach systems s.r.o. a vjednom pfipadé
v evidenénim systému DEMUS, kterymi jsou zpravidla zdrojova data pro zpfistupnéni ptipravovana.

Soucasné bude portal ZDO pro zpfistupnéni dat spolupracovat s externimi publikacnimi systémy
nadregionalniho vyznamu, jako je napf. Europeana apod. Spoluprace s témito systémy bude zaloZena
na metodé sklizeni dat (harvesting) prostrednictvim protokolu OAI-PMH pfipadné EDM ad. Regionalni
portal ZDO bude data témto systémUm poskytovat a rovnéZ data sklizet a ukladat do vyhledavaciho
indexu. Tento bude pak slouzit jako zdroj pro vyhledani v externich ulozistich.

Autentifikace ovérenych uZivatell, pracovnikl pamétovych instituci bude realizovana prostrednictvi
IDM — Identity management systém Zlinského kraje. Popis WS IDM ZK (viz. Kapitola 12).

6. UCEL PORTALU PRO ZPRISTUPNENI (zDO)

Zptistupnéni digitalnich fondG kulturniho dédictvi bude reseno formou webového portalu, jehoz
ucelem bude:

e Zajistit pfipravu dokumentl ke zverejnéni, pfipravené dokumenty uloZit do ,zpfistupnovaci”
databaze ZDO

e Zajistit zvefejnéni a zpfistupnéni digitdlniho kulturniho dédictvi uloZzeného v pamétovych
institucich Zlinského kraje prostfednictvim webového rozhrani — webového portalu.

e Poskytovat metadatové informace pomoci metody harvesting a propagovat timto zplsobem
zverejiiovany obsah do jinych publikacnich systém( (napf. Europeana, apod.).

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALN{ ROZVO.
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e Umoznit uzivateldm portalu ZDO prostifednictvim standardniho discovery systému a jeho
napojeni na vyhledavaci index vyhledavani i v externich zdrojich.

e Poskytovat podporu sluzeb a procest pro externi uzivatele portalu, zajemce ve formé moznosti
zaslat elektronickou objedndvku na studium ¢&i pouziti poZzadovaného materidlu pfrislusné
pamétové instituci.

e Zabezpecit univerzdlni technickou podporu dat. Zakladnim predpokladem je integrace na

systémy pro dlouhodobé uklddani dokumentl kulturniho dédictvi jednotlivych instituci kraje a
v pfipadé muzei na evidenéni systémy muzejnich sbirek.

e Zabezpecit feSeni vsouladu s platnou legislativou, zejména se zdkonem ¢. 121/2000 Sb.,
autorsky zakon, ve znéni pozdéjsich predpist.

7. OBECNY POPIS CASTi PORTALU ZDO

Nasledujici kapitola obsahuje souhrnny popis portdlu, popis funkcionalit ¢lenénych dle jeho funkénich
¢asti.

7.1 Vstup informaci k dokumentu urcenému ke zpfistupnéni

Tato cast portalu ZDO bude zabezpecovat fizeny import dat pro pfipravu zpfistupnéni
dokumentl. Vstupni mechanizmy budou rozdilné pfizplisobeny dle potieby jednotlivych kategorii
dokumentu. Po importu budou data pfipravenych dokument( uloZzena do ,zpfistupriovaci” databaze.

7.1.1 Vstup dokumentu kategorie ,,Muzejni sbirky”

- Vstup aktudlnich popisnych dat dokumentu urceného ke zpfistupnéni bude realizovdn
nactenim davky popisnych metadat dokumentl urcenych pro zverejnéni, kterad jsou
generovana evidenénimi systémy pamétovych instituci a zabezpeéenym zplisobem
predana aplikaci ZDO.

- Informace zdavky, které byly preddny zevidencnich systémd budou iniciovany
opravnénym uZivatelem ZDO, zaddnim jednoznacného identifikatoru IC z ¢asti ZDO pro
pfipravu dat ke zverejnéni.

- Bude realizovan také hromadny vstup vice dokumentl soucasné na zakladé zadané
podminky (napf. zadanim ¢asti IC nebo vybérem dle skupiny dokumentud/pfedmétl apod.)

- Nacteni ddvky do portdlu ZDO bude realizovdno prostfednictvim popsaného
zabezpeceného vstupniho rozhrani ZDO pro tuto kategorii dokument(. Princip pfedavani a
detailni popis rozhrani, jeho datova struktura bude soucasti implementacni analyzy.

- Pfi zahdjeni pfipravy dokumentu ke zpfistupnéni provedena portdlem kontrola existence
dokumentu v KDR dle jednoznacného identifikdtoru dokumentu (IC) prostfednictvim
webové sluzby, na zakladé aktudlniho popisu API KDR (viz. Kapitola 12).

-V pripadé uspésného nalezeni obrazovych informaci odpovidajicimu IC budou obrazové
informace pouzity v ZDO pro pfipravu ke zpfistupnéni.

- Vpfipadé, Ze IC bude v KDR nalezen a nebudou nalezeny odpovidajici metadata
s aktualnimi popisnymi Udaji, systém nabidne moZnost pouZziti pouze existujicich metadat
z KDR. Tento pfipad miZe nastat v pripadé, Ze se jedna o dokument ru¢né vlozeny do KDR,
ktery neexistuje v evidencnich systémech pamétovych instituci.

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALN{ ROZVO.
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-V pfipadé importu popisnych metadat a kompletace sobrazovou informaci systém
dokumentu pfifadi jeho vlastnika — osobu kompletné zodpovédnou za celé zpfistupnéni a
zverejnéni. Vlastnikem se stava uzivatel ZDO, ktery import uspésné dokoncil.

-V pripadé, Ze informace pro pfislusny IC nebudou v KDR nalezena, vzniklou situaci systém
oSetfi zaslanim notifikacnich maild na adresy uvedené v administraci a varovnym hlasenim
aplikace uzivateli ZDO, ktery o exportni ddvku pozadal.

- Prijeti dat, davky aktualnich metadatovych popisl z evidencnich systém( do ZDO bude
evidovano v databazi.

7.1.2  Vstup dokumentu kategorie ,,Knihovni fondy“

- Vstup dokumentu bude realizovan opravnénym uzivatelem ZDO zaddnim jednoznacného
identifikatoru IC monografie ¢i periodika.

- Bude realizovan také hromadny vstup vice dokumentd soucasné na zakladé zadané
podminky (nap¥. zadanim casti IC nebo nazvu skupiny dokument( apod.)

- Bude proveden import dat dokumentl zKDR, zcasti UloZisté prifazené pamétové
instituci. Bude proveden prostfednictvim webové sluzby z KDR na zdkladé popisu API KDR
(viz. Kapitola 12 ).

- Soucasné systém ovéri existenci dokumentd ve vyhleddvacim indexu. Pokud budou
k dokumentu nalezeny informace prostfednictvim vyhledavaciho indexu zjiného
externiho zdroje, budou tyto informace pro pfipravu zpfistupnéni portalem
odpovédnému pracovnikovi nabidnuty ke zpracovani.

-V pripadé, Ze odpovidajici datovy balicek dle zadaného IC nebude v KDR nalezen, vzniklou
situaci systém osetfi zaslanim notifikacnich maili na adresy uvedené v administraci a

varovnym hlasenim aplikace uZivateli ZDO, ktery o exportni davku pozadal.

- Vpfipadé uUspésného importu portal pfifadi dokumentu vlastnika odpovédného za
pfipravu dokumentu ke zverejnéni a jeho zvefejnéni. Vlastnikem dokumentu se stava
aktualné prihlaseny uZivatel, jenZ o davku poZzadal.

- Prijeti monografie i periodika do ¢asti pro pfipravu dat ke zvefejnéni bude evidovano
v databazi.

7.2 Pripravu dokumentu ke zverejnéni

Po prihlaseni do ZDO ma opravnény uzivatel k dispozici seznam jiz rozpracovanych dokument,
kterych je vlastnikem, s informaci o jejich stavu (publikovdno, nepublikovano, pfipraveno,
koncept apod.) pficemz jednotlivé stavy budou vychazet z ndvrhu a analyzy portalu.

Po prihlaseni do sekce pro pfipravu dat ke zvefejnéni provede uZivatel fizeny import dat
k pfipravé dokumentu, dle popisu uvedeného v kapitole 7.1 vybere dokument, ktery bude
pfedmétem pfipravy ke zverejnéni.

Opravnény uzivatel ma v ramci své instituce k dispozici pouze seznam dokumentd, kterych je
vlastnikem.

Opravnény uzivatel provede veskeré Upravy, vybér a upravu informaci ke zverejnéni a
zptistupnéni.

Portdl ZDO umoini opravnénému uZivateli provést nahled upraveného dokumentu,
znazornujici stav, jak bude zpfistupnény dokument zverejnén, véetné moznosti jeho tisku i ve
stavu dokumentu pred jeho zvefejnénim.

Po Uspésném dokonceni Uprav pro zpfistupnéni opravnény uZivatel potvrdi dokument ke
zverejnéni a tim umozni publikovani dokumentu.

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALN{ ROZVO.
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- ZDO umoziuje opravnénému uzivateli kdykoliv, tfeba jen docasné, zrusit zpfistupnéni
dokumentu, deaktivovat publikovani dokumentu.

- ZDO umoznuje opravnénému uzivateli z portalu ZDO dokument smazat, akce bude logovana.

- Oprdvnény uzivatel ma moznost dokument ,predat” do vlastnictvi jinému uzivateli ZDO,
zménit vlastnika a soucasti této akce bude notifikace prostfednictvim mailové zpravy.

- 0O zverfejnéni a zruseni zverejnéni, predani dokumentu jinému uzivateli vede ZDO transakéni
zdznamy v databazi.

- Oprdvnény uzivatel, vlastnik dokumentu, ma na karté otevieného dokumentu k dispozici
informaci o historii zvefejnéni, resp. zruseni zpfistupnéni, pocty externich pfristupl
k dokumentu a pfip. dalsi pomocné informace (ndvrh karty dokumentu bude soucasti
implementacni analyzy).

- Soucasti pripravy ke zvefejnéni je moznost dynamického zpfistupnéni a ukonceni zptistupnéni,
moznost zadani ¢asovych Udajl od kdy a do kdy ma byt predmét viditelny, zpfistupnény.

7.3 Vyhledavani a zobrazeni dokumentu - discovery modul

- Pro vyhledavani bude pouzito nezavislého discovery modulu, s moznosti napojeni na vice
zdroju dat soucasné.

- Zékladnim grafickym motivem bude grafika KU, vlastnika licence ZDO, dle design-manualu.

- Po nalezeni hledaného predmétu a zobrazeni detailniho nahledu se grafika dynamicky
pfizpUsobi na grafiku instituce, kde byl dokument nalezen.

- Podrobny popis vyhledavaciho discovery modulu bude soucasti implementacni analyzy.

- Discovery vyhleddvaci modul bude obsahovat zadkladni full-text vyhledani

- Discovery vyhleddvaci modul bude obsahovat rozsifené vyhledani, které bude disponovat
dal$imi moZnostmi pro upfesnéni vybéru (kombinaci dostupnych datovych popisnych prvk,
omezeni posunovanim v ¢asové ose, geograficky vybér pomoci mapy, omezeni jazykové
mutace, vSe s moznosti zadani logickych operatort)

- Vyhledavaci modul bude za ucelem dalSiho zuzeni vybéru nabizet dynamicky dalsi kritéria na
zakladé metadatovych zaznamd jiz vyhledané podmnoziny dokumentl — metoda zpresnovani
dotazu (tzv. fasety/fezy/klastry ?).

- Vysledkem vyhledavaciho procesu je seznam, mnozina nalezenych dokumentu.

- Discovery modul bude umoznovat vyhledavani nad textovou vrstvou (OCR)

- Discovery modul bude umozZnovat zobrazeni vybéru na strance ve formé seznamu a moznost
zobrazeni ve formé katalogu.

- Vybérem ze seznamu urcit prohlizeny dokument.

- ZDO nabidne moZnosti zobrazeni vybraného dokumentu:

o Pfi nahledu jsou zobrazena dostupnda metadata dokumentu v dohodnutém rozsahu
(povoleni zverejnéni jednotlivych poloZek popisu - metadat musi byt povolena pfi
pripravé dokumentu ke zpfistupnéni) — problematika bude podobné rozpracovana
v ramci implementacni analyzy.

o Bude zobrazen ,permalink®* dokumentu

Umozini nahledy jednotlivych stran

o Umoini, listovani“ dokumentem

o

2 Metody zpfesfiovani a seskupovani dotazu

3 Hypertextovy odkaz, ktery vidy ukazuje na konkrétni dokument

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALN{ ROZVO).
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o Pfi ndhledu ZDO umoznuje full-screen s moZnosti zoom, umoziuje zobrazit cely obraz
v prohlize¢i s moZnosti zoom a zakladnim prizplsobenim obrazu (celd stranka na
obrazovku, celd sitka na obrazovku, procentudlni zobrazeni apod.)

o Pfi nahledu ZDO pouZiva pro zobrazeni vsech typld dokument( vlastni ,,zobrazovaci
plugin“, ktery je soucasti portalu ZDO, nikdy nepouziva otevieni dokumentu v aplikaci
tfetich stran, instalované na PC, z kterého je portal spustén.

o Publikaéni ¢ast ZDO bude obsahovat moznosti pridani kanalu RSS, pridani dokumentu
do oblibenych, moznost pfidani do kosiku za uéelem rezervace pro své dalsi badani,
historii hledani, mozZnosti tfidéni, nastaveni poctu nalezenych objektl na strang,
mozZnost napojeni na socialni sité apod. (dalsi funkcionality souvisejici s , koSikem“ jsou
obsahem komunikaéni ¢asti)

- Portal ZDO bude nabizet moZnost exportu do PDF vybranych stran ¢i celého dokumentu.
-V pripadé exportu dokumentu musi byt moZnost jeho exportu povolena pfi pripravé ke
zptistupnéni opravnénym uzivatelem, z pohledu ZDO ,,vlastnikem” dokumentu.

7.4  Cast pro komunikaci

- Portadl ZDO obsahuje zabezpeceny mailovy notifikaéni systém, ktery informuje oprdvnéné
uzivatele, administratory, externi uZivatele portélu ¢i technickou podporu portalu o duleZitych
vzniklych stavech a situacich, které pfi praci v ZDO nastaly.

- Obsahuje importni podplirné funkéni mechanizmy pro vstupy dat do portalu ZDO na zakladé
presné definovanych datovych rozhrani a schémat, datovych standard( pro rlGzné typy
dokument(l (muzejni predméty, knihovni fondy apod.)

- Za ucelem komunikace mezi uzivatelem portalu a instituci ohledné rezervace dokumentu pro
zapUjceni apod. je soudasti portalu moznost rezervace —,nakupni kosik”, do kterého lze vkladat
dokumenty s moznosti vloZeni kontaktnich udaji o uZivateli a textovych zprav, do feSeni je
implementovana moznost zaslani informaci mailem.

- Propfipad potreby registrace a ovéfeni identity externiho uZivatele bude do feSeni
implementovan systém pro decentralizovany zpUsob autentizace uZivatell a spravu identit.

- Obsahuje webové sluzby zajistujici komunikaci s KDR.

- Obsahuje funkcionality zabezpecujici poskytovani dat jinym obdobnym systémim metodou
harvestingu, rovnéz bude obsahovat funkcionality pro sklizeni dat s externich zdroj(i za ucelem
naplnéni vyhledavaciho indexu.

- Bude obsahovat kanal RSS

7.5 Cast pro administraci portalu

- Obsahuje centralni administraci portalu ZDO

o Spravu organizaci

o Sprava centralnich ciselnik(

o Sprava lokdlnich administratord instituci, spravu uzivatell, pridélovani opravnéni
uZivatellm
Sprdava a nastaveni mailového notifikacniho systému
Sprdava a nastaveni proces( souvisejici s importem dat z jinych systémua
Zakladni nastaveni a sprava portalu (napf. nazev portdlu, URL cesty spusténi a dal.)
Sprdava oblasti pripravy dat pro , harvesting” (pfiprava davek pro sklizeni dat, planovani
apod.)

O O O O
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o Sprava, pfizplUsobeni zobrazeni portalu (templates a CCS styly) s tim, Ze tyto Upravy
jsou proveditelné bez nutnosti zasahu dodavatele.

o Moznost pfidani a administrace dalsi organizace

MozZnost rozsiteni portdlu o dalsi kategorie dokumentt (dle 4.4)

o Komplexni statistiky za vSechny organizace, instituce, skupiny a podskupiny
dokumentt/predmétiia jejich kombinace, export do CSV

o MoiZnost exportu logl, transakc¢nich zaznamu do formatu CSV.

o Export statistik do CSV formatu

o

- Obsahuje nastaveni a spravy pro lokdlni administratory jednotlivych instituci
o Kompletni sprava uzivatell v instituci, pfidélovani opravnéni uzivatelim
o Sprava lokalnich ciselnik{ instituce
o Statistiky za organizaci, filtrovani dle IC, skupiny podskupiny a jejich kombinace, export
do CSV

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALN{ ROZVO.
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8. MINIMALNI OBECNE POZADAVKY NA PORTAL ZzDO

8.1 Licence ZDO

1. SW licence obsahuje licenci portalu pro rutinni provoz, testovaci provoz a skoleni.

2. Licence portdlu ZDO budou poskytnuty pro:
2.1. Zlinsky kraj (1 subjekt)
2.2. Zfizované a zakladané organizace Zlinského kraje
2.3.Externi uzZivatele portalu (napf. externi badatelé apod.)

3. Licence portalu ZDO nebudou omezeny poétem funkcionalit, spravovanych dokumentu,
objemem ukladanych dat, po¢tem napojenych prohledavacich databazi (index(), poctem
prohledavanych externich zdroja ani jakkoliv jinak.

8.2 SW platforma ZDO

4. Redeni ZDO bude navrieno takovym zptsobem, e bude po dobu podpory Feseni respektovat
prizplsobeni se technickému pokroku v oblasti systémovych a databazovych platforem a bude
umoznovat prenositelnost na jiné systémové ¢i databdzové platformy véetné zachovani
uloZenych dat (napf. vyuZitim migrace dat). Portal ZDO bude rovnéz umoznovat upgrade celého
reseni v€etné zajisténi funkénosti internich vazeb portalu, mechanizmi a funkcionalit v pripadé
migrace obrazovych dat v KDR do novych format( a nasledné migrace lokalni zpfistupriovaci
/publikaéni databaze.

5. Systém bude fungovat na dodané platformé. V pripadé, Ze k plné funkénosti systému bude tieba
dalSich aplikaci, kterymi zadavatel nedisponuje, musi byt sou¢asti doddvky a ceny i vSechny
potiebné licence.

6. Reseni portalu ZDO bude podporovat pouziti mezindrodniho standardu UTF-8 (znakova sada
UNICODE pro prostorové Usporné kddovani znaku), kdy Ize ukladat/pouzit vicejazyéné informace
v metadatech pro vyménu a poskytovani informaci v ramci EU.

8.3 Modularita a skalovatelnost ZDO

7. Redeni portalu ZDO bude v ramci maximalni ochrany investic navrzeno jako modularni, véetné
jeho jednotlivych komponent. Systém ukladani dat musi od pocatku zajistovat vysokou
Skalovatelnost, jak co se tykd mnoZstvi dat, tak poctu instituci vyuzivajici portal ke zpfistupnéni
digitdlniho obsahu.

8. Data jednotlivych instituci musi byt v databazi fyzicky nebo logicky oddélena.

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALN{ ROZVO.
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Dokumentace

Po dokonceni implementace portalu ZDO bude zpracovana a doddna podrobna dokumentace
skutec¢ného provedeni feseni v ceském jazyce, v€etné podrobného popisu vSech komunikacnich
rozhrani.

Po dokonceni implementace portalu ZDO bude zpracovana a doddna kompletni provozni
dokumentace v ¢eském jazyce s podrobnym popisem vsech funkcénosti SW reseni (kompletni
uzivatelska ptirucka).

Po dokonceni implementace portalu ZDO bude zpracovana a doddna podrobna dokumentace
v Ceském jazyce popisujici pravidelnou udrzbu rfeseni, vedouci k zajisténi rutinniho provozu
systému v ¢eském jazyce (kompletni systémova prirucka pro administraci a Udrzbu).

Po dokonceni implementace portalu ZDO bude zpracovana a dodana podrobna dokumentace
v Ceském jazyce obsahujici kompletni popis obousmérnych webovych sluzeb pro komunikaci ZDO
s externimi spolupracujicimi systémy (napf. s KDR)

Po dokonceni implementace portalu ZDO bude zpracovana a dodana bezpecnostni dokumentace
portalu ZDO v Ceském jazyce, obsahujici zejména popis zplsobu zabezpeceni ptistupll, pouzivané
komunikacni protokoly, komunikacni porty apod.

Skoleni

Soucasti dodavky feseni bude skoleni administrator( portalu ZDO v poc¢tu 10 osob, doba skoleni
dle potieby, minimalné v rozsahu 2 $kolicich dn(, kazdy v rozsahu 8 pracovnich hodin. Skolenf
probéhne v sidle zadavatele.

Soucasti dodavky feseni bude skoleni uzivatell webové aplikace (max. 50 osob), doba skoleni dle
potfeby, minimalné v rozsahu 2 $kolicich dnd. Skoleni prob&hne v prostorach zadavatele.

Legislativa

Zhotovitel garantuje, Ze veskeré funkce ZDO popsané v zadavaci dokumentaci a dodané spolu
s dilem a dokumentaci dila budou odpovidat obecné platnym pravnim ptedpistim CR.

Testovani v prubéhu vyvoje

Zadavatel poZaduje v prlibéhu vyvoje moznost testovani webového portalu za Ucasti vzorku
vSech zainteresovanych skupin — zadavatel, opravnéni uzivatelé knihovny, muzei, externi
anonymni uzivatel. Navrh rezimu testovani bude soucasti implementacni analyzy.

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALN{ ROZVO.
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POPIS POZADOVANYCH FUNKCIONALIT PORTALU zZDO

Podrobné schéma reSeni portalu ZDO

E

Evidenéni systém
muzejnich shirek

Export aktualnich popisnych informaci

\ 4
LIDO =,
43 3

7] Jv P
H M
. - .. Datové rozhrani pro ulozeni 1 H
Modul pro pripravu ke zpfistupnéni |< 4 .
é Lokalni databaze ‘T.' E 1
i dokumentt ke ~ E Z
Discovery modul pro hledani %@Jgf:::::--...Z.EE'StuP"en' v 3
-.-..,__.':::.....- . 9
T3 éE‘ ...... ol
Dublin Core 0

Zobrazovaci modul vysledki hledani

I index

Obrazek 1: Podrobné schéma feseni portalu ZDO

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALN{ ROZVO.
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Vysvétlivky:

1 - vyzadani dokumentu pro pfipravu ke zverejnéni oprdvnénym uzivatelem portalu ZDO

2 - zpracovani pozadavku €. 1 importni procedurou komunikaéniho modulu

3 - predani davky aktudlnich popisnych metadat z eviden¢niho systému muzejni sbirek portalu k pfipravé

4 - yyzadani obrazové informace u muzejnich shirek z KDR

5 - vyzadani kompletnich dat z KDR jde-li o knihovni fondy

6 - vyzadani dopliikovych metadat knihovnich fondd dat z externiho indexu, externiho zdroje

7 - predani dat ziskanych prostfednictvim importni procedury komunika¢niho modulu do pfistupové databaze
8 - transport dat pro pfipravu dokumentu ke zpfistupnéni

9 - zadani pozadavku na vyhledani dokumentu

10- dotaz na existenci dokumentu dle zadaného pozadavku pro vyhledani

11 - vyména dat s nadregiondlnimi portaly pro zpfistupnéni

— Komunikacni vazba informaci pro pfipravu dokumentu z lokalniho ulozisté

Komunikacni vazba dotazu a jeho vysledku pti poZzadavku na vyhledani dokumentu

@iy 2 lokélniho uloiét
Komunikacni vazba dotazu a jeho vysledku pti poZzadavku na vyhledani dokumentu
z externiho zdroje, ktery nedisponuje OAI-PMH a federativni vyhledavani
€ Komunikacni vazba dotazu a jeho vysledku pfi poZzadavku na vyhledani dokumentu
z externiho zdroje — OAI-PMH,
_—-— ) Komunikacni vazba dotazu pro dopliujici metadatové udaje knihovnich fond( z externiho

zdroje.

PROJEKT JE SPOLUFINANCOVAN Z PROSTREDKU EVROPSKE UNIE, EVROPSKEHO FONDU PRO REGIONALNI ROZVO).
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9.2
18

19

20.

21.

22.

23.

24.

25.

26.

27.

28.

29.

30.

31.

Obecné pozadavky na portal ZDO

. Portal ZDO bude v ¢eském jazyce.

. Portdl ZDO bude poskytovat sluzby pro zpfistupnéni digitalniho obsahu v administraci
definovanym organizacim ZK.

Vychozi obrazovka portalu bude zobrazovat grafiku KU, sekci pro vyhledavéni/zptistupnéni,
sekci novinek, sekci zakladnich kontaktnich udajl, sekci pro zakladni odkazy na jednotlivé
pamétové organizace, sekci s karusel bannerem, ve kterém budou béZet aktuality a vybrané
dokumenty.

Podrobny navrh ¢lenéni vychozi strany/obrazovky portalu (templates) bude soucasti
implementacni analyzy.

Portal ZDO bude jako primarni zdroj dat pro zptistupnéni lokdlné uloZzenych dokumentd
pouzivat KDR v kombinaci s aktudlnimi popisnymi metadaty.

Portal ZDO bude poskytovat informace ke zvefejnéni externim publikaénim portaliim s pouZitim
metody harvesting prostfednictvim protokolu OAI-PMH. K Ucelu prohledavani bude vyuzito
prohledavaciho protokolu Z39.50 a protokolu SRU.

Portal ZDO bude pro sdileni a vyménu informaci predmétt muzejnich sbirek s externimi
systémy pouzivat harvestingové schéma LIDO.

Portal ZDO bude prosttednictvim metody harvesting a protokolu OAI-PMH a EDM sklizet
obdobna data z externich zdroji. Takto sklizena data budou slouZit pro nasledné vyhledavani
v externich zdrojich, naplnéni databaze vyhledavaciho indexu.

Portdl ZDO bude umoZniovat prostfednictvim nezdvislého prohledavaciho discovery modulu a
jeho napojeni na vyhledavaci index hledani dokument( v externich zdrojich.

Portal ZDO bude umoZnovat ovéfenou komunikaci mezi externim uZivatelem portalu a instituci
prostfednictvim nastroje ,nakupni koSik”. Portadl ZDO bude umoZnovat registraci a autentizaci
uzivatell za Gcelem ovérené komunikace mezi badatelem a pamétovou instituci.

Portal ZDO bude umoZfiovat béZnou komunikaci mezi externim uZivatelem portalu a instituci
minimalné prostfednictvim nastroje e-mail.

Pro feseni ZDO je zadavatelem poZadovana autonomie jednotlivych pamétovych instituci ve

smyslu nastaveni vlastniho vzhledu, pfedrazeni vlastnich zdrojd ve vysledkové mnoziné pred
ostatni zdroje.

Portdl ZDO - webova aplikace bude z hlediska navrhu designu navrZena pomoci technologie
responzivniho designu.

Pristupy opravnénych uzivatell do portalu ZDO budou feseny pridélenym uZivatelskych roli.
Navrh roli véetné specifikace opravnéni bude soucasti implementacni analyzy.
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32. UZivatelské identity opravnénych uZivatell portdlu ZDO budou replikovany z IDM Zlinského
kraje pomoci webovych sluzeb IDM ZK (WS), tj. vytvoreni, editace uzivatelskych identit zajistuje
IDM ZK.

33. Ovéreni uzivatel portalu ZDO bude probihat vici IDM Zlinského kraje pomoci WS IDM ZK.

34. V portalu ZDO budou vydefinovany role, ZDO bude IDM ZK poskytovat role pomoci WS ZDO.
Pfirazeni uzivateld do roli bude feseno v IDM ZK, replikace informaci bude probihat pomoci WS
IDM ZK (viz. Kapitola 12 ).

9.3 Import dokumentu uréeného ke zpristupnéni

35. Portdl ZDO bude umoZiiovat vybér dokumentu k pfipravé pro zverejnéni na zakladé zadani jeho
jednoznacného identifikatoru IC.

36. Portal ZDO bude umoznovat vybér a import vice dokument(l soucasné. Metoda hromadného
vybéru bude soucdsti ndvrhu feSeni a bude popsana v Implementacni analyze.

37. Portdl ZDO bude u dokumentu kategorie muzejnich sbirek umozfovat import aktualnich
popisnych metadat dokumentu, uréeného ke zpfistupnéni a zvefejnéni. Pfedani dat portalu
bude uskutec¢néno prostfednictvim zabezpecené komunikace prostfednictvim popsaného
datového rozhrani.

38. Definice funkcnich vazeb, zplsob pfedani aktudlnich dat z evidenénich muzejnich systémi
prostfednictvim popsaného zabezpeceného rozhrani bude predmétem implementacni analyzy.

39. Portdl ZDO bude u dokumentu kategorie muzejnich sbirek umoZznovat import obrazovych
informaci z KDR prostfednictvim webové sluzby, na zakladé popisu API KDR (viz. Kapitola 12),
které budou slouzit jako zdroj pro obrazové informace, jenZ se budou
zpfistupriovat/zverejriovat. Pokud nebude odpovidajici obrazové informace v KDR nalezena,
vyrozumi portdl dotéeného uzivatele notifikaénim mailem a varovnym hlaseni aplikace.

40. Portal ZDO za ucelem ptipravy dokumentu kategorie muzejnich sbirek zkompletuje popisné a
obrazové informace ziskané dle bodu ¢. 37, 39 a 41 do jednoho zdznamu, ktery bude slouZzit pro
pfipravu ke zpfistupnéni a zvefejnéni dokumentu kategorie muzejnich sbhirek pod zadanym IC.

41. Portal ZDO importuje popisna metadata muzejnich sbirek a transformuje tyto informace do
datového standardu LIDO, pomoci kterého je sdili s externimi publikaénimi systémy
(http://network.icom.museum/cidoc/working-qroups/data-harvesting-and-interchange/what-

is-lido/)

42. V pripadé, Ze dokument bude v KDR nalezen a nebude nalezena odpovidajici davka s aktualnimi
popisnymi udaji, systém nabidne moZnost pouziti existujicich metadat z KDR.

43. Portal ZDO bude u dokumentu kategorie knihovnich fond, tj. monografii a periodik,
umoznovat import kompletnich informaci z KDR. Obrazové informace i metadata potfebnd pro
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44,

45.

46.

47.

48.

9.4

49.

50.

51.

52.

53.

pfipravu dokument( ke zverejnéni/zpristupnéni prostfednictvim portalu ZDO budou z KDR
ziskavana prostrednictvim webové sluzby na zakladé popisu API KDR (viz. Kapitola 12 ).

Portal ZDO bude u dokumentu kategorie knihovnich fond, tj. monografii a periodik,
umoznovat soucasné provéreni existence dokumentu v externich zdrojich prostfednictvim
prohledani vyhledavaciho indexu. V pfipadé, ze budou nalezeny relevantni informace, budou
tyto rovnéz nabidnuty uzivateli pfi pfipravé zptistupnéni.

Vsechny importované dokumenty uréené k pfipravé a zpfistupnéni budou predavany do
zptistupriovaci/publikacni databaze portalu ZDO s vyuZitim presné definovaného a popsaného
vstupniho rozhrani ZDO.

Portdl ZDO pfi importu dokumentu pfifadi vlastnika dokumentu, ktery bude odpovidat za
pfipravu a zverejnéni dokumentu. Vlastnikem se stava opravnény uzivatel, ktery import
provadi.

Operace uspésného ulozeni dokumentu do lokalni databdze pro zpfistupnéni bude logovana.

V ptipadé nenalezeni pfislusnych informaci dle IC v KDR systém vyrozumi dotéeného uZivatele
notifikaénim mailem a varovnym hlasenim aplikace.

Priprava dokumentu ke zpftistupnéni

ZDO opravnénému uzivateli po pfihlaseni do portdlu, ¢asti pro pripravu dokumentu,
zpfistupni/nabidne seznam pfipravenych zaznam( ke zvefejnéni a seznam zaznaml jiz dfive
zverejnénych, jichz je vlastnikem. Soucdsti zdznamu je informace o stavu — napft. ,Zverejnéno”,
,Koncept”, Deaktivovano, apod. Konkrétni vycet a nazvy stavi budou vychazet z navrhu
feseni, budou soucasti podrobného popisu v implementacni analyze.

ZDO umozni opravnénému uzivateli moznost importovat data ze spolupracujicich systém( pro
pfipravu nového dokumentu/novych dokumentt ke zpfistupnéni. PoZzadované dokumenty
budou vybrany na zakladé zadani identifikacnich znakd pro jednotlivy dokument ¢i hromadny
vstup vice dokumentd soucasné. Princip mechanizmu pro vyhledani dokumentt pro pfipravu
bude soucasti implementacni analyzy.

Portal ZDO umozni pfipravu zaznamu ke zpftistupnéni riizné dle jednotlivych kategorii
dokumentu, které tyto postupy determinuji dle kapitoly 9.3

U zadani nového dokumentu ke zpfistupnéni u kategorie ,,muzejni sbirka“ portal ZDO umozni
na zakladé zadani jednoznacného identifikatoru IC pouziti pfipravenych aktudlnich popisnych
dat z muzejniho evidencniho systému, pticemz pfi zadani bude vstupni vyhledavaci
mechanizmus akceptovat varianty s mezerami i bez mezer (eliminace chyby lidského faktoru pfi
zadani IC, kdy néktera IC jsou s napf. L 1110, jiné IC napt. L1235, tj. bez mezery).

U zadani nového dokumentu ke zpfistupnéni kategorie ,, Knizni fondy” portdl ZDO umozni na
zakladé zadani jednoznacného identifikatoru IC import monografie ¢i periodika z KDR, pficemz
pfi zadani bude vstupni vyhledavaci mechanizmus akceptovat varianty s mezerami i bez mezer
(dtto bod 52, eliminace chyby lidského faktoru pfi zadani IC).
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54.

55.

56.

57.

58.

59.

60.

61.

62.

63.

64.

65.

66.

Pti pfipravé dokumentu kategorie ,Knizni fondy” budou v souladu s obsahem bodu 44
opravnénému uzivateli nabidnuty i dalsi ¢i nové informace nalezené u téhoz dokumentu
v externim ulozisti.

Portal ZDO umozni podrobny popis dokumentu/pfedmétu ve struktuie dle navrzené , karty”
dokumentu pro danou kategorii dokumentu. Skladba , karty” pro jednotlivé kategorie
dokumentu bude predmétem navrhu v ramci Implementacni analyzy.

Karta dokumentu bude navrzena na zakladé standardu Dublin Core.

Portal ZDO bude na karté dokumentu obsahovat polozku pro ,alternativni popis”, kterd umozni
popsat predmét alternativnim textem.

Portdl ZDO umozni pouziti min. 3 doplfikovych popisnych poli pro potiebu upresiujiciho popisu
dokumentu, bez uptesnéni pro jaky typ udaje je pole urceno.

Portdl ZDO na karté dokumentu umozni u vSech popisnych poli pfiznak zpfistupnéni daného
pole.

Portdl ZDO bude umoZnovat stanovit u dokumentu pfiznak, zpfistupiujici anonymnimu
uzivateli moznost stazeni ¢i exportu dokumentu do PDF souboru. Pfiznak bude doplnén o
moznost dynamického fizeni této vlastnosti zadanim data , 0d-Do”“. Vychozi stav bude ,Export
nepovolen”.

Portal ZDO umozni volitelné opatfit obrazovou predlohu vodotiskem. Umisténi vodotisku bude
fizeno opravnénym uzivatelem pfi procesu ptipravy ke zptistupnéni pro kazdy dokument
samostatné. Reseni umozni i vkladani vodotisku v automatickém reZimu (napf. pro vsechny
strany rozsahlého dokumentu, kdy by manudlni vkladani bylo pracné).

Sekce portalu ZDO pro pfipravu umozZni pracovat s pfipravovanym dokumentem jako s
,konceptem®, umoZzni zobrazeni ndhledu rozpracovaného konceptu a jeho tisk.

Sekce portdlu ZDO pro pripravu umozni provést odsouhlaseni ,,konceptu” a prevedeni do stavu
,ZpFistupnéno”. Konkrétni nazvy stavll budou vychazet z navrhu feseni, budou soucasti
podrobného popisu vimplementacni analyze.

Portal ZDO umozni opravnénému uzivateli deaktivovat ,Zpfistupnéni”, pfevedeni do stavu
,Koncept” —tzn. zrusit zpfistupnéni, s moZnosti opétovné aktivace , Zpfistupnéni”. Konkrétni
nazvy stavi budou vychazet z navrhu feseni, budou soucasti podrobného popisu

v implementacni analyze.

Portdl ZDO umozni opravnénému uzivateli vymazat zaznamy-dokumenty, které maji stav
,koncept”, jednotlivé i hromadné

Portdl ZDO umozZnuje opravnénému uZivateli dokument predat do ,vlastnictvi“ jinému
opravnénému uzivateli v rdmci jedné instituce.
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67. Portdl ZDO umoziuje dynamické zpfistupnéni a ukonceni zpfistupnéni, resp. zviditelnéni
zpfistupnéného dokumentu na dobu urcitou. Na karté dokumentu je moznost zadani ¢asovych
Udajl od kdy a do kdy ma byt pfedmét viditelny, zpfistupnény.

68. Portal ZDO umoznuje tisk karty predmétu uréeného ke zptistupnéni i drive zpfistupnéného.

69. Veskeré dulezité akce, import, zpfistupnéni a deaktivace zpfistupnéni, smazani, predani
dokumentu budou portalem ZDO logovany.

70. Veskeré dulezité akce portalu ZDO jako zpfistupnéni a deaktivace zpfistupnéni, smazani,
pfedani dokumentu jinému uZivateli jsou doprovazeny notifikatnim mailem zaslanych
systémem dotéenym uZivatellm.

9.5 Cast pro vyhledavani a zpfistupnéni dokumentt

Obrazek 2: Schéma principu vyhledavani a sklizeni dat

Portal ZDO

Discovery
modul

239.50, SRU

Vyhledavaci index fdatabaze

OAI-PMH

! !

Lokalni l’lloiiété\ Externi zdroje \ Externi zdroje \
digitalniho obsahu digitlnho obsahu digitdlniho obsahu
na KU ZL disponujici nedisponujici OAI-
{publikacni/ OAI-PMH PMH a zdroje pro
zpfistupriovaci federativni
databdze) vyhledévani

71. Cast portalu pro vyhledavani a zpfistupnéni bude fe$ena nezavislym prohledavacim discovery
modulem s moznosti jeho napojeni na vice zdrojli dat souc¢asné. Podrobny popis vyhledavaciho
discovery modulu bude soucasti implementacni analyzy.
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72.

73.

74.

75.

76.

77.

78.

79.

80.

81.

Vyhledavaci discovery systém/modul bude implementovan v ¢estiné, angli¢tiné a némciné.

Vychozim grafickym motivem bude grafika KU, vlastnika licence ZDO, dle design-manudlu
poskytnutého zadavatelem. Graficky vzhled musi byt vbudoucnu snadno meénitelny
provozovatelem systému, nikoli fixné dany.

Soucasti grafickych motivd (templates) budou zakladni informace o KU, resp. instituce, napF.
(kontakty, info o portale apod.)

Do ¢asti portdlu ZDO pro vyhledavani a zpfistupnéni budou mit pfistup i externi uzivatelé
portalu.

Portdl ZDO bude umozZiiovat dynamicky zménu grafiky, popisnych informaci a kontaktu
(templates) v pfipadé, Ze bude nalezen/vybran hledany dokument/sbhirkovy pfedmét z lokalniho
UloZisté (nalezeny dokument je ve vlastnictvi pamétové instituce ZK). Po zobrazeni jeho detailu
portal zobrazi grafiku instituce, v jejiz vlastnictvi je nalezeny/vybrany dokument/sbirkovy
predmét.

Samostatny discovery modul umozni vyhledavat na zakladé fulltextového vyhledavani
s pouzitim ,nasSeptdvace” s moznosti prechylovani koncovek, pfipon a pfedpon souvisejicich se
zadanym slovnim zakladem.

Pro vyhleddvani bude ve vychozim stavu nabizena moznost fulltextového vyhledani a soucasné
nabidky zakladnich kategorii uloZenych dokument( dle kapitoly 4.4.

Samostatny discovery modul umozni hledat metodou rozsiteného vyhledavani, které bude
umoznovat dals$i moZnosti pro upresnéni vybéru jako vybéru omezeni v ¢asové ose, kombinaci
dostupnych datovych popisnych prvkli omezeni jazykové mutace, vSe s moZnosti zadani
logickych operatord, geografického upresnéni.

Samostatny discovery modul bude pfi procesu vyhledavani nabizet vybranou podmnozinu
dokumentl spliujici zadané vyhledavaci kritérium a soucasné bude dynamicky na zakladé
metadat této nabizené podmnoziny uZivateli nabizet dalsi kategorie vybérovych vyhledavacich
kritérii, filtra pro dalsi zdZeni vybéru. Budou pouZzity metody zpfesnovani dotazu a seskupovani
(fasety/tezy/klastry ).

Pokud je pfi splnéni zadanych vyhledavacich podminek vybrano vice nalezenych dokumentd,
portdl ZDO zobrazi vybér jako seznam, véetné miniatur se zakladnim popisem (napf. nazev
dokumentu apod.). Zobrazeni detailu jednoho dokumentu ze seznamu se provede vybérem -
kliknutim na uréenou polozku v seznamu.

4 Metody zpfesfiovani a seskupovani dotazu
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82.

83.

84.

85.

86.

87.

88.

89.

90.

91.

Discovery modul bude umozZiovat zobrazeni nalezené mnoziny dokumentt ve formé seznamu a
rovnéz moznost zobrazeni ve formé katalogu.

Pti zobrazeni nalezené mnoZiny dokumenttd bude discovery modul nabizet na strance moznosti
tfidéni napr. podle relevance, data, nazvu, plivodce apod., nastaveni po¢tu nalezenych objekt(
na strané, moznost zobrazeni historie hledani.

Discovery modul bude umoznovat vyhledavani v ,browse mode“— listovani napfic¢
sbirkami/dokumenty/organizacemi/sbirkami (cilené prohledavani v rejstfiku apod.).

Discovery modul bude umoznovat , shuffle mode“— funkci ndhodného vybéru nad
specifikovanou skupinou dokumentt (napt. za Ucelem upoutdvky na titulni stranu apod).

Discovery modul bude umoznovat vyhledavani nad textovou vrstvou, pokud je OCR vrstva
v digitalizovaném objektu/dokumentu obsazena.

Za Ucelem registrace a autentizace uzivatel( bude v portalu ZDO implementovano feseni pro
decentralizovany zpUsob autentizace externich uZivatell a spravu identit, ktery odstrarnuje
potfebu na strané provozovatele sluzby poskytovat a vyvijet vlastni systémy pro autentizaci
digitalnich identit.

Samostatny discovery modul umozni export dokumentu do formatu obrazového PDF/A, pokud
je kromé obrazové vrstvy k dispozici i textova vrstva, tak do dvouvrstvého prohledavatelného
PDF/A a export textové vrstvy dokumentu do formatu EPUB®, ale pouze v p¥ipadé, Ze stazeni
dokumentu je povoleno vlastnikem dokumentu pfi pfipravé ke zverejnéni.

Samostatny discovery modul umozni u muzejnich dokument( rezervaci nalezeného dokumentu
a s doplnénymi kontaktnimi udaji a textovym popisem Zadosti (napf. o rezervaci pro zap(jceni)
odeslat odpovidajici instituci, kterd dokument/predmét spravuje.

V zobrazeni dokumentu bude k dispozici trvaly odkaz na dany dokument (permalink).

Detail nalezeného dokumentu bude umoznovat:

e Trvaly odkaz na dany dokument (permalink)

e Zobrazeni metadat dokumentu v dohodnutém rozsahu (rozsah popisu bude navrzen v
Implementacni analyze)

e  Listovani“ dokumentem

e Zobrazenivybrané strany ve full-screen s moznosti zoom a zdkladnim pfizplsobenim
obrazu (celd stranka na obrazovku, cela Sitka na obrazovku, procentudlni zobrazeni
apod.)

® Datové standardy pro e-ctecky knih
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e Pfi ndhledu bude pouZivan pro zobrazeni vSech typld dokument( vlastni ,zobrazovaci
plugin®, ktery je soucasti portalu ZDO, nepouziva otevieni dokumentu prostrednictvim
aplikace, instalované na PC.

e Obrazovka detailu bude obsahovat moznosti pfidani kanalu RSS, pfidani dokumentu do
oblibenych, mozZnost ptidani do kosiku za ucelem rezervace pro své dalsi badani,
napojeni na socialni sité, odeslani informace e-mailem apod. (dalsi funkcionality
souvisejici s , koSikem* jsou obsahem komunikaéni ¢asti)

Navrh a podrobny popis detailu bude soucasti implementacni analyzy.

92. Zobrazeni detailu dokumentu bude realizovdno technologii, ktera zajisti jeho dostatecné rychlé
zobrazeni s odezvou max. 3 s. Zpusob resp. technologie zobrazeni detailu dokumentu bude
uveden v implementacni analyze. Pozn. Jako referencni priklad pro srovndni rychlosti mize
slouZit plug-in, ktery je volné dostupny na www.zoomify.com. Takovyto zplisob zobrazeni je
zadavatelem povaZovdn za vyhovujici pfi velikosti obrdzku do 20 MB.

93. ZDO umoini zobrazeni informaci beze ztraty funkénosti ve vSech bézné uzivanych prohlizecich
pomoci responzivniho designu pfi zachovani zpétné kompatibility prohlizecd, minimalné:
e MS Internet Explorer 8 a vyssi;

e Google Chrome 16 a vyssi;

e Mozilla FireFox 10 a vyssi;

e Opera 11 a vyssi;

e Safari 5 a vyssi;

e Opera Mini;

e Opera Mobile;

e Android Browser pro android 2.2 a vyssi;
e Internet Explorer Mobile 9 a vyssi;

e Safari pro Ipad a IPhone.

9.6 Komunikace s okolnimi systémy

94. Portal ZDO bude umozZiovat import aktualnich popisnych informaci muzejnich sbirek
prostfednictvim zabezpeceného popsaného datového rozhrani z evidencniho systému sbirek.
Zpusob komunikace, protokoly, zplsob zabezpeceni komunikace bude soucasti
implementacni analyzy. Zadavatel preferuje vyuZiti webovych sluZeb.

95. Portal ZDO bude metadata muzejnich sbirek za ucelem poskytovani externim publika¢nim
systémUm transformovat do datového standardu pro muzejni sbirky LIDO.

96. Portal ZDO bude za Uc¢elem nacteni zdrojovych informaci o dokumentech komunikovat s KDR
Zlinského kraje prostfednictvim webovych sluzeb, dle popsaného API KDR (viz. kapitola 12 ).

97. Portal ZDO bude pfi pfijmu dat do lokdIni databaze pro zpfistupnéni komunikovat na zakladé
jednotného vstupniho datového rozhrani, které navrhne zhotovitel.

98. Portal ZDO bude na vstupu komunikovat s nadregionalnimi publikacnimi systémy
prostfednictvim protokolu OAI-PMH. Pro sklizeni z externich knihovnich zdrojd bude vyuzito
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XML schématu MARCXML. Pro sklizeni z externich zdroji muzejnich sbirek bude vyuZito XML
schématu LIDO.

99. Portal ZDO bude kromé protokoldl OAI-PMH a EDM komunikovat s nadregionalnimi systémy pro
zvefejnovani knihovnich fondl také prostfednictvim mezinarodniho standardu Z 39.50 a
protokolu SRU, které zajistuji vystaveni pro vyhledavani a prejimani bibliografickych zaznam( a
autorit do databazi ostatnich knihoven.

100. Portal na vstupu podporuje fizeny import vSech dokument( pofizenych ve ZK v rdmci
projektu ,,Digitalizace dokumenti ve Zlinském kraji“

101. Portadl ZDO bude umoznovat zpfistupnéni a zvefejnéni digitdlniho obsahu prostrednictvim
protokolu , http“ pro anonymni uZivatele, , https” pro ovéfené uzivatele.

102. Portal ZDO bude podporovat zptistupnéni digitalniho obsahu prostfednictvim verze pro
mobilni zafizeni a tablety.

103. Dodavatel v ramci fesSeni zajisti napojeni portalu ZDO na zadavatelem definované datové
zdroje pro sklizeni informaci prostrednictvim protokolll OAI-PMH, Z 39.50, LIDO, ptip. EDM.
Datové zdroje budou zadavatelem definovany a upfesnény v pribéhu vyvoje portalu.

9.7 Cast pro administraci portalu

104. Administrace portdlu bude rozdélena na ¢ast ,,centrdlni administrace” a ¢ast ,,lokalni
administrace”, tj. administrace pro jednotlivé instituce.

105. Centralni administrace portalu ZDO bude obsahovat:

e Zakladni nastaveni portdlu (napf. nazev portalu, url cesty spusténi, formaty casu, a dal.)

e Spravu lokalnich administratord instituci, spravu uzivateld, pridélovani opravnéni uzivatelim,
sprava roli

e Spravu centralnich ¢iselnikl

e Spravu a nastaveni mailového notifikacniho systému

e Spravu a nastaveni procesd a mechanizm( souvisejici s importem dat z jinych systému (napf.
z muzejnich evidencnich systému.)

e Sprava procesU souvisejici se poskytovanim a sklizenim dat (harvesting - pfiprava davek pro
sklizeni dat, planovani apod.)

e Sprava, pfizplsobeni grafického nastaveni portalu (templates, CCS styly)

e Sprava kategorii dokumentd, moznost rozsifeni portdlu o dalsi kategorie dokument
(dle 4.4)

e Sprdva instituci, moZnost pfidani a administrace dalsi organizace

e Sprava logu, exporty transakénich zaznam( do formatu CSV

e Sprava komplexnich statistik za vSechny organizace, instituce, skupiny, podskupiny a jejich
kombinace, statistiky pro interni pouziti, statistiky pro zvefejnéni na portale - upresnény
navrh, jaké statistiky budou implementovany, bude soucasti implementacni analyzy.

e export statistik do CSV

e Systém umoini jednoduchy export vSech zavedenych uzivatel( a vypis jim v aplikaci
pridélenych prav pro ucely auditu. Tento vyexportovany vypis bude mozno vytisknout.
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106. Lokdlni administrace portalu ZDO bude obsahovat:
o Kompletni sprava uzivatell v instituci, pridélovani roli uzivatelim
e Sprava lokalnich ¢iselnik( instituce
e Statistiky pristupl za instituci, filtrovani dle IC, skupiny podskupiny a jejich kombinace
(upfesnény ndvrh, jaké statistiky statistik budou implementovany, bude soucasti
implementacni analyzy)
e Export statistik do CSV

10. TECHNICKE POZADAVKY NA RESENi PORTALU ZDO

Portdl ZDO bude dodrzovat nasledujici poZzadavky:

107. Webové feseni bude nezavislé na platformé.

108. ZDO bude spliovat sémanticky korektni web —tj. prehledné formatované HTML.
109. ZDO umoini systém Sablon - HTML kéd oddéleny od skriptu, sprava Sablon a designu
110. ZDO bude validni s HTML5 se zachovanim zpétné kompatibility.

111. ZDO bude validni s CSS 3 se zachovanim zpétné kompatibility.

112. Navrzené feSeni spliiuje pozadavky zékona ¢. 101/2000 Sh. o ochrané osobnich udajt, véetné
dodrzenf pravidel dle stanoviska ¢. 1/2011 Ufadu pro ochranu osobnich Gdaj(.

113. Navriené feseni splfiuje pozadavky zakona ¢. 121/2000 Sb., autorsky zakon, ve znéni
pozdéjsich predpisu.

114. Zakon 365/2000 Sb., o informacnich systémech vefejné spravy

115. Vyhlaska ¢. 64/2008 Sb., o formé uverejriovani informaci souvisejicich s vykonem verejné

spravy prostrednictvim webovych stranek pro osoby se zdravotnim postizenim (vyhlaska o
pfistupnosti).

116. NavrZené feSeni splfiuje pozadavky Metodiky Blind Friendly Web 2.3
(http://blindfriendly.cz/metodiky).

117. Bezpecnost feSeni —ZDO musi byt chranény proti bezpecnostnim chybam, je vyZzadovano

spIinéni doporuceni OWASP Top 10 2013
(owasptopl10.googlecode.com/files/OWASP%20Top%2010%20-%202013.pdf)
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11. VYMEZENi HW A SW

118.  Zhotovitel musi navrhnout feSeni optimalizované pro provoz ve virtualizovaném prostredi.
Virtualizace je feSena pomoci VMware vSphere 5.1 Enterprise Plus, ktery ma zadavatel k dispozici.
Virtualiza€ni farma je tvofena 8 fyzickymi servery. Kazdy fyzicky server ma 4 fyzické CPU o 12 jadrech.
Zadavatel pozaduje, aby se z hlediska vysoké dostupnosti feseni virtudlni servery vyhrazené pro dilo
mohly za chodu pfemistovat z jednoho fyzického serveru na jakykoli libovolny jiny fyzicky server
virtualizac¢ni farmy.

Objednatel ma k dispozici pro realizaci této verejné zakazky servery s OS Microsoft Windows Server
2012 R2 Datacenter. Pocet server(l si pro provozni prostfedi zvoli zhotovitel, pficemzZ nesmi v
souhrnu prekrocit maximalni pfidélené zdroje 32 GB RAM a 8 vCPU. Kazdému serveru bude pridélen
systémovy disk C: o kapacité 40 GB. Data datového skladu budou uklddana na oddéleny disk,
pfipadné disky. Zadavatel pripousti vyuZiti dalSich HW zdroji pro ucely testovaciho prostredi
maximalné vsak ve vysi vymezené pro provozni prostredi.

Zadavatel ma pofizeny:

e klientské pfristupové licence Microsoft Core CAL Suite se Software Assurance (SA) pro 490
internich uzivatel(;

e klientské pfristupové licence Microsoft Windows Server CAL s SA pro 1200 pracovnikd
zfizovanych organizaci;

o klientské pfristupové licence Microsoft Windows Server External Connector sSA pro 5
fyzickych serverQ;

e licence Microsoft Windows Server 2012 R2 Datacenter pro celou vySe popsanou virtualizacni
farmu.

Soucdsti dodavky musi byt veskeré licence potrebné pro legalni uzivani a spravny chod celého dila.
Pokud bude potfeba pro legalni uzivani dila licence Microsoft Windows Server External Connector,
musi byt soucasti dodavky dila 3 ks licence MS External Connector s SA (tyto licence musi byt
uvedeny v pfiloze ,Pfiloha ¢. 4 smlouvy: Prehled licenci SW*).

Licence musi umozZnovat vyuziti pokrocilych funkcionalit virtualizacni platformy pro zajisténi vysoké
dostupnosti, jako jsou HA a VMotion, tzn., Ze napf. z licencniho pohledu spoleé¢nosti Microsoft musi
byt licence dodany véetné podpory Software Assurance po celou dobu provozovani dila (tj. do 31. 5.
2020) tak, aby byla zajisténa licenéni mobilita ve virtudlnim prostredi.

Zadavatel upozoriiuje, Ze provozuje jednotnou platformu informacniho systému Krajského Gradu
Zlinského kraje, ktera funguje na bazi operacniho systému Microsoft Windows Server a
databazového systému Microsoft SQL. Zadavatel poZaduje dodani potfebného mnozstvi licenci
databazového serveru (ptipadné databazovych server() s ohledem na navrZenou architekturu dila.
Licence budou doddny pro posledni oficidlné vydanou verzi k datu podani nabidky. Pokud jde
o ekonomickou stranku feseni, zadavatel potrebuje zajistit co nejefektivnéjsi a nejhospodarné;jsi
provoz informacniho systému Krajského uUradu Zlinského kraje. Proto v pfipadé, Ze reseni zhotovitele
je realizovdno na jiné platformé nez vyse uvedené, musi byt do nabidkové ceny zahrnuty i veskeré
naklady spojené s nasazenim a provozem této platformy. Jednd se zejména o naklady spojené
s pfipadnou migraci dat, skolenim dvou administrator(i zadavatele v ramci oficidlniho kurzu v délce
alespon 5 dnl. Zhotovitel pro takovy ptipad prohlasuje, Ze veskeré naklady jiz promitnul do své
nabidkové ceny a nebude v jejich disledku poZadovat Zadné dodatecné navyseni ceny plnéni.
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Zadavatel upozorfiuje, Ze soucasti dodavky musi byt vSechny licence potiebné pro legalni uzivani
vSech casti dila vSemi uZivateli. V pfipadé vyuZiti licenci Microsoft Windows Server poskytnutych
zadavatelem je nutno spravné licencovat vSechny uZivatele dila dle kap. 8.1 i zplsob pfistupu
k jednotlivym serverlim a sluzbdm (napf. CAL licence, External Connector a dalsi klientské pristupové
licence).

Vsechny licence dodavané v ramci dila musi byt uvedeny v pfiloze ,Pfiloha ¢. 4 smlouvy: Pfehled
licenci SW* tak, aby z uvedenych polozek bylo naprosto jasné, co ta kterd polozka znamena, obvykle
to je napt. cenikové oznaceni polozky licence.

Zadavatel doporucuje uchazeci konzultaci navrhované architektury po licencni strance
s vyrobcem softwarového vybaveni.

12. TECHNICKE PODKLADY K REALIZACI

Technické podklady potrfebné pro realizaci pfedmétu dila:

- Aktualni verze popisu API KDR
- Aktualni verze popisu webovych sluzeb IDM Zlinského kraje
- Format dat pro vytvoreni balick( SIP — popis datovych struktur muzejnich sbirek ve ZL kraji

budou predany vitézi VR.
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SEZNAM ZKRATEK

Zkratka Definice
CF Cash flow
CR Ceska republika
Csu Cesky statisticky urad
ENPV Spolecenska Cista soucasna hodnota
EPV/I Index ziskovosti
ERP Enterprise resource planning (Podnikovy informacni systém)
ERR Vnitfni vynosové procento z ekonomického CF
GB Giga Byte
HW Hardware
ICT Informacni a komunikacni technologie
I0P Integrovany operacni program
IRR Vnitfni vynosové procento
IS Informacni systém
IT Informacni technologie
KDR Krajské digitalni repository
KU Krajsky urad
MV Ministerstvo vnitra CR
NPV Cista sou¢asna hodnota
NPV/I Index ziskovosti
OP LZz Operacni program Lidské zdroje a zaméstnanost
PO Ptispévkova (é) organizace
SP Studie proveditelnosti
SW Software
TCK Technologické centrum kraje

Tabulka 2: Seznam zkratek
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1. Uvop

Tato studie proveditelnosti byla zpracovana pro projekt , Rozvoj e-Governmentu ve Zlinském kraji I1“
(dale i jen projekt) spolecnosti CORTIS Consulting s.r.o. v Uzké spolupraci se Zlinskym krajem, ktery je
zaroven Zadatelem o poskytnuti finanéni podpory. Studie byla zpracovana v obdobi zafi - fijen 2013.

Projekt je predkladan ve vyzvé €. 19 Integrovaného operacniho programu (IOP), do prioritni osy 2,
oblast intervence 2.1 — Zavadéni ICT v Uzemni verejné spraveé.

Studie byla vypracovana na zakladé obecné dostupnych informaci a informaci pfedanych Zadatelem
dle zavazné osnovy a metodiky stanovené zprostfedkujicim subjektem. Tato studie, pfipadné jeji
¢asti, mohou byt proto pouZity pouze v pfimé souvislosti a v kontextu se Zadosti Zadatele o prispévek
z 10P.

1.1 Zakladni informace k projektu

Nazev: Rozvoj e-Governmentu ve Zlinském kraji Il

Garant projektu: Zlinsky kraj

Lokalita: Zlinsky kraj

Trvani projektu: 21 mésicl (pfipravna a realiza¢ni faze)

Zahdjeni projektu: 1.9.2013

Ukonceni realizace: 31.5.2015

Doba udrzitelnosti: 60 mésicd

Rozpocet projektu: 11 315950 K¢ véetné DPH (investi¢ni a neinvesti¢ni naklady)
Naklady na udrZitelnost: 6 629 167 K¢ véetné DPH (ro¢né 1 250 000 K¢ véetné DPH)

1.2 Ucel zpracovani

Studie proveditelnosti je zpracovana za ucelem:

e specifikace zaméru realizace projektu , Rozvoj e-Governmentu ve Zlinském kraji [I“ z hlediska
stdvajiciho stavu feSené problematiky i jejiho budouciho vyvoje,

e prokazani, Zze pro samotny projekt byla vybrana nejlepsi a ekonomicky nejvyhodnéjsi
varianta,

e prokazani spravnosti a realnosti planovaného rozpoctu,
e prokazani opodstatnénosti jednotlivych zplsobilych vydajd co do druhu a velikosti,

e prokazani udrzitelnosti projektu a schopnosti Zadatele pokracovat v jeho financovani po
ukonceni finan¢ni podpory ze strukturalnich fondq,

e podani zadosti o poskytnuti finanéni podpory (jako nutna ptiloha).
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Identifikacni idaje predkladatele, kontaktni osoby

MINISTERSTVO
PRO MISTNI
ROzVOJ CR

Nazev organizace:

Zlinsky kraj

v

IC:

70891320

DIC:

CZ70891320

Adresa (sidlo):

tf. Tomase Bati 21, Zlin, 761 90

Kontaktni osoba:

Ing. Martin Prusenovsky

Projektovy manazer

Oddéleni pripravy a realizace projektl
Odbor fizeni dotac¢nich programi
Krajsky urad Zlinského kraje

Telefon: +420 577 043 848
Fax: +420 577 043 202
E-mail: martin.prusenovsky@kr-zlinsky.cz

Datova schranka:

scsbwku

Web:

www.kr-zlinsky.cz

Tabulka 3: Identifikace predkladatele projektu
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2. REKAPITULACE VYSLEDKU STUDIE

Studie proveditelnosti detailné popisuje a fesi investi¢ni zdmér Zlinského kraje realizovat projekt
,Rozvoj e-Governmentu ve Zlinském kraji 11“. Tento investi¢ni zamér je podporen aktualni vyzvou ¢.
19 z Integrovaného operacniho programu ze strukturalnich fondd Evropské unie, kterd umoznuje
ziskat dotaci do vyse 85 % uznatelnych naklad( na projekt.

Pfedkladany projektovy zamér realizuje aktivity:
e Rozvoj sluzeb technologickych center kraja
e Bezpecnostni infrastruktura TCK
e Zpfistupnéni digitalniho obsahu

Pro realizaci projektu bude vyuZito technologické centrum kraje vybudované v rdmci projektu z vyzvy
IOP ¢. 8, které poskytne architektonicky zaklad pro provozovani sluzeb projektu Rozvoj e-
Governmentu ve Zlinském kraji [I“ (tzv. privatni cloud).

Predkladatelem, investorem a spravcem vystupt projektu je Zlinsky kraj. UZivateli vystupt jsou:
e Krajsky urad Zlinského kraje
e pfispévkové organizace kraje
e verejnost
e stat.

Projekt bude realizovan v ramci 1 etapy. Pfipravna faze projektu byla zahdjena v zafi 2013, kdy
probéhlo zpracovani zdméru projektu, studie proveditelnosti, zddosti o finan¢ni podporu a ptipravuje
se zpracovani zadavaci dokumentace a vybérova fizeni na dodavatele jednotlivych feseni. Zacatek
realizaéni fdze je planovan na =zafi 2014. Vramci realizacni faze probéhne zpracovani
predimplementacnich analyz a konceptl nasazeni, dodavka licenci a implementace. Realizacni faze
bude ukoncena predanim vystupul projektu do provozu v kvétnu 2015. Poté bude zahdjena provozni
faze systému a 60 mésicl dlouha udrzitelnost projektu.

Projektovy tym byl sestaven v pfipravné fazi pfi zpracovani studie proveditelnosti. Clenové
projektového tymu byli zvoleni tak, aby jejich odborna vybavenost a zkusenosti odpovidaly narokiim
vykondvanych cinnosti, jejich zalenéni do projektového tymu bylo pro projekt jednoznaénym
pfinosem, vedlo k Uspésnému dosaZzeni planovanych vystupl projektu. Napln Cinnosti pfi vykonu
jednotlivych pozic respektuje potfeby projektu véetné komunikacnich potfeb v ramci tymu i smérem
k dodavatellim a verejnosti.

Investi¢ni ndklady na zvolenou investi¢ni variantu projektu jsou vyéisleny celkem na 11 315 950 K¢,
kde vySe dotace ¢ini 9 618 557,5 K¢ a spolutiast Zadatele je 1 697 392,5 K¢. Provozni ndklady budou
hrazeny z rozpoc€tu Zadatele a jsou vycisleny na cca 6 629 167 K¢ za dobu udrZitelnosti.

Studie proveditelnosti projektu spolu s ostatnimi technicko-ekonomickymi podklady doklada
technickou realizovatelnost investice i jeji finan¢ni a ekonomickou Zivotaschopnost.

Byla popsana rizika projektu béhem ptipravné, realizacni a provozni faze. Kazdému definovanému
riziku byla pfifazena pravdépodobnost jeho vzniku a hodnoceni nasledného dopadu. Dale byla
navrZena opatreni na eliminaci nebo zmirnéni rizika a kritérium Uspéchu. Nejvice rizik s vysokym
dopadem a zdroven stfedni nebo vysokou pravdépodobnosti bylo identifikovdano v oblasti
projektovych rizik. Jednd se predevsSim o riziko nepridéleni dotace na projekt, posun termint
v harmonogramu at uz vlivem prodlouZeni realizace verejné zakazky v otevieném fizeni nebo vlivem
nedostatecnych kapacit projektového tymu. Ve vztahu krizikim je nutné zminit, Ze dualezitym
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predpokladem spravné funkce a bezproblémového béhu novych sluzeb je zajisténi dostatecné
kapacity a vykonu TCK. Naklady na tato rozsiteni jsou zahrnuty v rozpoctu projektu.

Dle vysledkl financni analyzy je projekt za danych predpokladl financné udrzitelny a poZzadovana
vySe podpory neprevySuje maximalni vySi podpory danou vyzvou. UdrZitelnost projektu plyne
predevsim z toho, Ze financni zdroje na investici i provoz projektu jsou z vefejnych zdrojd (statni
rozpocet, EU), projekt neni zavisly na puajckach na finanénim trhu nebo pfijmech z provozované
¢innosti (neexistuji) a projekt je po vsech strankach efektivné navrzen (legislativné, technicky a
ekonomicky).

Dle vysledkll ekonomické analyzy lze doporudit vybranou investi¢ni variantu projektu jako
spolecensky efektivni a realizovatelnou. CBA prokdzala v uvedeném socioekonomickém okruhu
hodnoceni plnou opodstatnénost a logiku vynaloZzenych nakladd. V navrhovanych variantach pfi
uvedenych vstupnich podminkach je doba ndvratnosti projektu 2,69 roku.

Dle vSech vyse uvedenych hodnot se jedna o spolecensky velmi pfinosny projekt.
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3. SOUCASNY STAV A HISTORIE PROJEKTU

Projekt , Rozvoj e-Governmentu ve Zlinském kraji II“ vychazi z podporovanych aktivit vyzvy ¢. 19
v ramci IOP, které jsou specifikovany prostfednictvim standardizovanych projekt(:

e Rozvoj sluzeb technologickych center kraja

e Bezpecnostni infrastruktura TCK

e Zpfistupnéni digitalniho obsahu.

3.1 Cile Integrovaného operacniho programu

Cilem oblasti intervence 2.1 — Zavadéni ICT v Uzemni verejné spravé je dosazeni rychlejSiho a

vvvvv

pak umoznit ob¢anim a podnikatelskym subjektlim jednoduse a rychle komunikovat s Urady Uzemni
samospravy.

Globalnim cilem je: Modernizace uUzemni verejné spravy prostfednictvim rozvoje informacni
spolecnosti.

Mezi specifické cile patfi:
e Zvysit Uroven sluzeb elektronické verejné spravy na regionalni a mistni drovni.
e SniZit administrativni zatiZeni ob¢an(, podnikatel(l a vefejného sektoru.
ZdGvodnéni podpory se opira o:
e nedostatecné vyuzivani modernich ICT v Uzemni verejné spravé,

e neznalost a nizkd mira vyuzivdni metod a modell fungovani elektronické verejné spravy
(eGovernment),

e Spatnou infrastrukturni vybavenost pro Sifeni vysokorychlostniho pfipojeni k internetu,

o velky podil dosud nedigitalizovanych dat,

e roztfiSténé, nejednoznacné a nedostatecné popsané datové zdroje Uzemni verejné spravy,
e chybéjici standardy pro vyménu a sdileni dat mezi subjekty verejné spravy,

e malou nabidku sluzeb na drovni interakci a transakeci,

e nedostatecné zabezpeceni informacnich siti a sluzeb,

e nedostatec¢nou informovanost verejnosti o moznostech, které jim eGovernment nabizi,

e nedostatec¢nou pocitacovou gramotnost.

3.2 Cile projektu
Na obecné urovni je cilem projektu:

e umozZnit Zlinskému kraji a jeho organizacim na jeho Uzemi zajistit Fadové vyssi kvalitu a
efektivitu poskytovani vetejnych sluzeb.

Konkrétni a méritelné cile projektu jsou:

e Vytvoreni portalu zpfistupriujiciho digitalni obsah vybraného okruhu pfedmétd pamétovych
instituci  Zlinského kraje vcéetné integrace s obdobnymi portaly nadregionalniho,
celondrodniho a evropského vyznamu.
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Zabezpeceni lokalnich dat prispévkovych organizaci formou zalozni replikace a synchronizace
na diskova ulozisté TCK.

Zvyseni kvality zabezpeceni sluzeb TCK a ochrany sitové infrastruktury kraje.

Informace o soucasném stavu projektu

Technologicka centra kraju poskytla architektonicky zaklad pro centralni provozovani ICT sluzeb v tzv.
privatnim cloudu. Projekty z vyzvy IOP €. 8 vSak TCK vyuzily jen pro vybrané ulohy souvisejici ptimo
s naplnénim prvnich krok( strategie tzv. eGON center (spisova sluzba, integrace vUci ISZR).

V ramci vyzvy IOP €. 8 byly rovnéz realizovany aktivity digitalizace a ukladani dat, zejména digitalizace
kulturnich fond( a tvorba krajského digitalniho repozitafe, v ramci kterého jsou ukladany dokumenty
digitalniho obsahu pfedmétd pamétovych instituci Zlinského kraje, tedy dokumenty, které nevznikly
jako produkt cinnosti organl verejné moci (knihy, filmy, fotografie, digitalizované historické
predméty a sbirky). Tento obsah v souc¢asné dobé neni mozné vzdalenym pfistupem zpfistupnit.

3.3.1

Strategie a cile

Strategicky rdmec projektu navazuje na centrdlni koncepce a strategie, zejména na:

Strategii efektivni verejné spravy danou dokumentem Efektivni vefejnd sprava a pratelské
vefejné sluzby — Strategie realizace Smart Administration v obdobi 2007-2015, a to
predevsim v roviné strategickych cilG:

o Zefektivnit <cinnost aradd vefejné spravy, snizit finanéni naroky na chod
administrativy a zajistit transparentni vykon verejné spravy.

o Priblizit vefejné sluzby obcanovi, zajistit jejich maximalni dostupnost a kvalitu.

Strategii rozvoje sluZeb pro informacni spole¢nost, a to predevsim na prioritni programovou
oblast:

o Digitalizace datovych fondu a jejich archivace

Strategii digitalizace kulturniho obsahu pro roky 2013 — 2020, ktera byla schvalena 30. 1.
2013 Vlddou CR usnesenim ¢&. 70, a to predevsim na strategické cile:

o Zajisténi rovného pfistupu odborné i laické vefejnosti ke kulturnimu obsahu
v digitdIni podobé, kdy jsou hlavnim motivem zpfistupnéni kulturniho a védeckého
zahrani¢ni vefejnosti vSeobecny rozvoj spolec¢nosti, vzdélavani, podpora vyzkumu a
vyvoje, zvySovani kulturniho povédomi jednotlivcl, podpora kulturni a jazykové
rozmanitosti.

o Bezpecné uchovani digitalnich dokumentu tak, aby byl zajistén pfistup k digitdlnim
dokumentlim bez ohledu na mozné selhani médii ¢i zmény technologii.

o Zajisténi mezioborové spoluprdce tak, aby byla zajisténa vSeobecnd, dlouhodobi a
koncepcni spoluprace organ( statni spravy, samospravy a vyzkumnych organizaci i
soukromého sektoru.

Tyto vybrané cile i dokument jako celek jsou soucasti zakladniho strategického materialu
Ministerstva kultury Statni kulturni politika na léta 2009 — 2014, kdy projekt rozviji zejména
Cil 3 kulturni politiky ,,Poskytovat pfimou i nepfimou podporu uchovani existujicich kulturnich
hodnot a nakladani s nimi, stejné jako tvorbé hodnot novych” a souvisejici opatfeni k realizaci
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¢. 3.7 ,Vytvareni podminek pro trvalé uchovani a zpfistupnéni digitalnich dokumentd jako
dalezité slozky kulturniho dédictvi podporujici”.

Kromé centrdlné formulovanych strategii projekt dale vychazi z ptikladd dobré praxe v oblasti
zabezpecovani sluzeb vefejné sprdvy, hostingovych a datovych center, WAN siti verejné spravy,
aktivit MVCR, sdruzeni NIC.CZ (provoz CSIRT.CZ), NBU (z pohledu pfipravovaného zdkona o
kybernetické bezpeénosti) a aktivit PCR i neziskového sektoru (prevence elektronické kriminality).

3.3.1.1 Umisténi projektu v Hexagonu verejné spravy

Rozsah projektu je hodnocen z pohledu jeho dopadl do jednotlivych vrcholll Hexagonu vefejné
spravy. Tézisté projektu je ve vrcholu technologie, projekt ma vsak vliv i na vSechny ostatni vrcholy.

Obéan
R A R
;

Utednik

Obrazek 3: Hexagon verejné spravy

Predkladany projekt ma z pohledu hodnoceni provadéného podle vrcholii Hexagonu vefejné
spravy pozitivni dopad do vsech jeho vrcholt.

Technologie

Vytvoreni vystupl projektl prispéje k radové vyssi kvalité a efektivité poskytovani verejnych sluzeb a
k zvySeni bezpecnosti, dostupnosti aplikaci, odolnosti proti vypadkiim, ochrany proti Utokim a
pomuze predchazet zahlceni sité.

Predkladany projekt bude mit pozitivni dopad na zvySeni podilu elektronizace verejné spravy. Toto
opatteni je chdpano jako podplirna sluzba s cilem zkvalitnit sluzby obcanlim, snizit administrativni
narocnost verejnych sluzeb (a to nejen ve vztahu k Urednikiim, ale predevsim k obcantim), zefektivnit
procesy a standardizovat ICT v prostredi verejné spravy.

Obcan

Projekt v oblasti zpfistupnéni digitalniho obsahu pfimo poskytuje sluzbu obcanovi (odborné i laické
verejnosti), kdy prostfednictvim portalu je umoinén pfistup k obsahu predmétl z pamétovych
instituci Zlinského kraje v digitalni podobé.

Projekt bude mit pozitivni dopad na:

e usnadnéni styku obcana s vefejnou spravou a dalSimi institucemi v kraji (sniZzeni ¢asové a
administrativni naro¢nosti komunikace obcana s verejnou spravou a dalsimi institucemi),
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e lepsi otevienost verejné spravy vici ob¢antim (dostupnost informaci),

e zpfistupnéni kulturniho dédictvi metodou vzdaleného pfistupu.
Urednik

Urednik hraje dlleZitou roli v celém procesu efektivni vefejné spravy. Proto je ddleZité, aby doslo k
nastaveni vhodnych pracovnich podminek pro ¢innost zaméstnancl verejné sprdvy. Realizace
projektu prispéje predevsim k Usporfe Casu zaméstnancl pamétovych instituci Zlinského kraje pfi
poskytovani sluzeb badatelim.

Organizace

Predkladany projekt bude mit pozitivni dopad na organizace vramci verejné spravy. Podpora
jednotlivych ¢innosti je zajistovdana na Urovni, kde se jeji realizace jevi jako nejvhodnéjsi
(kompetence, kapacity, znalost apod.), coz znamena, ze provoz infrastruktury zajistuje Zlinsky kraj
jako spravce TCK a 21NET a jednotlivé pamétové instituce jsou v roli editord portalu - pfipravuji
publikaci vybranych dokumenta.

Finance

Predkladany projekt ma na vrchol Finance pozitivni dopad - zajistuje synergicky efekt z pohledu
investic a provoznich ndkladd — bude se pofizovat jedno feseni pro pamétové instituce Zlinského
kraje. Realizaci projektu dojde k:

o zefektivnéni vynakladani verejnych prostfedk( souvisejici s efektivnéjsim potizenim a
spravou dat nejen po kapacitni (lidské) strance, ale také s ohledem na provozni naroky
zajistované prostrednictvim budovaného feseni,

e cilenému a dlouhodobému planovani v oblasti vynakladani vefejnych prostfedkd (existence
dlouhodobé provozni smlouvy sjasné specifikovanym rozsahem poskytovanych sluzeb,
nastavenym procesem akceptace a vazbou na platebni kalendar),

e snizeni manipulacnich ndkladl (napf. na kopirovéni, poStovné aj.) pfi poskytovani sluzeb
badateldm.
Legislativa

Jedna se podpurny prvek, kdy jeho existence definuje mantinely pro funkénost a flexibilitu verejného
sektoru. Vybudované tesSeni bude vyuzito pro naplnéni pozadavk( vyplyvajicich z legislativy, a to
predevsim z:

e zakona €. 129/2000 Sb., o krajich,
e zdkon ¢. 122/2000 Sb., o ochrané shirek muzejni povahy,

e zakon ¢. 257/2001 Sb. o knihovnach a podminkach provozovani verejnych knihovnickych a
informacnich sluzeb (knihovni zakon).

3.3.1.2 Navaznost na e-Government strategii kraje
Projekt navazuje na e-Government strategii kraje zpracovanou v roce 2010, kterd zejména:
e stanovuje celkovou strategii rozvoje e-Governmentu ve Zlinském kraji,

e provadi rdmcovou analyzu pozadavkd na zajisténi sluzeb eGON centra kraje i ze strany jeho
ztizovanych organizaci,
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e analyzuje soucasny stav rozvoje sluzeb e-Governmentu na Uzemi kraje,
e definuje priority rozvoje e-Government sluzeb v kraji,

e navrhuje postup realizace dalgich sluzeb s ohledem na standard schvaleny AKCR, pfisluénou
vyzvou |OP a poZadavky z Uzemi v rozsahu jednotlivych typizovanych projektovych zameér(,

e specifikuje ndvaznosti jednotlivych sluzeb na aktivity v Uzemi a centralni sluzby,
o definuje uzivatelské skupiny jednotlivych sluzeb a podminek jejich poskytovani,
e stanovuje rdmcovy ¢asovy harmonogram realizace dalSich krokd,
e navrhuje komplexni organizacni zajisténi realizace,
e definuje rdmcovy finan¢ni rozsah jednotlivych aktivit.

Projekt tak navazuje na realizované nebo pfipravované aktivity z oblasti:

e Komunikacni infrastruktura Zlinského kraje, ktera slouzi mj. k zajisténi komunikace mezi
krajskym Uradem a jeho zfizovanymi a zaklddanymi organizacemi, ale s ostatnimi slozkami
verejné spravy (napf. ORP).

e Technologické centrum Zlinského kraje, které poskytuje zazemi pro dalsi planované a
realizované projekty e-Government sluzeb. Technologické centrum je tedy HW a SW vstupem
k podpofe vsech ostatnich projektl a jimi poskytovanych sluzeb. Bez potfebné technologické
zakladny by nebylo mozné realizovat dalsi projekty v oblasti eGovernmentu.

e Digitalizace a ukladani dat, zejména aktivity souvisejici s digitalizaci dokumentd pamétovych
instituci a vytvorenim krajského digitalniho repozitare.

3.3.2 Nedovolena verejna podpora

Vyzvou €. 19 IOP jsou podporovany projekty, které nezakladaji nedovolenou vefejnou podporu. O
nedovolenou vefejnou podporu se jedna v pfipadech, kdy jsou kumulativné naplnény ctyti definiéni
znaky verejné podpory dle ¢lanku 107 odst. 1 Smlouvy o fungovani Evropské unie. Vefejnou
podporou se rozumi kazda podpora:

1. poskytnuta v jakékoli formé statem nebo ze statnich prostredkd,
2. kterd narusuje nebo muiZe narusit hospodarskou soutéz tim, ze
3. zvyhodnuje urcité podniky nebo urcitd odvétvi vyroby a

4. pokud ovliviiuje obchod mezi ¢lenskymi staty.

Ridici organ pred vlastnim vyhlddenim vyzvy fesil riziko nedovolené vefejné podpory zejména u
typizovaného projektového zameéru Rozvoj systému eHealth. Ze stanoviska vyplyva, Ze v pfipadé, kdy
bude z podstaty vyzvy subjekt (napf. nemocnice) vystupovat pouze v podplrné roli pfi zavadéni a
vyuzivani ICT v pfedmétné (napf. zdravotnické) oblasti verejné spravy v projektu umoznujiciho
elektronizaci verejné spravy v oblasti zdravotnictvi na Urovni kraje, pficemz hlavnim uZivatelem
systému bude kraj samotny (resp. benefity neplynou pro samotny subjekt, ale pro oblast, at uz
prostiednictvim Zlinského kraje nebo verejnosti), nejsou kumulativné naplnény étyfi definicni znaky
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verejné podpory a poskytovana dotace v rdmci hodnocené vyzvy je tak mimo rdmec verejné podpory.
Tento vyklad Ize tedy aplikovat na oblast Zpfistupnéni zdravotnické dokumentace®.

Nicméné v pfipadech, kdy faktickym uZivatelem ICT budou samotné nemocnice, neni moZné vyloucit
kumulativni naplnéni ctyf zakladnich znaki vefejné podpory (zejména Udéleni podpory pfinasi
vyhodu urcitému subjektu ¢i odvétvi vyroby, Podpora ovlivni obchod mezi ¢lenskymi staty) a vznik
nedovolené verejné podpory ve spojitosti s udélenim dotace v rdmci hodnocené vyzvy, a je proto
nezbytné, postupovat v této zaleZitosti v souladu s pravidly Rozhodnuti SGEI. Tento vyklad Ize tedy
aplikovat na projekt Standardizace ucetnich dat nemocnic kraje pofizenim ekonomického SW (ERP
nemocnic).

3.4 Ucel projektu, aktivity, predpokladané vystupy, oéekavané pfinosy

3.4.1 Ucel projektu

Oblast intervence 2.1 se zaméfuje na dosazeni rychlejsiho a spolehlivéjSiho poskytovani verejnych

sluzeb nejsirsi verejnosti a prostfednictvim elektronické spravy pak umozZnit obcanim a
podnikatelskym subjektidm jednoduse a rychle komunikovat s Ufady GUzemni samospravy. Snazi se
eliminovat tyto slabé stranky verejné spravy:

e nedostatecné vyuzivani modernich ICT v Uzemni verejné spravé,

e neznalost a nizkd mira vyuZzivani metod a model( fungovani elektronické verejné spravy
(eGovernment),

e 3Spatna infrastrukturni vybavenost pro Sifeni vysokorychlostniho ptipojeni k internetu,
e velky podil dosud nedigitalizovanych dat,
e roztfisténé, nejednoznacné a nedostatecné popsané datové zdroje Uzemni verejné spravy,
e chybéjici standardy pro vyménu a sdileni dat mezi subjekty vefejné spravy,
e mald nabidka sluzeb na Urovni interakci a transakci,
e nedostatecné zabezpeceni informacnich siti a sluzeb,
e nedostatecnd informovanost vefejnosti o moZnostech, které jim eGovernment nabizi,
e nedostatecna pocitacova gramotnost.
Ucelem projektu je zmirnit nebo eliminovat tyto slabé stranky a tim pfispét k rozvoji informaéni

spolecnosti ve verejné spraveé.

3.4.2 Klicové aktivity
Jednotlivé aktivity projektu jsou naplanovany takto:

e Vytvoreni projektového zaméru
e Zpracovani studie proveditelnosti jako povinné pfilohy Zadosti o pridéleni finan¢ni podpory

e Zpracovani a predloZeni Zadosti o pfidéleni financni podpory

® nenf predmétem této studie

Strana 50



*
INTEGROVANY RN cVROPSKA UNIE ) MINIST[ERS1['VO
OPERACNI X EVROPSKY FOND PRO REGIONALNI ROZVOJ Q - PRO MISTN
PROGRAM il SANCE PRO VAS ROZVOJ ROzVOJ CR

e Priprava a realizace vybérovych fizeni
e Vlastni proces realizace projektu:
o Bezpecnostni infrastruktura obsahuijici:
= Rozsifeni TCK o LoadBalancer a webaplika¢ni firewall
= Systém pro korelaéni analyzu uddlosti - SIEM
= Systém pro analyzu datovych toki
= Systém pro ovérovani zafizeni pfistupujicich do 21NET
o Rozvoj sluzeb TCK

= Rozsifeni funkcionality diskové virtualizace TCK o replikaci a synchronizaci ze
vzdalenych lokalit

o Zpfistupnéni digitdlniho obsahu:
= Pofizeni a implementace webového portalu pro zverejnéni a zpfistupnéni digitdlniho
kulturniho dédictvi uloZzeného v pamétovych institucich Zlinského kraje a poskytovani
metadatovych informaci pomoci harvestingu.

Standardné jsou aktivity implementovany v souslednosti krokl: predimplementaéni analyza,
instalace a nastaveni, ovéfovaci provoz, akceptacni fizeni véetné predani dokumentace.

e Rutinni provoz minimalné po dobu udrZitelnosti projektu (60 mésic().

Podrobny rozpad, nacasovani a provazani vSech klicovych aktivit je uveden a detailnéji popsan
v kapitole 8. Realizace projektu, ¢asovy plan.

3.4.3 Predpokladané vystupy a prinosy

Aktivita/vystup Pfinos

Rozvoj sluzeb technologickych center kraja

Rozsifeni funkcionality Zabezpeceni lokalnich dat formou zaloZni replikace a synchronizace na diskova ulozisté
diskové virtualizace TCK o TCK:
replikaci a synchronizaci ze

e Kontinudlni zalohovani zajistujici stdle aktualni data v systému zabezpedeni.
vzdalenych lokalit

e Nulova ztrata dat v pfipadé ztraty primarniho ulozisté dat — v systému
zabezpeceni existuje druhd kopie dat.

e Rychlé zpfistupnéni zaloZni kopie dat v pfipadé havdrie.
e Snadna zpétnd synchronizace dat na obnoveny hardware.

e MozZnost vytvareni snapshotll zabezpecovanych dat a tim padem moznost navratu
v Case.

Bezpecnostni infrastruktura TCK

Rozsifeni TCK o LoadBalancer | NavysSeni vykonu aplikaci - optimalizace vyuZivani systémovych prostredkd v datovych
a webaplikacni firewall centrech. Provoz je rozkldddn v realném case na jednotlivé aplikacni servery s ohledem
na momentalni stav a vytizeni systémovych prostredkd jednotlivych aplikacnich serverd.

Zvyseni Urovné zabezpeceni:
e  Zabezpeceni spojeni mezi klientem a aplikaci (Sifrovani SSL).
e  Ochrana pfed Utoky na urovni aplikaéni vrstvy (aplikacni firewall).

e Sjednoceni autentizace uZivatell vici centrdlnim autentiza¢nim serveriim a
identity managementu.

Efektivnéjsi planovani rlstu - zprihlednéni procesu fungovani aplikace a spolu
s monitoringem jednotlivych transakci efektivnéjsi rozsifovani systému o dalsi
systémové prostredky.
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Vyssi dostupnost aplikaci - zvyseni odolnosti proti vypadku na drovni aplikacnich serverd
a soucasné zjednoduseni udrzby HW/SW v podobé snazsiho planovani servisnich
intervald.

Reseni ochrany webovych aplikaci - snizeni rizik:
e  Ochrana proti Gtokm DoS a DDoS.
e  Zajisténi souladu s bezpecnostnimi standardy.
e  Snizeni nakladl na feseni bezpecnosti na Grovni Upravy kodu aplikace.
e  Eliminace rizik u aplikaci, pro které jiz neni k dispozici samotny kod.
e  Pokryti utokd, které klasické FW a IDP nefesi.
e  Okamzité resSeni existujicich chyb aplikace.
e  Rychly a ndzorny prehled o Gtocich na aplikace.

e  Detailni analytické podklady o chovani celé aplikace.

Systém pro korelaéni analyzu
udalosti - SIEM

Diky tomuto systému lze ziskat aktuaini prehled o potencionalnich i skutecnych
anomaliich, hrozbach a bezpecénostnich incidentech sledovaného prostredi. K nim
systém poskytuje zdrojova data pro dany kontext a feseni.

Systém pro analyzu datovych
tokd

Systém pro sledovani datovych tokd umoznuje:

e  Detailné monitorovat sitovy provoz v redlném case.

e  Predchazet vypadkim a zahlcenim sité (upozoriiovat na rlizné anomalie
sitového provozu).

e Zvysit bezpeénost sitového provozu odhalenim vnéjsich i vnitfnich Gtokd.

e Sledovat aktivity uZivatelQ i aplikaci (sluzeb), dohliZzet nad vyuZitim linku do
Internetu.

e  Urcit kriticka mista sité a optimalizovat jeji infrastrukturu (planovani kapacit
sité).

Systém pro ovérovani zarizeni
pristupujicich do 21NET

Jednoznacna kontrola zafizeni vstupujicich do infrastruktury 21NET:
e Centralni evidence identit pfistupujicich stanic a z toho plynouci zjednoduseni
spravy.
e  Schopnost auditu pfistupd.

e  Redeni zaloZené na otevienych standardech a schopné slou7it jako zéklad pro
dalsi navazné projekty (zabezpeceni pfistupll do LAN siti KU, do LAN PO
apod.).

Zpfistupnéni digitalniho obsahu

Portal

Zpfistupnéni jedine¢ného bohatstvi fond pamétovych instituci Siroké odborné i laické
verejnosti.

Ptispévek k rozvoji edukace regiondini problematiky na zakladnich a stfednich skolach
(poskytnuti pedagoglim dostatku informacnich zdrojt k aplikaci v rdmci modernich
edukativnich metod).

PFispévek k rozvoji védeckého badani a poznani nejen v ramci CR, ale celé Evropy (kdy
jsou v pamétovych institucich Zlinského kraje uloZzeny cenné sbirky, o nichz vétsinou
odborna verejnost nema dosud povédomi).

Podpora ochrany vzacnych a ohroZzenych dokument( a zkvalitnéni sluzby badatelim
(minimalné na drovni snizeni manipulaénich poplatkd, Uspory ¢asu).

Tabulka 4: Pfedpokladané vystupy a pfinosy
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3.5 Varianty reSeni

Varianty jednotlivych aktivit a jejich hodnoceni je provedeno v kapitole €. 5. Jednotlivé varianty jsou
identifikovdny s ohledem na:

o legislativni poZzadavky konkrétni aktivity,

e strategické zaméry na Urovni CR (resortni strategie v oblasti kultury) i Zlinského kraje (e-
Government strategie Zlinského kraje),

e vystupy dané typizovanymi projektovymi zaméry vyzvy ¢. 19 IOP,

e soucasny stav technologie, infrastruktury a aplikacniho vybaveni Zlinského kraje (véetné
stavu na zfizovanych organizacich),

e soucasny stav jednotlivych projektd.

Z pohledu projektu jako celku Ize identifikovat varianty spocivajici v nerealizaci (tzv. nulova varianta)
a realizaci (tzv. investi¢ni varianta).

Nulova varianta

Zlinsky kraj v této varianté nerealizuje projektové zaméry predkladané do vyzvy cislo 19 IOP. lJe
zachovdn soucasny stav, ktery znamen3, zZe:

e Neni kdispozici systém pro zpfistupnéni digitalnich archivd (vystupl z digitalizace) a
digitalnich fondl, predmétd vedenych a digitalizovanych pfimo v pamétovych institucich.
Nedochazi tak kjeho zverejnéni a zpfistupnéni, neni moZné poskytovat metadatové
informace pomoci harvestingu a propagovat timto zplsobem zverejriovany obsah do jinych
systému zverejriovani (napf. Europeana), neexistuje podpora sluzeb a procesd pro badatele,
zdjemce ve formé moZnosti zaslat elektronickou objedndvku na studium & pouziti
pozadovaného materialu pfislusné pamétové instituci.

o Nedojde ke zvySeni kvality poskytovanych sluzeb technologického centra kraje smérem
k uzivatelim krajského Uradu a zfizovanym organizacim.

Mezi vyhody nulové varianty patfi:

e nulova investice a nezvyseni provoznich nakladl (Uspora materidlovych, finanénich, lidskych
zdroju),

e odpada riziko, Ze dotace nebude pridélena,
e Zlinsky kraj se nezavazuje k udrzeni vystupl projektu.

Investicni varianta

Investi¢ni varianta predstavuje doporucenou rozvojovou variantu za kazdou aktivitu, kdy odstrafiuje
nedostatky soucasného stavu a zajistuje naplnéni cil( projektu nejefektivnéjsim zplisobem v souladu
se strategickymi dokumenty EU, CR a Zlinského kraje.

Studie proveditelnosti dale Fesi a prokazuje jeji realizovatelnost a opodstatnénost (z pohledu
technického reseni, ekonomického vyhodnoceni, rizik a zajisténi lidskymi zdroji).
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4. LOKALITA A OKOLI

V nasledujici kapitole je popsana charakteristika projektu z pohledu lokality a uzemniho dopadu.
Soucasti popisu je shrnuti sou¢asného stavu technické infrastruktury v lokalité.

4.1 Mista realizace projektu

Projekt bude feSen v rozsahu Zlinského kraje.

Zlinsky kraj byl ustanoven k 1. lednu 2000 na zakladé uUstavniho zdkona €. 347 ze dne 3. prosince 1997
o vytvoreni vyssich zemnich samospravnych celkd. Vznikl slou¢enim okres( Zlin, Kromériz a Uherské
Hradisté, které pattily k Jihomoravskému kraji, a okresu Vsetin, ktery spadal do Severomoravského
kraje. Spolu s Olomouckym krajem tvofi region soudrznosti Stfedni Morava. S Uc¢innosti od 1. 1. 2003
bylo vytvoreno 13 spravnich obvod( obci s rozsitenou plsobnosti (obce Ill. stupné), v jejichZ ramci

plsobi 25 tzemnich obvod( povérenych obci (obce Il. stupné).

Zlinsky kraj se nachazi na vychod& Ceské republiky, kde jeho vychodni okraj tvofi hranici
se Slovenskem. Na jihozdpadé sousedi s krajem Jihomoravskym, na severozdpadé s Olomouckym a
v severni ¢asti s krajem Moravskoslezskym. Svou rozlohou 3 964 km? je ¢tvrtym nejmen$im krajem
v republice. K 1. 1. 2012 mél celkem 307 obci (z toho 30 mést), ve kterych k pocatku roku 2012 Zilo
589 030 obyvatel. Hustota zalidnéni 148,5 obyvatel/km2 V\'/razné pFevy§uje republikovy perér

evvs

g “‘L____
r-l"\
VSETINSKO
KROMEmzsmj
A ZLINSKO

1

UHERSKOHRADISTSKO

Obrazek 4: Geografické znazornéni Zlinského kraje v €R

Uzemim dopadu realizace projektu je cely Zlinsky kraj, mistem realizace pak Statutarni mésto Zlin
(sidlo Krajského uradu je na adrese Zlinsky kraj - Krajsky urad, tf. Tomdse Bati 21, 761 90 Zlin).

Vsechny nové vytvorené sluzby budou poskytovany z technologického centra Zlinského kraje (TCK).

7 Zdroj: Pocet obyvatel v oblastech, krajich a okresech Ceské republiky k 1.1.2012, Cesky statisticky Grad
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4.2 Stav technické infrastruktury v lokalité

Komunikaéni infrastruktura Zlinského kraje (opticka datova sit nazyvana 21NET) propojuje krajsky
Urad a obce s rozsifenou plsobnosti v Uzemi, resp. jejich technologicka centra, pfipadné mista, ktera
jsou soucasti Informacniho vyrozumivaciho a varovaciho systému. 21NET je napojen na Komunikacni
infrastrukturu verejné spravy a Centralni misto sluzeb. Sit je navriena jako rychld, robustni a
bezpecnd, s predpokladanou Zivotnosti minimalné 20 let.

V soucasné dobé je TCK clenéno na nékolik nezavislych IP siti rozdélenych na udrovni centralniho
firewallu Fortinet Fortgate 3140B. Pristupy k aplikacnim serverim a k aplikacim provozovanym na
systémové infrastrukture TCK jsou pro uzivatelé pripojené k internetu feseny prostfednictvim
prekladu cilovych adres na centrdlnim firewallu.

K aplikacim provozovanym v TCK pfistupuji rovnéz uzivatelé ze strany zaméstnancui Krajského uradu
Zlinského kraje (dale KU). Adresni rozsahy LAN infrastruktury KU a TCK jsou nekolizni, proto uzivatelé
z tfad zaméstnancd KU pfistupuji pfimo bez nutnosti prekladu cilovych adres. Obé sitové LAN
infrastruktury (KU i TCK) jsou vzajemné propojeny prostfednictvim L3 spojovaci sité ukonéené na
firewallu.

Ve vazbé na prostfedi TCK existuje dalsi oblast, kterou tvoti regionalni sitova MPLS infrastruktura
21NET. Sitové prostfedi TCK a 21NET jsou z pohledu bezpeénosti zcela virtudlné oddéleny, pouze
vyuzivaji spolecny hardware. Je definovan bezpecnostni model a prostupy mezi jednotlivymi zénami
jsou moZné pouze skrze firewall infrastrukturu (napt. pfistup k serverlim je vidy skrze firewall).

Organizace pripojené prostrednictvim 21NET vyuZivaji soucasné své internetové konektivity, skrze
které pfistupuji k internetu, publikuji své webové sluzby a vyuzivaji také emailové sluzby.
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5. TECHNICKE RESENIi

redmétem této kapitoly je popis technického reSeni a hodnoceni a doporuceni variant feseni.
eSeni projektu je déleno na jednotlivé ¢asti podle typizovanych projektd specifikovanych pro vyzvu
¢. 19 10P.

P
R

5.1 Zpristupnéni digitalniho obsahu

Spatny fyzicky stav dokument(l vyrazné omezuje nebo Easto znemozfiuje v piipadé monografii a
periodik meziknihovni vypujcni sluzbu, v pfipadé muzejnich sbirek pak riizné osvétové, edukativni a
badatelské aktivity, znesnadniuje zhotovovani kopii pro uzivatele, kazdd manipulace zkracuje jejich
Zivotnost a zhorSuje moznosti uchovani takto poskozenych dokumentt pro budoucnost.

V soucasné dobé je Zlinskym krajem realizovan projekt , Rozvoj sluzeb Governmentu v krajich — ¢ast
IIl. Digitalizace a ukladani dat”, ktery se zaméruje na pofizeni SW nastroji pro dlouhodobé ukladani
dat a digitalnich dokumentl na Gzemi kraje (sluzba krajskému Ufadu, organizacim kraje), véetné
samotné digitalizace dat a dokumentl. V pfipadé digitalniho kulturniho dédictvi uloZeného
v pamétovych institucich Zlinského kraje viak neni v soucasné dobé systematicky FeSen zplisob
jejich zpfistupriovani a poskytovani Siroké laické i odborné vefejnosti ¢i védeckym badatelim a
doposud neexistuje jednotné koncepcni feSeni, které by pfrispivalo k postupnému napliovani
narodnich strategickych cill v oblasti zpFistupriovani digitalnich dokumentt kulturniho dédictvi.
Projekt si tak klade za cil vytvofit regionalni feseni, které:

e umozni zpfistupnit Siroké odborné i laické verejnosti jedineéné bohatstvi fondd pamétovych
instituci Zlinského kraje,

e prispéje k rozvoji edukace regiondlni problematiky na zakladnich a stfednich Skolach,

e poskytne pedagogim dostatek informacnich zdroji k aplikaci v rdmci modernich
edukativnich metod,

e Dprispéje k rozvoji védeckého badani a poznéni nejen v ramci CR, ale celé Evropy (kdy jsou v
pamétovych institucich Zlinského kraje uloZeny cenné sbirky, o nichZ vétSinou odborna
verejnost nema dosud povédomi),

e podpofi ochranu vzacnych a ohroZzenych dokumentl a zejména zkvalitni sluzby badatelim
(minimalné na Urovni Uspory Casu, snizeni fyzické manipulace s dokumenty, zvySeni ochrany
originald proti moznému zcizeni).

Prostredkem na naplnéni vySe uvedenych cild je zpfistupnéni digitalnich archivd (vystupl z
digitalizace) a digitalnich fond(, predmétl vedenych a digitalizovanych pfimo v pamétovych
institucich prostfednictvim jednotného regionalniho internetového portdlu pro odbornou i laickou
verejnost, jehoZ Ulohou bude:

e Zvefejnéni a zpfistupnéni digitalniho kulturniho dédictvi uloZzenych v pamétovych institucich
Zlinského kraje prostfednictvim webového rozhrani.

e Poskytovat metadatové informace pomoci harvestingu a propagovat timto zplsobem
zverejiiovany obsah do jinych systémi zverejriovani (napf. Europeana, apod.).

e Poskytovat podporu sluZeb a procest pro badatele, zdjemce ve formé moznosti zaslat
elektronickou objednéavku na studium ¢i poufziti pozadovaného materidlu pfislusné pamétové
instituci.
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Dle pocatecniho prizkumu trhu budou poZadavky pro systémy zptistupnéni soustfedény
zejména na jednoduchou ovladatelnost a intuitivhost pro koncové uZivatele a pak na
univerzalni technickou podporu dat. Zakladnim predpokladem bude zcela jisté integrace na
systémy pro dlouhodobé ukladani dokumentt kulturniho dédictvi jednotlivych instituci kraje.

5.1.1 Koncept reSeni

Navrzeny koncept feSeni vychazi z predpokladanych vystupl projektu, kterymi jsou:

Moderni a bezpecny IS zpfistupnujici digitdlni obsah vybraného okruhu digitalizovanych
predmétd kulturniho fondu.

Zavedeni standardizovanych back officovych a front officovych sluzeb pro zpfistupriovani a
praci s digitalnim obsahem.

Poskytovani digitalnich fond( formou sdileni sluzeb, datového materidlu a metadat pomoci
rozhrani OAI-PMH.

Integrace digitalizovaného kulturniho obsahu do zastfesujicich systém( pro zverejnéni
digitalniho obsahu, napf. evropské digitalni knihovny Europeana apod..

Veskeré funkcionality systému (portalu pro zpfistupnéni) bude mozné vyuZivat prostrednictvim
webového klienta (tenky klient).

Z pohledu uzivatell systému Ize definovat typy pFistupa:

anonymni
registrovany uZivatel (externi uZivatel, badatel)
kuratoti sbirek (interni uzivatel)

kuratofi - schvalovatel (interni uZivatel pro pred-pfipravu dat ke zpristupnéni, mlze byt
feSeno napf. pridélenim role)

administrator lokalni (interni uzivatel, v kazdé instituci, ma spravu nad obsahem instituce)

centrdlni administrator (interni uzivatel, centralni nastaveni systému)

Pro spravu identit internich uZivatelll bude systém umoZnovat vyuZiti jednotného ,identity
management systému“ provozovaného Zlinskym krajem.

Portal lze clenit na casti informacni, zvefejiovaci, komunikacni, pripravnou pro zverejnovani a
administratorskou. Kazda ¢ast obsahuje specifickou funkcionalitu popisovanou v nasledujici tabulce.

Cast

Popis

Informacni Zakladni informace o portalu

Informace o jednotlivych organizacich.

Kontakty

Provozni fad, pravidla postupy, vzorové formulare apod.

Zverejnovaci Vychozi screen pro klienta

Pro vybér je umoznéno clenéni sbirek dle jejich typu (napf. mapy, negativy, filmy apod.).

Moznost postupného vybéru dle regiondlniho umisténi, dle instituce.
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Vyhledavani
e  Vyhledavaci boxy, klicova slova, dle popisnych metadat pomoci jednoduchého filtru,
ktery pljde v pfipadé potreby rozsifit (pokrocilé vyhledavani).
e Dle druhli dokumentl — monografie, periodika, kartograficky material, staré tisky,
fotografie, filmy atd.
e  Podle instituci — a tam téZ dle druhu digitalizovanych dokument.

e  Fulltextové vyhledavani — na zacatek, pak moznost zpresnéni — jednotlivé rubriky
z katalogiza¢ni karty — nutnost domluvy s kuratory, které zrubrik budou ochotni
zverejnit.

e  Priznak, zda je materidl pfistupny nebo nepfistupny — napf. zda ma uvolnéna autorska
prava.

MozZnost vybéru, vyhledanim , postupnym vnorovanim“ a filtrovanim.

Napf. Zobrazeni stromu dokumentd v systému zpfistupnéni, kdy uZivatel nevyuZiva ptfimé
vyhledavani. Pomoci stromu jednoduse ziska prehled o strukture a typu uloZenych dat. BEhem
prohlizeni stromu dokumentd bude mozné uZivatelsky obsah filtrovat. UZivatel si bude moci
zaSkrtavat, jaky typ dokument, ktery chce v prehledu zobrazovat.

MozZnosti zobrazeni dat:
e Seznam ndhled( stran (mozaika), s moZnosti nastaveni velikosti nahleda.

e Plny obraz v prohlize¢i s moznosti zoom a zakladnim ptizplsobenim obrazu (cela
stranka na obrazovku, celd Sitka na obrazovku apod.)

e  Full-screen s moznosti zoom.
e Metadata

Podpora pro rtizné typy dokumentl - periodika, monografie, mapy, audio, video, fotografie,
rukopisy, jiné typy dokumentd (podpora specifickych typd metadat a zobrazeni struktury
dokumentu, podpora nahlizeni dle typu formatu).

Moznost Fizeni pfistupd uzivatelt a operaci s dokumenty na zakladé opravnéni uZivatele.

MozZnosti identifikace a existence konta registrovaného uzivatele - oblibené, zobrazené.

MozZnost exportu do PDF vybranych stran ¢i celé predlohy (napf. s moznosti textové vrstvy).

Cast ,Novinky“, variabilni moznost nadefinovani rubriky.

Bude umoZnéno pouZiti ochrannych prvku zobrazovanych digitdlnich materidld (napft.
vodoznak).

Podpora rlznych jazykovych verzi v ramci jedné instalace.

Sprava systému a
administrace

Nastaveni portdlu

Rizeny import dat z muzejnich systém0

Rizeny import dat knihovnich fond(

Kontrolni mechanizmy nad daty v pfistupové (zverejnovaci) databaze

Statistiky pristupl k jednotlivym predmétim, zobrazeni reportl

RGzné pohledy, filtry nad statistikami (napf. dle organizace, dle typu badatele, z hlediska ¢asové
osy apod.)

Pfifazeni opravnénych uzivatell, uZivatelskych roli

Ptiprava dat pro , harvesting”

Evidence logl

Komunikaéni

Moznost elektronické komunikace mezi externim uZivatelem (badatelem) a pamétovou
instituci, pfipadné i s moZnosti procesu ovéreni proklamované identity subjektu.

Portal pro zpfistupnéni bude poskytovat data jinym podobnym systémdm, nejlépe na zakladé
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protokolu OAI-PMH.

Pro vstup dat do systému (portalu) budou presné definovana datova rozhrani pro rizné typy
dokumentl (muzejni pfedméty, knihovni fondy apod.).

Mailovy notifikacni systém - soucasti portalu bude mailovy notifikacni systém, ktery bude na
mailové kontakty uvedené v administraci jednotlivych identit zasilat patficnd upozornéni a
potvrzeni. Jedna se napf. o informace:

e odorucenidat do do¢asného uloZisté

e 0 prijeti dat do pfistupové databaze

e v pfipadé vzniklé chyby

e otom, Ze jsou predpfipravena data pro zverejnéni a Cekaji na schvaleni
e 0 jakémkoliv pozadavku ze strany anonymniho klienta

e o schvdleni pred-pfipravenych dat

e  0zvefejnéni dat.

Rovnéz kazda organizace bude mit k tomuto ucelu pridélenou adresu.

Kanal RSS

PFiprava zvefejiiovani | Cast pro p¥ipravu samotného zverejiiovani obsahu (predpfiprava informaci pro zvefejnéni a
potvrzeni pfipraveného obsahu). Tato ¢ast by méla byt pristupna kurdtorlm, ktefi budou
pripravovat data k zpfistupnéni ve 2 krocich, pfistup bude na zakladé prifazené role.

Technické poZzadavky | Vyhledavani napfic dokumenty a daty pres webové rozhrani nebo webové sluzby (metadata,
fulltext).

Vyuziti technologie pro efektivni zobrazovani obrazu, kdy systém prendsi pouze zobrazovana
data uZzivateli (napf. béhem zoom), cachovani pro minimalizaci pfenosu dat.

Podpora mobilnich zafizeni, zejména tablet(.

Podpora exportu pomoci OAI-PMH.

Podpora narodnich i mezinarodnich metadatovych format( (vstup - NDK, Dublin Core),
API rozhrani pro vstup dokument.

Datova rozhrani Soudésti systému budou jednoznaéné definovéna datovd rozhrani pro import dat z okolnich
systému poskytujicich potfebna data pro zptistupriovani.

Soucasti systému budou veskera datova rozhrani pro export:

- pro dalsi pfipadné navazujici aplikaéni systémy

- pro ,harvesting”.

Priblizné pocty dokumenty, které budou urceny ke zpfistupnéni (digitalizované dokumenty z projektu
,Rozvoj sluZzeb Governmentu v krajich — ¢ast Ill. Digitalizace a ukladani dat“):

Z projektu ,Digitalizace”:
e monografie (cca 700 tituld knih)
e periodika, 10 700 vytisk( — vydani rliznych regiondlnich periodik

e muzejni sbirky: negativy (3700 ks), kartograficky material (1280 ks map), staré tisky (42 titulQ
vzacnych starych knih a kronik, 441 zpévnik()

e dokumenty (1200 ks).

Dokumenty jsou uloZeny ve dvou riznych kvalitach (MasterCopy, UserCopy), pro zverejnéni se pocita
s vytvarenim ,,PublicCopy“.

Dale budou zpfistupnény i fondy, které si muzea pfipravuji a digitalizuji postupné vlastnimi silami,
mimo projekt ,Digitalizace”.
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5.1.2 Variantni navrhy technického reseni

Zakladnim predpokladem ftesSeni je integrace na systémy pro dlouhodobé ukladani dokumentl
kulturniho dédictvi, nicméné zpUsob poskytovani dat koncovému uzivateli mlze byt v zakladu
proveden dvéma zpUsoby.

Prvnim zplsobem mulzZe byt poskytnuti datového obsahu on-line ze systému pro dlouhodobé
ukladdni, napf. pomoci webovych sluzeb, kdy samotny obsah neni udrZovan v systému pro
zptistupnéni. Druhym zplsobem muzZe byt poskytnuti obsahu z baze dat, kterd je soucasti systému
pro zpfistupnéni, tedy data jsou pravidelné synchronizovana se systémem pro dlouhodobé ukladani.

Prvni zplsob reseni pocita se zachovanim soucasného systému KDR s tim, Ze bude néleZité rozsifen o
funkcionality pro zpfistupnéni pro Sirokou vefejnost. Soucasny systém je uzpUsoben zejména pro
hromadny import dat, dlouhodobé ukladani a zptistupriovani obsahu jednotlivym plvodcim. Data
nejsou ddle zpfistupfiiovdna odborné ani laické vefejnosti. V této varianté by v systému KDR muselo
byt upraveno zejména uzivatelské prostiedi, vCetné moZnosti jednotlivé uzivatele registrovat a
evidovat. Vyhodou tohoto feSeni je vyuziti stavajici infrastruktury pro uklddani dat, kterd by byla
pouze posilena dle predpokladané zatéze systému zpfistupnéni, nicméné zdsadni nevyhodou je nizka
bezpecnost takového feseni, kdy uZivatelé by pristupovali ke zdrojovym datim. Tato nevyhoda je tak
zasadni a v rozporu s predpoklady a zasadami pfi budovani tohoto feSeni, viz studie proveditelnosti
,Rozvoj sluzeb Governmentu v krajich — ¢ast Ill. Digitalizace a ukladani dat“, Ze tato varianta je z
moznosti zcela vylou¢ena a neni dale feSena.

Varianta 0 - Zachovani soucasného stavu

Nulova varianta pocita se zachovanim soucasného stavu, tedy se zachovanim stavajicich systému pro
ukladani digitalnich fondud. Byl by zachovan soucasny stav, kdy vétSina obsahu neni zpfistupnéna
Siroké verejnosti.

Nulova varianta ma vSechny nedostatky soucasného stavu, které vedly k potiebé vzniku tohoto
projektu.

Varianta 1 — Vytvoreni nového portalu pro zpfistupnéni

Tato varianta pocitd s vytvorenim nebo potizenim nového systému pro zpfistupnéni digitalizovanych
dat. Tento systém by byl plné uzplsoben budoucim poZadavklm jak z pohledu funkcionality, tak z
pohledu bezpecnosti a rychlosti. Systém by byl zdroven plné oddélen od stavajiciho systému KDR,
tedy veskera potiebna data a zdroje by byly samostatné — pracovalo by se s publikovanou mnozinou
dat.

V této varianté by muselo dojit k poskytnuti novych zdroja TCK, které lIze libovolné oddélit od
stdvajiciho prostredi.

Zakladni vyhodou této varianty je bezpecnost a také flexibilita budouciho feseni. Nutnosti je vSak
vyhrazeni novych zdrojl TCK, véetné navazujici potieby spravy budouciho feseni.

Koncept této varianty je zobrazen na ndsledujicim schématu.
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Obrazek 5: SZDO - IS zpfistupnéni digitalniho obsahu (zvefejiiovaci portal — schéma)

Financni ramec

Polozka Cena v K¢ s DPH
Analyza pozadavki 150 000
Dodavka systému 1700 000
Upravy systému dle analyzy 600 000
Implementace systému véetné testovani, skoleni 510 000
Suma za cast 2 960 000

S ohledem na poptavku po této sluzbé a bezpecnost feseni je doporucena varianta 1 (rozvojova).

Doporucené reseni pracuje s publikacni ¢asti systému, ktera pracuje s oddélenymi daty, resp. jejich
kopii urcenou pro zptistupnéni. To prinasi s ohledem na data bezpecnou variantu a také moznost
umisténi publikacni ¢asti do samostatného segmentu siteé.

PFi navrhu rfeseni byla rovnéz zohlednéna narocnost provozu portalu na soucasné zdroje TCK
Zlinského kraje - jednd se vSak o minimalni zatiZeni, které negeneruje Zadné naroky na posileni
infrastruktury.
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5.1.3 Analyza technickych a bezpecnostnich rizik

Souhrn podminek, které musi aplikace splfiovat:
a) Webové aplikace musi splfiovat vSechny zakonné normy a standardy. Témi se rozumi zvlasté:

o Vyhlaska ¢. 64/2008 Sh., o formé uverejriovani informaci souvisejicich s vykonem verejné
spravy prostfednictvim webovych stranek pro osoby se zdravotnim postizenim (vyhlaska
o pistupnosti), Metodika Blind Friendly Web 2.3%.

o XHTML 1.x strict’ minimalné nebo v pfipadé zachovani zpétné kompatibility HTML 5.
o €SS 2.1 minimalné, v piipadé zachovéni zpétné kompatibility CSS 3.
o WAI-AA™ - je vyZadovano minimalné splnéni Web Content Accessibility Guidelines
(WCAG) ve verzi 2.0.
b) Optimalizace pro SEO.

c) Bezpecnost feseni — aplikace musi byt chranéna proti bezpecnostnim chybam, je vyZzadovano
spInéni doporu¢eni OWASP Top 10 2010™.

d) Webové aplikace musi byt optimalizovany pro rldzné, béiné pouZivané internetové
prohlizece, jak desktopové, tak i mobilni. Beze ztraty funkcnosti je tfeba zobrazovat v
rozliseni 1024 x 768 px a vyssim minimalné u nasledujicich desktopovych prohlizec pfi
zachovani kompatibility prohlizec:

MS Internet Explorer;

Google Chrome;

Mozilla FireFox;

o O O O

Opera;

v pfipadé mobilnich prohlize¢d plné vyuZivdno maximalniho rozliseni zafizeni, minimalné
prohlizece:

Safari pro Ipad a IPhone;

Opera Mini;

Opera Mobile;

Android Browser;

0O O O O O

Internet Explorer Mobile.

e) Aplikace musi poskytnout rozhrani, jehoz prostfednictvim bude mozno zajistit import a
export udaju spravovanych systémem ve formé XML struktur. Preferovdno je pouZziti WS.
Soucasti bude technicky popis rozhrani v ¢eském jazyce.

® http://blindfriendly.cz/metodiky

o http://www.w3.org/TR/xhtm|1/DTD/xhtml1-strict.dtd

10 http://www.w3.0org/TR/CSS21/

n http://www.w3.org/WAI/

12 owasptop10.googlecode.com/files/OWASP%20Top%2010%20-%202010.pdf
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f) V pfipadé, Ze se jedna o viceuzivatelskou aplikaci, systém umozni jednoduchy export vSech
zavedenych uZivateld a vypis jim v aplikaci pridélenych prav pro Gcely auditu.

g) Systém umoini obnovu dat v pfipadé jeho poskozeni i moZnost obnovy ¢asti informaci v
pfipadé nevhodného smazani nebo nechténé zmény informace uzivatelem s vySSimi
opravnénimi.

h) Systém bude navrien tak, aby splfioval poZadavky na dobu odezvy v fadu sekund pro 30
konkurenénich uZivatel(.

5.2 Rozvoj sluzeb TCK

V ramci rozvoje sluzeb TCK jsou diskutovana témata:

o Standardizace a sjednoceni procest evidence majetku zfizovanych organizaci
e Standardizace Ucetnich dat nemocnic kraje pofizenim ekonomického SW (ERP nemocnic)

e Rozsiteni funkcionality diskové virtualizace TCK o replikaci a synchronizaci ze vzdalenych
lokalit

Ve

5.2.1 Standardizace a sjednoceni procesti Fizeni zfizovanych organizaci

Vedeni Ucetnictvi a evidence majetku je u zfizovanych organizaci Zlinského kraje (k 30.9.2013
celkem 124 prispévkovych organizaci, ve kterych jsou vyuZivany systémy od 127 dodavatel()
z pohledu aplikaéni podpory velmi heterogenni. Nasledujici tabulky zobrazuji zastoupeni jednotlivych
dodavateld.

Pocet z Uéetnictvi - dodavatel SW [Oblast PO | ~

Ucetnictvi - dodavatel SW |.T DOP KUL SOC ZDR SKo Celkovy soudet
ALEF Jesenik 1 1
BC logia Brno 16) 16,
COMPEX 1 1]
Datax Praha 3 3
GordicJihlava 8 12 2 66) 88
HORRY Zlin 1 1
KARAT Prerov 1 1
MUZO Praha 13 13
PROFEX AM Blatna 1 1]
Soft-PC Rychnov n.K. 1 1
VEMA Brno 1 1
Celkovy soucet 1 8 12 3 103 127
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Pocet z Majetek - dodavatel SW |[Oblast PO |~

Majetek - dodavatel SW |7 DOP KUL SOC ZDR SKo Celkovy soudet
ALEF Jesenik 1
Alis Ceska Lipa 1
Asseco Praha 1 1
BC logia Brno 12 12,
Cigler Software Praha 1 1
Compex Zlin 1 1 2
Datax Praha 4 4
Elisoft Plzen 1 1
GordicJihlava 7 12 2 46 67|
HORRY Zlin 1 1
JPH Software C.Tfebovd 3 3
KARAT Prerov 1 1
Martin Kaléak Val.Mez. 1 1
Microsoft (Office) 11 11
MP-Soft Brno 1 1
MRP Slusovice 3 3
MUZO Praha 9 9
neuvedeno 1 1
Soft-PC Rychnov n.K. 1 1
Svatava Spanélova Val.Mez. 1 1
Teco software Brno 1 1
VEMA Brno 1 1]
VIS Plzen 2 2
Celkovy soucet 1 8 12 3 103 127

Vsechny systémy jsou lokdlné provozovany, vyzaduji samostatnou spravu, pripadny rozvoj
funkcionality je rovnéz samostatné reSen s prisluSnym dodavatelem. Provoz stoji dle provoznich
statistik cca 3,5 mil K& roéné.

V rdmci projektu Vnitini integrace Ufadu a integrace s ISVS realizovaného prostrednictvim vyzvy ¢. 8
IOP bylo potizeno feSeni jednotné evidence majetku Zlinského kraje, do které jsou migrovana data
jednotlivych prispévkovych organizaci.

Dlouhodobym cilem Zlinského kraje je, jak jiz bylo deklarovano i ve studii proveditelnosti
zpracované pro vyzvu ¢.8 IOP, v dalSich letech nahradit rliznorodé majetkové evidence PO
jednotnym feSenim, s moznymi vyjimkami napf. zddvodu jejich integrace na dalsi c¢asti IS
jednotlivych organizaci.

5.2.1.1Koncept feseni

Vysledny koncept feSeni je postaven na realizaci hostovaného feseni jednotného vedeni Gcetnictvi a
majetkové evidence pro prispévkové organizace. Dlivodem pro tento koncept je:

e sjednoceni postupu a procest spojenych s vykonem pfislusné agendy,

e zjednoduseni aplikace jednotného metodického fizeni v oblasti zpracovani uUcetnictvi a
rozpoctu,

o sdileni infrastruktury resp. vyuziti infrastruktury TCK, v€etné zadlohovani a obnovy systému,
e sjednoceni podpory,
e sjednoceni a zlevnéni vyvoje novych funkcionalit,

e zkraceni implementacnich cykll - rychlejsi implementace novych funkcionalit,
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e sniZzeni poZadavkl na kapacity souvisejici se zajisténim provozu aplikaci (efektivnéjsi vyuziti
odbornych ICT kapacit),

o zefektivnéni skoleni uzivateld.

Rozsah reseni

Pozadavky na funkcionalitu jednotného software pro vedeni Ucetnictvi pro pfispévkové organizace
obsahuiji:

Funkcionalita | Popis

Ucetnictvi vedeni vicelrovrové Uctové osnovy, véetné analytického clenéni dle pozadavku legislativy (min. 12-ti
mistné AU; ziizovatel doplni dal$i vlastni pozadavky na analytické ¢lenéni Gétové osnovy — zejména pro
sledovani konkrétnich naklad( a vynos)

evidence podrozvahovych G¢td

hromadné Gc¢tovani dokladd.

automatické péarovani dokladt pfimo z bankovnich vypist

¢lenéni ucetniho deniku dle druhl Ucetnich dokladd s mozZnosti kumulativniho pohledu pres vSechny
ucetni doklady

definici ucetnich dimenzi v minimalnim rozsahu: zakédzka, nakladovy okruh, organizace, organizacni
jednotka

uctovani dle ucetnich dimenzi

uctovani na nakladové okruhy dle kalkulaéniho ¢lenéni véetné definice kalkulaénich vzorcl

potizovani jednotlivych Uéetnich zdpisd (moZnost rezimu rucniho pofizovani nebo automatické
predkontace dat v¢é. moZnosti zaddvani textovych popist dokladd), moznost provadéni naslednych
oprav Ucetnich zapist, detailni prohlizeni zapist (dokladd) vé. filtrovani a tfidéni dat dle vybranych
kritérii (napf. dle syntetického, analytického Uctu, polozky, Gcelového znaku apod.), mozZnost tzv.
rezimu zpétného obdobi (bez mozZnosti oprav a pofizovani dokladl) — zpétné tisky, vystupy za libovolny
mésic apod., mozZnost uZivatelského nastaveni a definovani zédkladnich vnitfnich kontrolnich chodl a
okruhd

uzivatelské nastaveni a parametrizace systému

zpracovani, zavedeni a sprava jednotnych a zévaznych Ciselnikl (napf. ¢iselnik druhu tcetniho dokladu
pro odliSeni dat po¢. stavl, béZného Uctovani, zavérecnych zapisl, rozpoctovych zapist apod., ¢iselnik
syntetickych a analytickych Gctd, paragrafd, polozek, ucelovych znakd, org. jednotek apod., Ciselnik PO
(dle 1€) a skupin PO dle oblasti plisobnosti)

v ptipadé zachovani stavajictho systému sbéru dat do jednotné evidence na KU: nastroje pro
automatizovany prenos (import) dat Ucetnictvi a rozpoctu jednotlivych PO do jednotného systému na
KU - EKO (3KO) dle stanovené metodiky zFizovatele (obsah, struktura, terminy, kontroly).

Rozpocet a kratkodobé i dlouhodobé planovani, moznost vyuzivani ucetnich dat ze systému ucetnictvi a vSech

financéni souvisejicich moduld, tvorba dlouhodobého i kratkodobého cash-flow véetné moznosti rucniho vstupu,

planovani sestavovani financnich pozadavkd PO do rozpoctu zfizovatele (s vyuZitim analyticky ¢lenénych uctd
uctové osnovy) a sledovani rozpoctovych pozadavkd organizace a skuteéného cerpani financnich
prostiedkd

vedeni evidence rozpoctu PO dle stanovené metodiky zfizovatele, tj. zpracovani a evidence rozpoctu
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nakladd a vynosU (v€. naslednych Uprav) v navaznosti na schvalenou vysi zavaznych ukazateld PO (v&.
zpracovani rozpocCtu tvorby a cerpani penéinich fondl a planu stavu zaméstnancl a platd dle
kategorii).

Vykaznictvi

prenos Ucetnich zavérek do CSUIS véetné povedeni kfiZovych kontrol dat), sestavovani zakladnich
Ucetnich vykazt PO (rozvaha, VZZ, pfiloha, pfehledy o penéznich tocich, o zménach VK) v¢. hlavni knihy
(a dalSich vykaz(, napt. ucetni deniky, kniha podrozvahové evidence), pomocného analytického
prehledu v souladu s platnou legislativou, tvorba podkladld pro pfiznani k dani z ptijmG PO a pro
pfiznani k DPH a sledovani a kontrola fondového hospodareni PO (tyka se zakonnych fondl — napt.
rezervni, FKSP, FRIM, atd.)

Pokladna

vytvofeni rGznych druh( pokladen (i v cizi méné), vytvareni a Uprava jednotlivych pfijmovych a
vydajovych dokladl, zauétovani potizenych dokladd do modulu ucetnictvi a pokladni prodej a
registracni pokladna

Banka

potizovani, evidence, tisk a nasledné exportovani platebnich pfikazi do bankovniho rozhrani, import
bankovnich vypisl, nastaveni automatického Gc¢tovani vypisQ

Zavazky,
pohledavky

vedeni saldokonta, knihy zavazkd a knihy pohledavek véetné mozZnosti provadéni vzajemnych zdpoctd
pohledavek a zavazkl

Evidence evidence uzavienych smluv PO (jak smluv zavazkovych, tak pohledavkovych), ukladani textl

smluv dokumentl smluv a pfenos informaci o uzavieni smlouvy z evidence smluv do Gcetnictvi (moZnost
zaUcétovani zavazku/pohledavky jiz ke dni vzniku zavazku, nikoli az ke dni splatnosti)

Obéh dokladi | podpora schvalovani doslych faktur a objednavek

Objednavky evidence, vystavovani a tisk vystavenych objednavek a zapojeni vystavenych objedndvek do modulu
obéh dokladU (schvalovaci workflow)

Fakturace tvorba, evidence a tisk faktur dariovych, nedanovych, tuzemskych i zahrani¢nich (faktury doslé —
odbératelské, vystavené — dodavatelské, zalohové faktury doslé / vystavené, dobropisy doslé /
vystavené), véetné moznosti vytvareni faktur bez i na zakladé vazeb napr. se skladovym dokladem ¢i
objednévkou, vazba v Ciselniku odbératell a dodavatell na ARES a spolehlivost platct DPH
sledovani Uhrad faktur a skonta, generovani platebnich pfikaz( a pokladnich doklad(, véetné moznosti
zauctovani faktur, fizeni schvalovéni faktur a bude obsahovat riizné tiskové sablony

PFistupova moznost definovat pfistupova prava pro konkrétni osoby z hlediska jejich pfistupu k datim, uctovému

prava rozvrhu nebo spousténym funkcim programu, moznost tvorby reviznich zdznam( ve vsech typech dat a
tvorby protokolu o viech aktivitach osob k danym programovym fazim

Archivace moznost manudlni & automatické archivace dat Ucetnictvi a rozpodtu v pozadovaném rozsahu a
terminech, mozZnost prevadéni dat rozpoctu do dalSiho roku + moZnost zachovani ucetnich i
rozpoctovych dat nékolika ucetnich obdobi (moZnost plynulého pfechodu mezi jednotlivymi roky).

Analyzy Lo nastroje zajistujici analyticky ,reporting” (v rdmci hodnoceni hospodareni PO) s vyuZitim dat Ucetnictvi

hospodareni a rozpodtu PO — moZnost zpracovani rozborovych sestav, vystupl a analytickych reportil (pravidelny

reporting dle nadefinované sady reportd véetné grafického zpracovani, variabilni moZnost
uzivatelského nastaveni a zmény poZadovanych vystupl dle aktudlnich potfeb — moZnost exportu do
zakladnich podporovanych formatu xls, doc, pdf apod.),

Pozadavky na funkcionalitu jednotného software pro vedeni majetkovych evidenci pFispévkovych
organizaci vychazi z projektu ,Rozvoj ERP systémi“ (Jednotna evidence majetku) financovaného
zvyzvy €. 8 I0OP, v rdmci néhoz jsou (mimo jiné) potizovany prislusné licence informacéniho systému

13 _, , . , N . o . . ey N . .

Zavazny ukazatel = zadvazny vztah rozpoctu kraje k rozpoctim PO (tj. neinvesticni pfispévek na provoz PO zrozpoctu ZK, Uéelové
investi¢ni dotace zfizovatele, Gcelové investi¢ni a neinvesti¢ni dotace ze SR, zdvazné objemy prostfedkd na platy a ostatni osobni naklady,
odvod organizace do rozpoc¢tu PO, navratna finanéni vypomoc).

Strana 66



*
INTEGROVANY [ =VROPSKA UNIE X MINISTERSTVO
OPERACNI SC EVROPSKY FOND PRO REGIONALNI ROZVOJ Q -~ PRO MISTNI
PROGRAM * SANCE PRO VAS ROZVOJ ROZVOJ CR

FaMa+ a dochazi k pilotnimu ovéfeni feSeni na 1 organizaci. Cilem je funkcionalitu implementovat na
vSechny zfizované organizace.

Rozsah funkcionality je nasledujici:

Ucetni evidence majetku pro PO

Bude centralné provozovana v prosttedi KU s diferencovanym kompetenénim pfistupem k datové zakladné pro PO.

Umozni pfenaseni udajl o majetku.

Ucetni evidence majetku bude obsahovat zejména nasledujici polozky:
Ucetni jednotka: Kéd (kéd PO nebo KU), nazev

Oznaceni majetku: Inventarni ¢islo, Nazev majetku, Evidencni ¢islo majetku
Cenové informace:

Pofizovaci cena, Transfer (moZnost rozpisu na poskytovatele a kontrola Gplného rozpisu), Opravky, Mési¢ni odpis,
Ro¢ni odpis, Castka més. transferu (¢asového rozliseni), Rozpustény transfer, Redlna hodnota, Opravna polozka,
PFirlistek ceny, Ubytek ceny, Uletni zGstatkové cena, Technické zhodnoceni, Snizend pofizovaci cena, Hranice
vyznamnosti ZC

Kategorizace majetku:

Kéd a nazev kategorizace (CZ-CPA, CZ-CC), Kéd a nazev Uctové tridy, Kéd a nazev uétové skupiny, Kéd a nazev
druhu majetku

Ugetni informace:
Majetkovy et (SU, AU)
Opravkovy téet (SU, AU)
Odpisovy et (SU, AU)
Podrozvahovy ucet (SU, AU)
Transferovy Gcet (SU, AU)

ZpUsob Géetniho odpisu, Uéetni odpisova skupina, Doba pouZivani v letech, % Géetniho odpisu, Mésic posledni
zavérky, Aktudlni rok odpisu, Typ transferu, Transferovy podil

Lokalizace:

Kéd a nazev utvaru, Kéd a nazev umisténi, Kéd pracovnika, Jméno pracovnika, Kéd a ndzev inventarniho Useku;
vazba na personalni a prostorovou evidenci

Ostatni informace:
Datum zarazeni, Datum vyfazeni, Vyrobce, Dodavatel, Datum zaruky, Vyrobni Cislo, Sériové Cislo, Rok vyroby,

Pozndmka, K&d, ndzev a datum udrZitelnosti projektu, Zplsob naklddani s majetkem, Datum dalSiho nakladani s
majetkem

Zpracovani prehledd a sestav evidenéniho nebo ucetniho charakteru (nejen k aktualnimu dni, ale i k ur¢itému datu v
minulosti).

SpInéni vsech poZadavkl kladenych legislativou na Ucetni evidenci majetku (zakon ¢. 563/1991 Sh., o Ucetnictvi, zakon ¢.
586/1992 Sb., o danich z pFijmd, vyhlaska € 410/2009 Sb.), zejména na odpisovani dle Ceského Géetniho standardu
(CUS) ¢. 708, Uttovani o transferech (CUS ¢. 703), inventarizaci (vyhlaska ¢ 270/2010 Sb., o inventarizaci majetku a
zavazku), ocenéni majetku redlnou hodnotou, zajisténi dat pro pomocny analyticky prehled (PAP) (technicka vyhlaska o
Ucetnich zaznamech €. 383/2009 Sb.), pozadavki zakona €. 101/2000 Sb., o ochrané osobnich Gdaja.

Klasifikacni — zatfidéni majetku dle Kategorizace dlouhodobého majetku a zarazeni do ucetnich i dariovych odpisovych
skupin vychazejicich z Klasifikace produkce (CZ-CPA), Klasifikace stavebnich dél (CZ-CC) a Standardni klasifikace
produkce (SKP), ¢lenéni pozemkl a staveb (G/H), skupin a tfid majetku a definovani % vyufZiti jednotlivého majetku
(kraceni odpisu).

Poskytovani informaci o Gcetnich pohybech (napf. zafazeni majetku, zmény cen, technické zhodnoceni, vyrazeni
majetku z evidence), o ucetnich odpisech, opravkach, zlstatkovych cendch, ¢asovém rozliseni transferu. Ke kazdému
ucetnimu pohybu jsou dostupné ucetni zaznamy.

Ptifazeni typu transferu (zdroj financovani), rozdéleni transferu dle poskytovateld.

Podpora vybéru vypoctu odpisd vzhledem k hranici vyznamnosti pofizovaci ceny — snizena pofizovaci cena nebo
minimalni zlstatkova cena.
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Uzivatelsky definovatelné cenové hranice jednotlivych druhG majetku.

Sestaveni ro¢niho odpisového plénu (také v ¢lenéni dle odpisovych skupin, dle majetkovych G¢tl, dle opravkovych uctd)
véetné ¢asového rozliSeni transferu.

Vypocet predbéznych ucetnich i dafiovych odpist véetné casového rozliseni transferu.

Poskytovani informaci o vypocitanych ro¢nich danovych odpisech v jednotlivych obdobich.

Nastroje pro realizaci viech Uletnich operaci s majetkem (napf. pofizeni, pfevody, technické zhodnoceni, vyrazeni
majetku z evidence, snizeni/zvySeni ceny, rozdéleni/spojeni majetku).

Dokladovani cinnosti spojenych s evidenci majetku, jako protokoly o zafazeni, protokoly o vyrazeni, protokoly o
prevodech.

Doklady pohyb(l majetku musi systém umoznit realizovat dvéma zplisoby: okamzité nebo formou navrhu doklad( a
nasledného schvaleni povéfenou osobou (napf. doklady zafazeni, pfevody nebo vyrazeni).

Podpora preruseni odpisti a provedeni storna tohoto preruseni, také s vazbou na druh evidence (napt. majetek urceny
k prodeji).

Storno dokladu (je-li z jejich povahy mozné).

Automatizovana podpora pfi vypoctu Ucetnich a danovych odpis(, tvorbu Gcéetnich podklad( pfi zafazeni, zménach,
prevodech nebo vyrazeni dlouhodobého majetku, navrh(i uctovani.

Dostupnost informaci o Géetnich pohybech napf. zafazeni majetku, zménach cen, o technickém zhodnoceni, vyfazeni
majetku z evidence, o Uéetnich odpisech, opravkach, zlstatkovych cenach. Ke kazdému tcetnimu pohybu jsou dostupné
ucetni zaznamy.

Podpora provadéni akci souvisejicich s evidenci dlouhodobého majetku (napf. zarazeni, vyrazeni, prevody, zmény
hodnot, ocenéni redlnou hodnotu) s vlivem na zménu Uéetniho stavu a/nebo zménu evidenéniho stavu.

Hromadné zmény na majetkovych kartach.

Moznost hromadného zafazeni, vyfazeni, pfevodl majetku.

MoZnost zadavani majetku ve fazi pfed jeho zarazenim do uzivani, nasledné zarazeni.

Prace se soubory majetku.

Sledovani hodnoty majetku a jeho odpist v Case.

Tisk protokoll o zatazeni, vyfazeni, prevodu majetku.

Spusténi Ucetnich i dafovych zavérek samostatné za kazdou ucetni jednotku.

Automaticky prenos dat z G€etni evidence do jednotné evidence.

MozZnost spusténi predbézného vypoctu Gcetnich odpisl véetné ¢asového rozliseni transferu pro vybrany druh, skupinu
majetku, pro oznacené zaznamy majetku i pro jednotlivy zaznam majetku (inventarni Cislo).

MozZnosti parametrizace pro jednotlivé PO (napf. ¢ast analytickych G¢th bude jednotnd, ale musi byt umoZnéno i
nastaveni nékterych odlisnych uctl po jednotlivé PO), kompletni praci s majetkem ptislusné PO nezavisle na ostatnich
organizacich (napf. vypocet odpist, inventarizace)

Vytvoreni dokladu pro zauctovani pfi zatazeni majetku, vyrazeni, jiném pohybu.

Pozadavky na provadéni a vyvhodnocovani inventur

Efektivni provadéni inventur majetku organizace na zakladé vstup( z Ucetni evidence a dle zakonnych naleZitosti pro PO
s Gcetni evidenci majetku a pro KU.

Flexibilita vzhledem k vnitfnim predpisiim organizace.

Vyuziti ¢arovych kéda pro zvyseni rychlosti a minimalizaci chybovosti inventarizace.

Umozni dokladovat vysledky pravidelnych inventur majetku podle zakonnych povinnosti nadfizenym organdim.

Provadéni inventur od zjisténi evidencniho stavu majetku, vytvéreni inventurnich soupist, pres zjisténi fyzického stavu a
naslednych inventarizacnich rozdild aZ po jejich vyporadani.
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Tisk ¢arovych kédl (hromadny, jednotlivy tisk).

Rizené provadéni procesu opatiovani majetku vytisténymi ¢arovymi kody, véetné vyuziti stavajicich stitkd na KU.

Vytvoreni fyzického stavu majetku prevzetim udajd ze snimact ¢arovych koda.

Srovnani evidenéniho a fyzického stavu a moznost zobrazeni a tisku rozdild (manka, prebytky, popf. pfemisténi).

Vytvareni a tisk nasledujicich report(:
e  Evidencni stav majetku dle mistnosti, dle majetkovych uctd (SU, AU), Gtvard v rdmci organizacni struktury
e  Fyzicky stav majetku dle mistnosti, prehled duplicit

e  Zavéry inventarizace - Stav inventarizovaného majetku dané kategorie dle organizacni struktury a dle
mistnosti, dle majetkovych uéth (SU, AU), Chybéjici majetek, Nalezeny majetek, Pfemistény majetek

Pozadavky na pasportizaci

Detailni evidence technickych zafizeni a stavebné-technickych prvkd prostorovych objektd.

Presny prehled o rozsahu a skladbé technickych zafizeni a stavebné-konstrukénich prvcich organizace. Zpfistupnéni
komplexnich informaci na jednom misté.

Zarazeni stavebné-konstrukcnich prvkl podle typl, moznost rozliSovat skupinové a individudlni stavebni konstrukéni
prvky.

Dokladovani provadénych cinnosti se zafizenim v provozni knize.

Zarazeni technickych zafizeni podle typd, tfid, vyrobnich model(, evidence dostupnosti navodd k obsluze zafizeni a
provozni knihy.

Zaznamenavani Udajl o vyrobcich, dodavatelich a organizacich poskytujicich servis technickych zafizeni.

Evidence aktualniho pridéleni technického zafizeni do pouZivani na organizacni Utvar, nakladové stredisko, prislusnost k
inventarnimu useku a umisténi. Evidence spravce technického zafizeni.

Podpora rozdéleni zafizeni na dil¢i komponenty, se kterymi lze pracovat stejnym zptlsobem jako se zafizenimi. Provadét
spravu prislusenstvi technickych zatizeni.

Sledovani zarucni doby technickych zafizeni s podporou grafické vizualizace technického zafizeni v zarucni dobé pro
rozhodovani o jeho servisu a opravach.

Vedeni provozni knihy technickych zafizeni se zapisy o provoznich zkouskdach, pravidelnych kontrolach.

Centralni sprava databaze sledovanych pasportnich Udaju k technickym zafizenim s moZnosti rozsifovani jejiho rozsahu
na implementacni bazi, tj. bez nutnosti programovych Uprav.

Automatické ukladani zménénych hodnot pasportnich Udaju do historie véetné ¢asovych razitek. Podpora sledovéni
vyvoje hodnoty pasportniho udaje.

Podpora uZivatelského nastaveni pravidel pfislusnosti technickych zatizeni k prostorovym objektlim a vazba na evidenci
majetku.

Tvorba stfednédobych/dlouhodobych plan reprodukce objektu a planu Gdrzby a oprav objektu.

MozZnost generovani optimalizovanych planu reprodukce (véetné orientacnich nakladi) jednotlivych stavebnich objektd
automatickym zpUsobem, s vyuZitim matematického aparatu. A to na zakladé zadanych vstupnich udajl a rokd posledni
obnovy konstrukénich prvka.

Pozadavky na grafickou prezentaci dat

Nastroje musi obsahovat sadu kreslicich a konstrukénich nastroji pro tvorbu grafickych objektl, jejich spravu a
vyhodnoceni.

Oboustranna integrace grafické vykresové dokumentace s evidenci objektl a vzajemna interakce mezi popisnymi a
grafickymi Gdaji pro prostorové objekty.

Prohlizeni vykresové dokumentace a dalSich mapovych podkladd.

Centralni a aktudlni elektronicka vykresova dokumentace aredlli a budov (v jednom datovém uloZisti, v jednotné
strukture).
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Vizualizace nemovitého majetku organizace v prostorovych souvislostech.

Zobrazeni (vektorovych, rastrovych i hybridnich dat), tvorba, sprava a editace vykresové dokumentace.

Jednoznacnd identifikace objekt( (zafizeni, pracovnik() na plochach véetné jejich prostorovych souvislosti ve formé
prehlednych grafickych vystup.

Zobrazeni symbolickych piktogram (ikon) v grafickém planu vyjadfujicich vybaveni (zatizeni) plochy resp. pracovniky s
moznosti pfechodu na detail vybaveni (zafizeni) resp. pracovnika.

Podpora interaktivniho vybéru zajmového objektu v popisné/grafické ¢asti se zobrazenim podrobného vypisu informaci
o tomto objektu.

Graficka vizualizace vysledk( dotaz( definovanych na zékladé uZivatelskych vybérovych kritérii (druhy ploch, pfislusnost
k organiza¢nimu utvaru,...).

Zobrazeni zakladnich identifikaénich informaci pro objekt vybrany v planu (vykresu) s moznosti prechodu na detail
objektu (mistnosti, zafizeni).

Zobrazovani legendy vytvarené automatizované dle uZivatelsky definovanych vybérovych kritérii ve vykrese (graficka
Cast) a jeji nasledné rucni umisténi ve vykresu.

Tisk vykresové dokumentace v rezimu vyrez nebo cely vykres.

Rizeni majetkopravnich tkonti

Centralni elektronicka evidence vsech prfipadd majetkopravnich ukond.

Proces zpracovani majetkopravnich ukonl musi byt flexibilni a nastavitelny podle vnitinich procest a platnych natizeni
organizace, snadné pfizpUsobeni procest pfi zménach.

Aplikace umozni nastaveni proces( zpracovani majetkopravnich Gkontl pracovniky rdiznych odbord KU i pracovniky PO
(do procesu majetkopravnich Gkon( vstupuji Rada i Zastupitelstvo Zlinského kraje, réizné odbory KU i PO).

Funkcionality slouZici ke zkraceni cyklu vytizovani pfipadu (e-mailova notifikace nastavitelnd v jakémkoliv procenim
kroku, moZnost pfipojeni komentare).

ZaloZeni pripadu majetkopravni operace a jeho dalsi sledovani, schvalovani s minimem potreby ru¢niho podepisovani
dokumentl a prabézné doplfiovani relevantnich udajd. Dokladovéni provedenych ukond.

Pfifazeni k prisluSnému zdznamu majetku.

Prehledné fizeni veskeré dokumentace k danému pripadu — prehled dokumentace se zdkladnimi informacemi na jednom
misté.

Nastaveni specifickych pravidel fizeni posloupnosti krokd specifickych majetkopravnich operaci jako jsou napt. Uplatné i
bezuplatné nabyti majetku, prodej a pfevod majetku, darovani majetku, smény majetku atd.

Automatické vizualni upozorriovani na blizici se vyprseni terminl v definovaném predstihu, popf. zasildni upozorriujicich
e-mailovych zprav stanovenému odpovédnému pracovnikovi.

Sledovani historie pribéhu zpracovani jednotlivych majetkopravnich operaci.

Vyhodnocovani procesu.

Archivaci pfipadu - uplatnéni pravidel archivace - dle typu a charakteru pfipadu.

Souhrnné prehledy o nemovitostech, se kterymi se naklada.

Souhrnna statistika poctli majetkopravnich operaci konkrétniho druhu.

Souhrnné prehledy majetkopravnich operaci dle konkrétnich subjektd.

Pozadavky na integraci

Automatizovany prenos Udajli o majetku kraje (majetek ve spravé PO) z majetkovych evidenci PO do jednotné evidence
majetku.

Vazba na ucetnictvi firmy Gordic (zastoupen u 67 PO)

Otevrené rozhrani pro komunikaci s Ucetnictvim systému tretich stran.
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Porovnani evidence nemovitého majetku s evidenci katastru nemovitosti s moznosti vybéru (filtrovani) rozdild dle
rGznych kritérii (napf. dle organizaci, dle typu rozdild, dle druhu majetku), exportu a tisku sestav.

5.2.1.2 Variantni navrhy technického reseni

Z pohledu technické stranky feSeni projektu v souladu s navrzenym konceptem lze identifikovat
kromé varianty zachovani soucasného stavu, tedy tzv. nulova varianta (Varianta 0) minimalné 2 dalsi
varianty, a to:

e Centralni instalace systému na jednom misté
e Kombinované feSeni se zachovanim nékterych soucasnych specifik

Do celkové rozvahy o jednotlivych variantdch ovSem, vyjma technickych variant feSeni, vstupuiji i dalsi
vyznamné parametry, zejména pozadavky vyzvy €. 19 IOP promitnuté do Casové realizace projektu,
resp. poZzadavku na jeho nejzazsi ukonceni k datu 30. 6. 2015. Vzhledem k doporuceni provést
pfechod z jednoho Ucetniho systému na druhy k 1.1. pfislusSného roku se harmonogram realizace,
vzhledem krozsahu implementovaného teSeni na vSechny pfFispévkové organizace, jevi jako
neredlny. Harmonogram projektu vySe uvedeného rozsahu lze zrealizace obdobnych projektl
odhadnout nasledovné:

e Predimplementacni analyza (struktura software, poZzadavky na migraci dat, pozadavky na
integraci s dalSimi IS): 4 mésice

s _o

e Vefejna zakdzka: 6 mésicu

e Implementace v€etné migrace dat a integrace: 6-9 mésicl

e Testovaci provoz: 2 mésice

Riziko nesplnéni terminu realizace je natolik velké, Ze zpracovatel studie nedoporucuje realizovat
cast tykajici se sjednoceni ucetnictvi prispévkovych organizaci vramci vyzvy ¢. 19 IOP.
Zpracovatel studie navrhuje Zlinskému kraji se tomuto tématu vénovat i naddle, provést detailni
analyzu stavu informacnich systémU na prispévkovych organizacich véetné mozZnosti migrace
stavajicich dat a zajisténi integracnich vazeb a realizovat tento projektovy zdmér v dalSim
programovacim obdobi 2014+.

V oblasti ucetni majetkové evidence je realizovana aktivita ,, Rozvoj ERP systému“ (v rdmci projektu
,Rozvoj e-Governmentu ve Zlinském kraji“ za finanéni podpory vyzvy ¢. 8 IOP). V rdmci tohoto
projektu jsou (mimo jiné) pofizovany pfislusné licence informacniho systému FaMa+ a dochazi k
pilotnimu ovéreni feSeni na 1 organizaci. Pfi tomto nasazeni je ovéfovana moznost centralniho
zpracovani ucetni majetkové evidence pro dalsi zfizované organizace. Vyhodou je zejména centralni
ulozisté v TCK, spolecna aplikace dle kompetencnich datovych pfistupll, evidence centralnich
CiselnikG a kontrola nad majetkem vsech zfizovanych organizaci ze strany kraje. Tato evidence by
umoznovala lépe metodicky fidit postupy v evidenci majetku.

Cilem projektového zaméru je tedy navazat na vySe uvedené aktivity a implementovat feSeni na
vSechny zfizované organizace, vyjma téch organizaci, kde je nasazeno integrované feseni Ucetnictvi a
ucetni evidence majetku od firmy GORDIC. Predpokladem realizace, kromé aktivniho zapojeni
zfizovanych organizaci, je posileni TCK. Re$eni si vy7ada alokaci zdroji TCK v predpoklddaném
rozsahu:

e Aplikacni server:

o Béhvramci VMWare ESX serveru
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o 4xvirtudlni CPU
o 12GBRAM
o Dedikované sitové karty pro USER a DB komunikaci a také pro zalohovani
o FC8Gb
o Diskova kapacita 500GB na discich TIER1 (10tis. otacek)
o Redundance zajiSténa na urovni VMWare vMotion a synchronni replikaci diskovych poli
o Dostupna licence OS MS Windows 2008R2
e Databdzovy server:
o Béh v ramci VMWare ESX serveru
o 2xvirtudlni CPU
o 12GBRAM
o Dedikované sitové karty pro USER a DB komunikaci a také pro zadlohovani
o FC8Gb
o Diskova kapacita 1TB na discich TIER1 (10tis. otacek)
o Redundance zajiSténa na urovni VMWare vMotion a synchronni replikaci diskovych poli
o Dostupna licence OS MS Windows 2008R2, MS SQL server

Pfesné pozadavky budou uréeny dodavatelem v ramci pfedimplementacni analyzy.

Vzhledem ke skutecnosti, Ze vramci projektu ,Rozvoj e-Governmentu ve Zlinském kraji“
realizovaného prostfednictvim vyzvy ¢. 8 IOP:
e doslo k dosaZeni Uspory z predpokladaného objemu finanénich prostredkd,
e dle vyjadreni zastupci MMR je mozZné tyto Uspory vynaloZit na navazujici aktivity
spocivajici v:
o parametrizaci modulu DLM systému FAMA+ pro jednotlivé zfizované organizace,
o migraci dat ze soucasnych systémd do modulu DLM,
o obnoveni vazby mezi Ucetnictvim a Ucetni evidenci majetku u téch systéml, které
touto vazbou v soucasnosti disponuji,

doporucuje zpracovatel této studie realizovat projekt jesté v ramci zmény projektu ve vyzveé ¢. 8
10P.

Jako vhodna forma verejné zakazky se jevi pouziti jednaciho fizeni bez uverejnéni, vzhledem
k charakteru cinnosti a ndvaznosti na jiz realizované aktivity.

Predpokladany financni objem zakazky je 4 mil. K¢ s DPH.

Naklady na pofizeni aplika¢niho a databazového serveru Ize odhadnout ve vysi 1,3 mil. K¢ s DPH.

5.2.2 Standardizace ucetnich dat nemocnic kraje pofrizenim ekonomického SW (ERP
nemocnic)

Cilem projektu je pfispét k pribé&inému napliiovani ,INTEGROVANE STRATEGICKE KONCEPCE PRO
RIZENi ZDRAVOTNICTVi A ROZVOJ ZDRAVOTNICKYCH SLUZEB VE ZLINSKEM KRAJI“ v oblasti
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nemocnicni zdravotni péce. Koncepce je zpracovdna za Ucelem zlepSovani kvality zdravotni péce pro
obcany Zlinského kraje. Tato koncepce zdlrazriuje potifebu zlepSovat ekonomické ukazatele
poskytované zdravotni péce na Uzemi Zlinského kraje. Zdmérem Zlinského kraje je snaha o racionalni
vyuziti personadlnich, pfistrojovych a jinych kapacit zdravotnickych zatizeni na bazi spoluprace a délby
prace, optimalizaci poctu lGZek a podporu jejich efektivniho vyuziti mezi jednotlivymi nemocnicemi za
predpokladu zachovani dostupnosti zdravotni péce. Tyto pozadavky nemusi vidy odpovidat
ekonomickym zajm0im jednotlivych nemocnic (samostatnych subjektd).

Nemocnice jako samostatné pravni subjekty (akciové spolecnosti) budou na zdkladé smlouvy se
Zlinskym krajem poskytovat analyzy a analytické informace o provozu a hospodafeni nemocnic.
Struktura téchto analyz a analytickych informaci bude nad ramec zakonnych povinnosti akciovych
spolecnosti. Strukturu a ¢asovou periodicitu stanovi Zlinsky kraj.

Nemocnice budou zajistovat poskytovani predem uréenych analytickych informaci véetné zdrojovych
dat k témto informacim do datového skladu KUZK. Krajsky ufad resp. Zlinsky kraj jako akcionaf bude
na zakladé téchto analyz a analytickych informaci sledovat naplfiovani strategie jednotlivych
nemaocnic.

Standardizace ucetnich dat nemocnic kraje pofizenim ekonomického SW probéhne pro ty, kde
soucasny stav ICT neumoznuje v pozadované podobé poskytovat Udaje nutné pro naplnéni schvalené
a realizované koncepce zdravotnictvi, jednd se o systémy v podstaté v havarijnim stavu bez moznosti
adekvatniho rozvoje a zajisténi nutnych provoznich pozadavku.

Nové implementovany systém musi vyhovovat velikosti a poZzadavkim nemocnic, musi byt schopen
zjednodusit a urychlit specializované procesy v oblasti zdravotnictvi a integrovat dalezité financni,
provozni, personalni a dodavatelské udaje, které umoini nemocnicim dosahnout zvyseni
produktivity. Redeni musi byt vysoce bezpeéné a postaveno na osvédéené a vykonné databdzi, ktera
zvlddne pojmout mnoZstvi dat ze zdravotnické oblasti. Re$eni musi byt schopno zpracovavat data
i z ostatnich heterogennich SW jednotlivych nemocnic (napf. majetkovy, Iékdrensky, NIS, skladové
hospodarstvi, mzdy a persondlni systém atd.) na zakladé prevodovych mostkd. Reseni musi byt
pfizplsobitelné jedinecnym potfebam nemocnic. Musi se jednat o feseni, které je adaptabilni, je
schopno snadného rozsifeni o nové funkcionality ¢i moduly, umoznuje variabilitu pfi tvorbé vystupl
a je v souladu s platnou legislativou.

5.2.2.1 Popis souc¢asného stavu

Prizkum soucasného stavu v nemocnicich je zaméren na pokryti feSené problematiky jiz nasazenymi
nastroji, ato z diivodu existence dat nutnych pro migraci do nové nasazovaného systému. DalSimi
neméné duleZitymi aspekty stdvajiciho prostfedi jsou vazby mezi dalSimi systémy a komunikacni
infrastruktura.

Provozované SW nastroje

Nemocnice Popis

Kromérizska nemocnice Sisyfos (dodavatel Alef s.r.o. Jesenik) — systém spravuje pouze ekonomicka data.

Krajska nemocnice Helios Fenix 7.02 (dodavatel Accesco solutions a.s.) — systém pokryva oblast
T. Bati ekonomiky, majetku a skladového hospodafstvi. Evidence zdravotnického
materidlu je vedena v systému LEKIS.

Integrované systémy

Kapitola popisuje nutnou integraci se stavajicimi systémy.

v vrv

Kromérizska nemocnice
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Pozadavek na integraci systému

e Ekonomika, majetek a sklady (systém Sisyfos) — data budou migrovana do nového ERP.

e  Mazdy (systém PERM) — integrace provadéna exportem a importem souboru, novy ERP by
mél akceptovat stavajici format.

Frekvence provadeéni integracnich davek

Davkova integrace je spousténa nékolikrat mési¢né. Objem pfenasenych dat je do jednotek MB.

Mozinost pfipadné Upravy exportt stavajicich systémua

e Integrace vSech subsystému je mozna prostiednictvim exportovanych soubor( (online se
dnesni dobé Zadna data neposkytuji). Prizplsobeni se formatu bude na strané systému,
ktery data importuje.

e V nékterych pfipadech maloobjemovych dat, jsou v pfipadé potreby pofizovana manudlné.

Krajska nemocnice T.Bati

Pozadavek na integraci systému

e Ekonomika, majetek a sklady (systém Helios Fenix) — data budou migrovana do nového
ERP.

e  Mazdy (systém PERM) — integrace provadéna exportem a importem souboru, novy ERP by
mél akceptovat stavajici format.

e Sklad zdravotnického materialu (systém LEKIS) — exporty provadény formou souboru,
v systému je moznost Upravy formatu vystupniho exportu.

e NIS (systém AKORD) — Klinicky informacdni systém — exporty probihaji formou soubort
(nékolikrat denné, vystavené faktury samoplatcll), vystup je mozné upravit pouze
dodavatelem systému.

e Stravovaci systém — pfeddvana jsou data formou mési¢nich uzavérek, které se ru¢né zavadi
do ekonomického systému, ve kterém jsou zpracovavana vuci fakturam.

Frekvence provadeéni integracnich davek

Davkova integrace je spousténa nékolikrat mési¢né. Objem pfenasenych dat je do jednotek MB.

Moznost pFipadné upravy exportl stavajicich systému

e Integrace vSech subsystému je mozna prostrednictvim exportovanych soubor( (online se
dnesni dobé Zadna data neposkytuji). Prizplsobeni se formatu bude na strané systému,
ktery data importuje.

e V nékterych pfipadech maloobjemovych dat, jsou v pfipadé potfeby pofizovdna manudlné.

Komunikacni infrastruktura

Vsechny krajské nemocnice Zlinského kraje jsou pripojeny pomoci krajské sité 21NET
k Technologickému centru Zlinského kraje. Propojeni je realizovdno optickymi viakny s kapacitou
1Gb/s. Kapacita komunikacnich linek je rozdélovana dle pozadavk( provozovanych sluzeb a tudiz
dostatecna. Technologické centrum Zlinského kraje je fyzicky umisténo ve dvou lokalitach, kde kazda
lokalita ma wvlastni optickou komunikaéni linku, ¢imZz je zajisténo redundantni pfipojeni
k nemocni¢nim zatizenim, tedy uzZivatellim sluzeb.
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5.2.2.2 Koncept feSeni

Navrhem feSeni je implementace ERP FeSeni nemocnic instalovana v technologickém centru kraje,
kdy uzivatelé budou vzdalené k systému pfistupovat.

Pozadavky na funkcionalitu jednotlivych modull ERP jsou specifikovany v nasledujici tabulce.

Modul Funkcionalita

Sprava financi Uéetni osnova

e z(statky a pohyby na Gcétech

e uZivatelsky definované rychlé soucty na Gcetnich zaznamech (vécnych polozkach)
e moznost vyrovnani vécnych polozek

e Interni Gcetni doklady

e (cCtovani prostrednictvim finanénich denikd s preddefinovanymi Sablonami a listy napriklad
podle opravnénych uZivateld

e volba uctu a ¢astek na dokladu

e jednoradkové i viceradkové doklady — moznost kontroly celkového salda

Opakujici se interni doklady — periodické financni deniky
e metoda a frekvence periody, datum platnosti fadku deniku

o definice rozdéleni ¢astky (pfeuctovani na vice uctl nebo pod jinymi dimenzemi)

Storno internich uéetnich dokladi
e moznost stornovat transakci U¢tovanou z financnich denikd (internich dokladd)

e storno je provedeno ,Cervenym” zapisem na puvodni strany G¢tu (MD a Dal) s opaénym
znaménkem

ABO (automatické bankovni operace)
e evidence bankovnich Gétl v rGznych ménach
e evidence bankovnich G¢tl zakaznikd a dodavatell

e automatickd komunikace sbankami azpracovani dat (tvorba pfikazd k dhradé, naditani
bankovnich vypist a jejich parovéni na existujici pohledavky a zavazky)

e napojeni na jednu banku

Pokladna
e evidence pokladen v rliznych ménach
e preddefinované pokladni pfipady pro opakujici se ucetni ptipady
e kontrola zodpovédného uZivatele pokladny a kontroly limitu zistatku pokladny

e tisk pokladnich doklad(, pokladni knihy a inventarizace pokladny

Vyrovnani pohledavek a zavazkut
e vyrovnani vici jedné definované polozce zakaznika, dodavatele
e moznost zvolit ¢astku k vyrovnani (Castecné vyrovnani), nové Cislo dokladu a datum vyrovnani

e automaticky vypocet kursovych rozdilG, skonto slev, platebnich odchylek a zaokrouhleni
vyrovnani — nové detailni polozky

Zruseni vyrovnani pohledavek a zavazku
e 7z poloZek zakaznika a dodavatele a pfislusnych detailnich polozek
e zobrazeni vsech pUvodnich poloZek transakce

e moznost zadat datum a cCislo dokladu zruseni vyrovnani

Ucetni schémata
e moznost uzivatelsky definovat tiskovou sestavu nad Gcetnimi daty

e moznost porovnani skutec¢nych vysledkd s rozpocty
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Prace s DPH
e moznost vyuZiti kraticiho koeficientu DPH

e (Cto skupiny DPH a jejich kombinace dovoluji nastavit sazbu, typ DPH (napt. Reverse Charge)
a G&ty DPH

e moznost zadat datum DPH (DUZP) rozdilné od zuc¢tovaciho data

e vykaz DPH umoznuje zadat libovolné radky zobrazujici informace z evidence DPH (polozky DPH)
nebo z financnich uctd

e moznost mapovani radkd vykazu na list aplikace Excel a nasledny export

e vyrovnani DPH — oductovani z uctl DPH na ucet vyrovnani podle zadané kombinace ucto skupin
DPH a daného obdobi

Prodej

Evidence kontaktt (potencionalnich zakaznika)

e nazev aadresa

Evidence zakaznikd
e platebni podminky, kody upominky a penale
e predkontace (Uc¢to skupiny), skupiny cen a slev

e kod zemé a mény, 1CO, DIC

Zalohové faktury

e procento objednavky nebo pevna ¢astka

Faktury

Dobropisy

Nakup

Evidence dodavateli
e nazev aadresa
e predkontace (t¢to skupiny), ICO, DIC, ména

e platebni podminky, zpUsoby platby

Evidence nakupnich kosilek

Objednavka

Zalohové faktury

® procento objedndvky nebo pevna Castka

Faktury

Dobropisy

Sprava majetku

Modul Dlouhodoby majetek poskytuje podporu evidence hmotného majetku v souladu s platnymi
legislativnimi predpisy: zdkonem o dani z pfijm0 ¢. 586/1992 Sbh. ve znéni pozdéjsich predpisl a
zdkona o Ucetnictvi €.563/1991 Sb., a podle vyhlasky ¢. 410/2009 Sh. Slouzi k ucetni, danové a
operativni evidenci majetku. Obsahuje klasifikacni, operativni, ucetni a darfiové informace o majetku
organizace pro vsechny uZivatele a sprdvce majetku. Pokryva procesy zarazeni, prevodl a vyrazeni

majetku.

Obsahuje klasifikacni, operativni, Ucetni a dafiové informace o dlouhodobém majetku organizace pro
vSechny uZivatele a spravce majetku v ndsledujicim vymezeni:

Sprava modulu — zahrnuje spravu Cciselnik(, které jsou vyZadované nebo doporucované, nebo
vyplyvaji z potteb evidence dlouhodobého majetku.

Klasifikacni evidence — umoznuje zatfidéni majetku dle Kategorizace dlouhodobého majetku
a zarazeni do Ucetnich odpisovych skupin vychazejicich z Klasifikace produkce (CZ-CPA), Klasifikace
stavebnich dél (CZ_CC), kategorie, tfid, vyuZiti a podminek pfi provozu.

Operativni evidence — umoziuje prifazeni majetku, ktery ma inventarni ¢islo k organizaénimu Utvaru,
mistnosti, odpovédnému pracovnikovi.

Ucetni evidence — poskytuje informace o Uéetnich pohybech nap¥. zafazeni majetku, pfevody mezi
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organizacemi, zméndach cen o technickém zhodnoceni, vyfazeni majetku z evidence o Gcetnich
odpisech, opravkach, zlstatkovych cendch. Ke kazdému ucetnimu pohybu jsou dostupné Gcetni
zaznamy.

Danova evidence — poskytuje informace o vypocitanych ro¢nich danovych odpisech v jednotlivych
obdobich.

Funkce - zahrnuji moznosti provadét rizné akce souvisejici s evidenci dlouhodobého majetku jako
napt. zarazeni, vyrazeni, prevody, zmény hodnot, které maji predevsim vliv na zménu tcetniho stavu
nebo pouze zménu evidencniho stavu, které vliv na zménu ucetniho stavu nemaji.

Prehledy a vystupy — predstavuji zpracovani nejriznéjsich prehledl a vystupd evidencéniho, uéetniho
nebo dafiového charakteru.

Skladové Diky tomuto modulu Ize sledovat veskerou skladovou evidenci, jak materidlné technickych zasob, tak i
hospodafstvi materidl( zdravotnické povahy.

Slouzi ke skladové evidenci na jednom ¢i vice skladech a to centralnich, pfirucnich, pfijmovych a
konsignacnich, umozZnuje provadét prijem na sklad s promitnutim nabyvaci ceny do ceny skladové,
vydej materialu ze skladu, meziskladovy prevod, zrychleny vydej do spotfeby pfimo od dodavatele a
rezervace materialu.

Podporuje inventarizaci dle platné legislativy véetné tvorby podkladl pro fyzickou inventuru a pohybl
pro zaznamenani inventurnich rozdild. Rovnéz umozZfiuje provadét mésiéni zdvérky pro kontrolu
Ucetnich dat. V obdobi inventur a zdvérek dochazi k automatickému uzamceni celého skladu proti
nezadoucim zapisim.

Modul Skladové hospodafstvi je bohaty na nejriznéjsi prehledy provozni i manaZerské povahy.
Obsahuje zejména prehledy pfijmd a vydejl, spotfebu stfedisek, podklady tykajici se nakupu VZP
materidlu, sledovani dle CPV kodd, sledovani moralky a dodacich |h(t jednotlivych dodavateld,
pripadné sledovéni faktur dodavatelli s moznosti ndhradniho plnéni.

Financni ramec

Polozka Cena v K¢ s DPH
Dodavka licenci 3 250 000
Implementace véetné konceptu nasazeni, Skoleni, ovérovaciho provozu a

akceptace 4 250000
Celkem 7 500 000

5.2.2.3 Variantni navrhy feseni

Z pohledu technické stranky feSeni projektu Ize hodnotit varianty hostovaného Feseni
v technologickém centru a variantu lokdIni instalace u jednotlivych subjektl. Vzhledem
k parametrdm vyzvy 19 IOP a standardizovaného projektu vyplyva, Ze podporené aktivity musi v
maximalni mozné mife vyuZzivat stavajicich sluzeb a prostfedkl technologického centra nebo na né
navazovat tak, aby umoznily dale rozvinout potencial jejich pfinosu.

Znamena to tedy, Ze v rdmci vyzvy nejsou podporovana freSeni lokdlnich instalaci mimo
technologicka centra. Proto tedy je varianta lokalnich instalaci reseni ERP (v prostfedi jednotlivych
nemocnic) z moznosti zcela vyloucena a neni dale resena.

Alternativou investi¢ni (rozvojové) varianty je zachovani soucasného stavu, tzv. nulova varianta
(Varianta 0).

Varianta 0 - Zachovani soucasného stavu

Nulova varianta pocitd se zachovanim soucasného stavu zastaralych fesSeni, tedy se zachovanim
stavajicich systém ERP jednotlivych nemocnic.
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Nulova varianta ma vSechny nedostatky soucasného stavu (konzervuje fakticky kriticky stav systémi),
které vedly k potiebé vzniku tohoto projektu.

Varianta 1 — Hostované feseni v ramci technologického centra

Tato varianta pocita s centralizaci instalace ERP nemocnic na jednom misté v ramci technologického
centra Zlinského kraje se vzdalenymi pfistupy — pomoci tzv. cloud computing. Trendem posledni doby
je centralizace vypocetnich Uloh do technologickych center, kdy je vypocetni vykon serverd sdilen. U
klientd neni vyZzadovano dalsi technické zazemi mimo pocitace s pfistupem do sité 21NET.

Tato varianta ma znacné pozadavky jak na kapacitu a vykon TCK, tak na kvalitu a rychlost konektivity
mezi organizacemi a TCK. Cely systém bude hostovan v TCK, coZz znamena garanci provozu, protoze je
TCK budovéno jako bez vypadkovy geograficky cluster.

Na zakladé zkusenosti a soucasnych trend( lze ocekdvat, Ze feSeni bude postavené na trivrstvé
architekture slozené z aplikacniho serveru a databazového serveru.

Alokovatelné prosttedky pro aplikacni server:

e Béhvramci VMWare ESX serveru
e Axvirtualni CPU
e 12GB RAM
e Dedikované sitové karty pro USER a DB komunikaci a také pro zalohovani
e FC8Gh
e Diskova kapacita 500GB na discich TIER1 (10tis. otacek)
e Redundance zajisténa na urovni VMWare vMotion a synchronni replikaci diskovych poli
e Dostupna licence OS MS Windows 2008R2
Tyto zdroje jsou dostupné a alokovatelné v ramci stavajiciho prostredi TCK.
Alokovatelné prostiedky pro databdzovy server:
e Béh v ramci VMWare ESX serveru
e 2xvirtualni CPU
e 12GBRAM
e Dedikované sitové karty pro USER a DB komunikaci a také pro zalohovani
e FC8Gh
e Diskova kapacita 1TB na discich TIER1 (10tis. otacek)
e Redundance zajisténa na urovni VMWare vMotion a synchronni replikaci diskovych poli
e Dostupnd licence OS MS Windows 2008R2, MS SQL server

Databazovy server bude soucasti dodavky a bude zaclenén do TCK.

5.2.2.4 Analyza rizik

Pravdépo . L L
Popis rizika Dopad Opatreni na eliminaci nebo zmirnéni rizika Kritérium Uspéchu
dobnost
Nedovolena vefejna podpora - Vysoky Vysoka Probihajici komunikace na strané zadatele o Ptidéleni dotace
projekt by byl vyhodnocen jako dotaci vici poskytovateli dotace.
nePF.ijaltelm'/ z pohvl.edu ”EdPVOIE’)é Ziskani kladného stanoviska Ridiciho organu
vefejné podpory ¢i by hrozila ztrata k problematice nedovolené vefejné
poskytnuté dotace podpory.
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Pravdépo _ Lo s NP
Popis rizika Dopad Opatreni na eliminaci nebo zmirnéni rizika Kritérium Uspéchu
dobnost
Terminy uvedené v harmonogramu Vysoky Vysoka Alokovat dostatecné mnoizstvi kvalitnich PUvodni terminy
projektu nebudou dodrzeny - kapacit, jak na strané dodavatele, tak harmonogramu
nemozZnost posunuti terminu zékaznika. projektu budou
ukonceni projektu (povinnost nasadit Aktivné kontrolovat vegkeré terminy dodrZeny.
S\,NVk 1. lednu z divodu tcetni harmonogramu a v¢as eskalovat a Fesit
zaveérky) mozné zpozdéni terminu.
NedodrZeni harmonogramu muze byt
zplisobeno také nedodrzenim Ih(t pro
schvdleni zZadosti o financ¢ni podporu ze
strany poskytovatele dotace. Zadatel
v harmonogramu na tuto aktivitu alokoval
¢asovou rezervu.
Zahdjeni pfipravy zadavaci dokumentace a
verejné zakdzky neprodlené, bez ohledu na
proces pridélovani Zadosti.
Schvalovaci procesy na strané CRR Stredni Stredni Intenzivni komunikace s CRR. PUvodni terminy
budou neade’kvétné’(ﬂot’lhé -.zpusobl' Zahajeni piipravy zadavaci dokumentace a harmonogramu
posun v terminu zahdjeni projektu vefejné zakézky neprodlené, bez ohledu na projektu budou
proces pridélovani zadosti. dodrzeny.

Prestoze soucasny stav reSeni ERP v Kromérizské nemocnici a Krajské nemocnici T. Bati je fakticky
z pohledu poZadavkl na rozvoj systému, ale udrZeni provozu kriticky, z divodl vysokych rizik
spocivajicich v tom, Ze:

¢ nelze vyloucit kumulativni naplnéni ¢tyr zakladnich znak( verejné podpory, a tedy neziskani
resp. vraceni financni podpory (a to i ve fazi, kdy dojde k predfinancovani projektu Zlinskym
krajem),

e Casového presu, kdy neni mozné posunout termin uvedeni do provozu (véetné migrace dat
a integrace na okolni systémy),

doporucuje zpracovatel této studie projekt nerealizovat prostfednictvim vyzvy ¢. 19 IOP.
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5.2.3 Rozsireni funkcionality diskové virtualizace TCK o replikaci a
synchronizaci ze vzdalenych lokalit

5.2.3.1 Popis stavajiciho stavu

Pro reSeni virtualizace diskovych prostor je v prostredi TCK nasazeno reSeni Network Storage Server
(NSS) od spolecnosti FalconStor Software. NSS predstavuje robustni in-band virtualizaéni platformu
pro block-level virtualizaci diskovych poli pfipojenych do storage area network (SAN). NSS dale
poskytuje Sirokou skalu funkci pro zabezpeceni spravovanych dat jako jsou zrcadleni dat, replikace po
TCP/IP do zéloZnich lokalit, snapshoty, klony, continuous data protection Zurnal (CDP) a dalsi.

Redeni je instalovdno v podobé tzv. storage stretch clusteru. Tzn. jednotlivé nody clusteru jsou
instalovany v obou datovych centrech TCK pro zajisténi vysoké dostupnosti i v pfipadé vypadku jedné
z lokalit.

Nasledujici obrazek schematicky zobrazuje princip fungovani reseni na platformé FalconStor NSS

PFipojené servery Pfipojené servery

Front-end
z6na SAN

FalconStor NSS FalconStor NSS
appliance appliance

Cluster interconnect

back-end
zona SAN

Diskové prostory v Diskové prostory v
primarni lokalité backup lokalité

Obrazek 6: Princip fungovani feSeni na platformé FalconStor NSS (soucasny stav)

Virtualiza¢ni vrstva rozdéluje SAN do dvou zén. Front end zéna obsahuje produkéni servery viici nimz
se virtualiza¢ni vrstva chova jako storage. Back end zéna obsahuje diskové systémy vici nimz se
virtualizacni vrstva chova jako server, ktery pristupuje k datiim.

Replikace a synchronizace ze vzdalenych lokalit nejsou v soucasnosti ovéreny implementovany

5.2.3.2 Navrh budouciho stavu

Cilem rozsiteni je ptiprava a ovéreni standardizovaného reseni pro uZivatele TCK, které jim poskytne
moznost zabezpeceni lokdlnich dat formou zaloZni replikace a synchronizace na diskova ulozisté TCK.

UzZivateli jsou mysleny krajem zfizované organizace a ORP, které budou pfipojeny ke krajské datové
siti 21INET. Soucasti pilotniho nasazeni zéloini replikace diskovych ulozist je také vytvoreni
dedikovaného diskové prostoru pro tyto zalohy. Zlinsky kraj jiz v soucasnosti disponuje veskerou
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logikou a vykonem potfebnym na strané diskového ulozisté HP EVA 6500. Nutnou podminkou pro
nasazeni zalozni diskové replikace je tak pouze rozsiteni uloZisté o diskové police, které poskytnou
Cistou diskovou kapacitu alespori 10TB v kazdém datovém centrum (pro zajisténi vzajemného
zalohovani). Po odladéni zplsobu replikace (varianty jsou zminény nize) dojde nasledné k masivnimu
nasazeni i do dalSich organizaci v ramci 21NET (pofizeni licenci pro replikace bude z prostredki
samotnych organizaci).

Funkcionalita replikace je fesena jako virtudlni box umistény v lokalité uzivatele TCK, ktery zajisti
replikaci dat ze vzdalené lokality do TCK, prostfednictvim protokolu TCP/IP. Replikace je zajistovana
pro vybrané diskové prostory kontinudlné nebo jako tzv. delta schedulovanad replikace
prostfednictvim snapshotll, takZe je zajisténa konzistence replikovanych dat i pro databaze a
messagingové systémy.

Replikaci je mozno provadét i po pomalejsich linkach a je moZno nastavit jeji omezeni v pfipadég, ze je
to pozadovdno nebo je linka vyuzivdna i pro jiné aplikace tak, aby nedochazelo k jejimu pretézovani.

Vzdalenost, na kterou je mozno tuto replikaci provadét, neni nijak omezena.
Integrace na urovni ukladanych dat je zajisténa prostfednictvim funkce replikace dat.

Vytvorené snapshoty lze prostfednictvim tzv. views zpfistupnit libovolnému serveru v prostiedi.
Jeden snapshot Ize v jednom case zpfistupnit zaroven vice serverdm v rezimu read/write. Zapisy do
Lview” jsou pro kazdy server poté spravovany zvlast. Z jakéhokoli snapshotu je také mozné provést
rollback prislusného virtualniho svazku. Data jsou do plvodniho svazku kopirovdna na pozadi,
zatimco svazek je mozné jiz plné vyuzivat.

Pomoci agentl nainstalovanych na jednotlivych klientskych serverech lze takto provadét také
konzistentni snapshoty pro tyto systémy: IBM DB2 UDB, Informix, Microsoft SQL Server, Oracle,
Pervasive.SQL, Sybase, SAP, IBM Lotus Notes/Domino, Microsoft Exchange, Microsoft VSS, Novell
GroupWise, MySQL, Ingres a souborové systémy (AIX, HP UX, Linux, NetWare, Solaris a Windows).

Nové vznikajici data lze do DR lokality replikovat ve dvou moznych reZzimech:

e Kontinudlni replikace — data jsou odesilana ihned po jejich vytvoreni. Je tak garantovano, Ze
veskera nové vznikajici data jsou k dispozici v DR lokalité v nejkratsim mozném case. Pro
zajisténi konzistentni podoby odreplikovanych dat je tento typ replikace doplfiovan
vytvarenim aplikacné konzistentnich snapshot(, které jsou na replikované kopii udrzovany.

e Periodicka replikace — data jsou odesilana v pravidelnych intervalech v tzv. garantované
aplika¢né konzistentni podobé. Diky tomuto pfistupu je zajisténo, Ze odreplikovand data
mohou byt garantové pouzita k obnové provozu, tj. Ze jsou vtzv. konzistentnim stavu.
Zaroven je v pribéhu replikace vyuzita reduplikace, ktera umoziiuje replikaci i po relativné
pomalych datovych linkach.
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TCZK Organizace v siti 2INET

Lokalni poéitacova sit’ (LAN)

iSCSI, TCP/IP ()

FalconStor NSS
Virtual appliance

FalconStor NSS

Obrazek 7: Princip integrace replikace se stavajicim Storage Clusterem

5.2.3.3 Prinosy funkcionality pro organizace vyuzivajici infrastrukturu TCK
e Kontinualni zalohovani zajistujici stale aktudlni data v systému zabezpeceni.

e Nulova ztrata dat v ptipadé ztraty primarniho UlozZisté dat — v systému zabezpeceni existuje
druha kopie dat.

Rychlé zpfistupnéni zaloZzni kopie dat v ptipadé havarie primarniho diskového ulozisté, tzn.
obnova provozu ve velmi kratkém cCase i v pfipadé kompletni havarie primarniho hardwaru.

Snadna zpétna synchronizace dat na obnoveny hardware a to nejen pro datové prostory ale i
pro kompletni systémové disky.

e MozZnost vytvareni snapshotl zabezpecovanych dat a tim padem mozZnost navratu v ¢ase.

e MozZnost tvorby CDP Zurndlu nad druhou kopii dat — moZnost ndvratu kjakémukoliv
¢asovému okamZiku v minulosti.

5.2.3.4 Rozsireni stavajiciho diskového ulozisté

Pro zajisténi dostate¢né diskové kapacity pro replikace diskovych uloZist je nutné rozsiteni stavajicich
poli HP EVA 6500. Doporucujeme rozsifeni o Cistou kapacitu alespori 10TB v kazdém datovém centru.
Pro zajisténi dostateéného vykonu je vhodné poutziti pevnych diskd s min. 10tis. otackami a kapacitou
alespon 600GB.

5.2.3.5 Technické parametry

Parametr Minimalni
pozadavek

Kompatibilita s implementovanou technologii storage virtualizace

Licence pro replikovanou diskovou kapacitu 1TB

Podpora provozu feseni ve virtuadlnim prostiedi

Podpora Microsoft SQL Server, Oracle, MySQL, Lotus Notes, Microsoft
Exchange, Microsoft VSS, souborové systémy (AIX, HP UX, Linux, NetWare,
Solaris a Windows
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Zahrnuti do provozu TC
5.2.3.6 Predpokladany postup realizace

1. Analyza prostredi pilotni vzdalené lokality

2. Tvorba provadéciho projektu

3. Instalace, zapojeni, konfigurace reSeni

4. Vytvoreni testovacich synchronizacnich a replikacnich jobu

5. Ovéfeni funkcionality

6. Zatéiové a akceptacni testy

7. Tvorba dokumentace

8. Skoleni administratord
5.2.3.7 Financni ramec
Polozka Cena v K¢ s DPH
HW, SW 1 600 000
Implementace 480 000
Celkem 2 080 000
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5.2.4

5.3 Bezpecnostni infrastruktura TCK

Bezpecnostni politika IT jednotlivych kraji byla nastavena na jednotnou Uroven v roce 2001 diky
projektu Informatizace krajd v gesci MVCR. Souasti tohoto projektu byl také bezpe&nostni projekt,
zahrnujici design siti, sitovych a datovych rozhrani a nastrojd autentizace uzivateld.

Od roku 2001 doslo kvyraznému rozvoji IT sluZzeb kraji a jejich individualizace. Vysledkem je
nejednotnost bezpecnostnich politik, kterd mimo jiné znamena rlizné pojeti bezpecnosti sluzeb TCK a
datovych siti kraju.

Cilem standardizovaného projektu je navrh zakladnich technik a technologii, jejichz kombinace by
meéla byt v urcité mife implementovana v kazdém TCK, pfipadné v datové siti kraje. V rdmci projektu
,Krajské sluzby eGovernmentu Zlinského kraje” budou realizovany aktivity:

e Rozsiteni TCK o LoadBalancer a webaplikacni firewall
e Systém pro korelaéni analyzu uddlosti - SIEM

e Systém pro analyzu datovych toku
e Systém pro ovérovani zafizeni pfistupujicich do 21NET

Detailnéji jsou jednotlivé aktivity pospany v nasledujicich kapitolach.

5.3.1 Penetracni testy

V minulosti byly v prostiedi ZK provadény penetracni testy vyhradné pro infrastrukturu krajského
Uradu. Penetracni testy TCK a komunikaéni infrastruktury ZK (21NET) nebyly doposud provadény.

5.3.1.1 Navrh rFeseni

Zamérem ZK je provést sadu penetracnich test(l na plvodni i nové vybudovanou infrastrukturu a to
jako na jeden celek. Bude se jednat primarné o provérku zabezpeceni infrastruktury krajského uradu,
zabezpeceni technologického centra Zlinského kraje a komunikacni infrastruktury Zlinského kraje
(21NET). Penetracni testy budou provedeny v souladu s bezpecnostnimi smérnicemi ZK.

Rozsah testu:

1. Externi penetracni test sité 178.20.142.0/24 - Cilem testU je provéfit zabezpeceni internetového
pfipojeni a informacnich systém( a sluzeb, které jsou pfistupné ze sité Internet. Testy by
probihaly jako prvni a bez znalosti prostredi. Test prokaze resp. vyvrati moznou kompromitaci
(ovladnuti) serveru. Budou vyZadovany testy bez dopadu na dostupnost sluzeb ICT ZK, po
predchozim odsouhlaseni budou mozZné také testy, které mohou mit potenciondlni dopad na
chod infrastruktury.

2. Interni penetracni test sité KUZK se znalosti topologie sité, detekce SPoF pfipadné ,uzkych
hrdel” sitové infrastruktury. Test ovladnuti sitového prvku, zména konfigurace a dalsi
bezpecnostni rizika.

3. Interni penetracni test sité TC KUZK se znalosti topologie sité, detekce SPoF ptipadné ,uzkych
hrdel” sitové infrastruktury. Test ovladnuti sitového prvku, zména konfigurace a dalsi mozné
hrozby.

4. Penetracni testy Wi-Fi siti
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e Ovéreni oddéleni bezdratovych siti od jinych internich siti (Intranetu)
e OQvéfeni pouZivané autentizace

e Ovéreni pouzivaného Sifrovani a moznost pasivniho utoku

o Testovani zabezpeceni pouZitych AP

e Kontrola bezpecnostnich opatfeni na bezdratovych klientech

e Kontrola pouzivani 802.1x a 802.11i na AP a stanicich.
5. Penetracni testy Krajské komunikacni infrastruktury

e Se znalosti topologie s cilem jejiho posouzeni
e Analyzu aktualniho stavu zabezpeceni infrastruktury
e Porovnani aktudlniho stavu s Bezpecnostni politikou, mezindrodnimi standardy a
doporucéenimi vyrobcl
e VVyhodnoceni a ndvrh nastaveni zabezpeceni pro:
o smeérovaci protokoly
nastaveni L2 security
IP servisni protokoly

komunikaci na drovni IP protokolu

O O O O

infrastrukturu perimetru
o infrastrukturu detekce anomalii

6. Testy IPS

e Zhodnoceni nasazeni IPS

e Zhodnoceni procedur IPS, (false positives, filtry,..).
e Zhodnoceni procedur pro aktualizaci signatur.

® Posouzeni vhodnosti umisténi stavajicich IPS.

o ZkuSebni pfenos infikovaného vzorku dat.

o Volitelné doporucujeme vykonat také test na odolnost proti DDoS (Distributed Denial of
Service — odepfreni sluzby). Tento test je velmi naro¢ny na technické vybaveni, Utok musi byt
proveden dostateCcnym mnoZstvim soucasné otevienych TCP session a k tomu je potfeba
velké mnozstvi soucasné utocicich pocitaca.

Testy 1,2,3 se budou skladat minimalné z analyzy zranitelnosti:

e aktivnich prvkd
e operacnich systému na serverech a stanicich

o firewally - Dos Utoky, zmény smérovani, zranitelnost, kontrolu bezpecnostnich pravidel mezi
zénami na firewallech

e Backdoory - programy umoznujici ziskani kontroly nad pocitacem
o CGl scripty - ziskani pIné kontroly www nad serverem

o DNS systémy mailové systémy — spam

o ftp systémy

o LDAP systému

o sitového odposlouchavani

o NFS systém{
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e systému zaloZené na RPC
¢ SNMP systému
e systému zalohovani

e nastavenych hesel na zafizenich

O vysledcich vSech testll bude zpracovana detailni zprava a to véetné doporuceni pro napravna
opatfeni.

S ohledem na potfebu komplexnich penetracénich testdl TCK a komunikaéni infrastruktury ZK (21NET)
v souvislosti s realizovanymi aktivitami Zpristupnéni digitalniho obsahu a Rozvoj sluzeb TCK bude
projekt realizovan bohuzel pouze za predpokladu sniZzeni nakladd ostatnich projektl realizovanych
v ramci aktivity Bezpecnostni infrastruktura TCK (financni limit aktivity je 6 mil. K¢), coz bude znamo
v momenté vyhodnoceni nabidek uchazecud.V takovém pripadé by Zadatel pozadal o zménu projektu
poskytovatele dotace.

5.3.1.2 Financni rdmec

Polozka Cena v K¢ s DPH

Penetracni testy 700 000

v v

5.3.2 Rozsiteni TCK o LoadBalancer a webaplikacni firewall

Predmétem této kapitoly je popis technického reseni rozsifeni topologie datového centra Zlinského
kraje za ucelem zvyseni vysoké dostupnosti poskytovanych sluzeb a také migrace prostredk(i ZO do
prostredi TCK.

V soucasné dobé je TCK ¢lenéno na nékolik nezavislych IP siti rozdélenych na drovni centralniho
firewallu Fortinet Fortgate 3140B. Pfistup k aplikacnim serverlim a k aplikacim provozovanym na
systémové infrastruktufe TCK jsou pro uZivatelé pripojené kinternetu feSen prostfednictvim
prekladu cilovych adresy adres na centralnim firewallu.

K aplikacim provozovanym v TCK pFistupuji rovné? uzivatelé ze strany zaméstnanch KU. Adresni
rozsahy LAN infrastruktury KU a TCK jsou nekolizni, proto uZivatele z fad zaméstnanc KU pfistupuji
pfimo bez nutnosti prekladu cilovych adres. Obé sitové LAN infrastruktury (KU i TCK) jsou vzdjemné
propojeny prostiednictvim L3 spojovaci sité ukoncené na firewallu.

Ve vazbé na prostfedi TCK existuje dalsi oblast, kterou tvoti regiondlni sitovda MPLS infrastruktura
21NET. Tato infrastruktura propojuje vSechny ORP ve Zlinském kraji a dalsi pfispévkové organizace
kraje. Sitové prostfedi TCK a 21INET jsou z pohledu bezpecnosti zcela virtudlné oddéleny, pouze
vyuzivaji spolecny hardware. Je definovan bezpecnostni model a prostupy mezi jednotlivymi zénami
je mozny pouze skrze firewall infrastrukturu (napf. ptistup k serverlim je vzdy skrze firewall).

Schématické znazornéni sitového prostfedi TCK a 21NET je nasledujici:
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Obrazek 9: Schématické propojeni 21NET
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Divéryhodné zény

1Nedﬁvéryhodné 26ny

Core fouter

Serverova infrastruktura KRU

Obrazek 10: Schématicky bezpecnostni model

Propustnost aplikaci provozovanych v TCK je dana vykonovymi parametry centralniho firewallu, ktery
dovoluje komunikaci klient-server teoreticky az do Urovné 10Gbps. Pfi provozu v A/A reZimu (nyni je
konfigurovan A/S rezim) je propustnost teoreticky dvojnasobna.

V pripadé provozovani aplikaci v TCK ¢lenénych na vicero urovni, kdy se provoz aplikace zajistuje na
urovni nékolika druhd server( (at jiz z pohledu front-end servery — back-end servery, nebo z pohledu
sluzby, webové servery, databazové servery) dovoluje LAN infrastruktura TCK vzajemnou komunikaci
mezi servery bez omezeni na uUrovni , wirespeed”.

Sitového prostfedi TCK v bezpecnostni zéné TCK, které je primarné urceny pro provoz serverd, je
z dlivodu bezpecénosti ¢lenéno na mensi celky, na IP subsité a virtualni sité VLAN. Toto rozdéleni na
mensi celky z dGvodu bezpecnosti je provedeno pomoci centralniho L3 prepinace HP7500. Vykonové
parametry téchto prepinacd umoznuji vzdjemnou komunikaci mezi servery bez omezeni na Urovni
wirespeed.

Navrh sitové infrastruktury TCK byl soucasné proveden i s ohledem na zajisténi vysoké dostupnosti
provozovanych sluZzeb. Centrdlni firewall je tvofen dvojici fyzickych jednotek FG3140B v clusteru,
rovnéz sitové prepinace jsou feseny redundantné pomoci technologie IRF sestaveného z modeld HP
7500. TCK je geograficky rozprostfeno mezi dvé lokality na uzemi mésta Zlina, tj. Krajsky ufad a
lokalitu Tlustd hora.

5.3.2.1 Navrh budouciho stavu rozkladu zatéZe v sitové topologii TCK

Vykon aplikaci provozovanych v TCK je z pohledu relaci klient-server omezen az na urovni firewallu,
ktery predstavuje radové jednotky Gbps. Pro dosaZeni takto vysokych vykon( aplikaci je vhodné
aplikovat zafizeni pro rozklad zatéze tzv. load balancers (dale LB).
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V pfipadé rozkladu zatéze na nékolik aplikaénich servert bylo dosaZzeno:

e Vyssich aplikacnich vykonl

e VysSi miry vysoké dostupnosti

e  Zajisténi vyssi operability pfi spravé HW/SW jednotlivych serverd

FE servery BE servery

L3 switch

FW LB HP7500

FG3140B
VIP E '

klient

|
|
|
[
|
|
\

Obrazek 11: Rozklad zatéze klient-FE server

Vykon aplikace je mozné navysit i pfi aplikaci LB na Urovni komunikace server-to-server. V soucasné
situaci, kdy jiz interni sitova infrastruktury neni limitujici pro komunikaci na drovni front-end servert
(dale FE server) a back-end server( (dale jako BE), je toto dalsi mozny zplsob pro zvyseni vykonu

aplikaci.

FE servery BE servery
N N
3 B
W N L3 switch P §/
LB HP7500 VIP-BE .
FG31408B s PN
s
‘ VIP-FE 3 . <
S — > -——— »)‘
> C<E o N
N X
v \\\ v
N
?j Y \(\
N N N
§/ N

klient

Obrazek 12: Rozklad zatéze na urovni klient-server i na urovni server-server

5.3.2.1.1 Doporuceny navrh implementace LB v infrastruktuie TCK

Ukolem spravného navrhu zapojeni LB do sitové infrastruktury TCK je zajistit:

e univerzdlnost zapojeni pro moznost splnéni pfi pozadavku na rozklad zatéze pro urcitou
aplikaci,

e zajisténi vysoké dostupnosti s maximalni utilizaci dostupnych systémovych prostfedkd a
ochranou investic,

e snadnou administraci a prehlednost architektury aplikaci,
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e snadnou skalovatelnost — snadné pridavani VIP bez nutnosti rekonfigurovat stévajici sitovou
infrastrukturu,

e aplikaci rezimu LB bez rizika na stabilitu sitového prostiedi LAN,
e vyuZiti LB také pro prispévkové organizace kraje.
Z vyse uvedenych dlvodi nejsou doporuéovany tyto obecné mozné rezimy aplikace LB:

e Instalace LB do stejné IP sité spolu s aplikaénimi servery + manipulace default gateway na
serverech

o ZvySend administracni zatéZz. Nutnost statické spravy nastaveni vychozi brany na
serverech, kterd odkazuje na LB pro zajisténi symetrické komunikace klient-server.

o Nutnost konfigurace statickych smérovacich zaznam( pro dalsi sluzby serverl (DNS,
NTPa pod.) nebo konfigurace smérovani téchto sluzeb na Urovni LB

e Instalace LB do stejné IP sité spolu s BackEnd (BE) servery + DSR Direct Server Return
o NemozZnost pfekladu ¢isla portu nebo vkladani cookie
o NemozZnost akcelerace aplikaci
o Nutnd podpora ze strany OS
o Manipulace s ARP zaznamy — nesystémovy pristup
o Nepodporuje WAF a SSL offloading
e Instalace LB v bridge mode na urovni L2
o Omezend moznost Skalovani pfi vétsim poctu VIP a VLAN dvojic
o Narustajici riziko vzniku smycek v pripadé A/A nebo A/S clusteru LB

o Zvysend administracni zatéz pti spravé LAN prostiedi a Spanning Tree algoritma
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5.3.2.1.2 Instalace LB v reZimu sNAT mode — zména zdrojové IP adresy
LB
aplikacni
—PCé servery
vie |
.
LY
-, @
‘ !
(2 \‘
s ,’,' “ \\\
o Lt

FG31408B

(A

klient

Obrazek 13: Princip sNAT reZimu

Doporucovanym zplsobem implementace LB v infrastrukture TCK je nasazeni v sNAT rezimu, kdy je
prichozi provoz na aplikacni servery prelozen a jako zdrojova IP adresa je uvedena IP adresa LB. Timto
zpUsobem je zajisténa symetrie komunikace v obou smérech prenosu mezi klientem a serverem.

Tento zplisob umoznuje vkladani cookies a rovnéz velkou vyhodou je moZnost nasazeni do jiz
existujici sitové infrastruktury bez nutnosti provadét zmény na aplikacnich serverech. S postupnym
narGstem pozadavkd na vytvareni dalSich VIP a nastaveni rozkladu zatéze pro dalsi aplikace
provozované v TCK bude sprava LB stdle zachovavat urcitou jednoduchost. Administrace LB bude
spocivat v pridavani VIP a jejich mapovani na urdity rozsah prifazenych aplikacnich server(, které
mohou byt provozovany v TCK.

LB mUZe byt pfipojen ke stavajici LAN infrastrukture v tzv. one-arm rezimu, kdy je LB pfipojen pouze
pomoci jednoho rozhrani, respektive pouze v jedné VLAN. V pfipadé TCK doporucujeme instalaci LB
vone-arm rezimu do separdtni IP sité, ktera bude vymezena z pohledu firewallu jako nezavisla
bezpecnostni zéna napt. LB-VIP. V této IP siti budou publikovany virtualni IP adresy, které budou
predstavovat IP adresu provozujici urcitou aplikaci vyuZivajici rozklad zatéze na dilci servery.

Skutecné IP adresy server(, mezi které bude provoz rozkladan, se mohou nachazet v libovolné IP siti
v rdmci zakladni routing instance, popfipadé mohou byt umistény kdekoliv v rdmci 21NET.

Podobné i klienti aplikaci, které budou vyuZivat LB, se mohou nachazet v LAN KU, v TCK, v sitich
21NET i v zéné untrust, coZ je prostor vefejného internetu.

Pro potreby rozkladu zatéze pro aplikace provozované v riznych bezpecnostnich zénach je zapotrebi
instalovat LB s podporou virtualnich routovacich instanci a instalovat jej stejnym zplsobem v rezimu
sNAT i téchto routovacich instancich, tak aby nedoslo k naruseni koncepce nezdvislych smérovacich
instanci a virtudlnimu oddéleni na drovni 3. komunikacni vrstvy.

Urcitou drobnou nevyhodou reZzimu sNAT je potlaceni plvodni IP adresy klienta. IP paket prichazejici
na aplikacni servery je modifikovan prekladem zdrojové adresy a tak jiz paket neobsahuje plvodni IP
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adresu klienta. V pfipadé Ze je tento parametr pro provoz aplikaci nezbytny, dd se toto vyresit
pomoci Client IP Header Insert neboli X-Forwarded-For (dale XFF). Jednd se vloZeni informace o
pGvodni IP adrese klienta do http hlavicky. Podrobnéjsi popis XFF je napfiklad k dispozici na
http://en.wikipedia.org/wiki/X-Forwarded-For.

5.3.2.1.3 NAT mode — zména destination IP adresy + PBR

V pripadé striktniho poZadavku na zachovani plvodni IP adresy klienta v zahlavi IP paketu je mozné
aplikovat LB v routed mode s pfekladem cilové adresy — v tzv. NAT rezimu. JelikozZ instalace LB in-line
pfimo do komunikacni cesty by bylo z pohledu komplexnosti sitové infrastruktury velmi obtizné je
mozné pro zachovani symetrie provozu mezi klientem a serverem metody policy based routingu (dale
PBR).

Ve sméru komunikace od klienta k serveru se bude navazovat komunikace proti zdanlivé virtualni IP
adrese, na které je aplikace publikovdana smérem ke klientim. Jedna se o tzv. VIP (virtual IP) adresu
vystavenou na LB.

Pro dosazeni symetrie v odchozim sméru pti komunikaci ze strany serveru na klienta tak aby odchozi
komunikace opét prochdzela pres LB je mozné na firewallu aplikovat pravidla PBR, kterd zajisti
smérovani vybranych paketd z komunikace server-klient na LB.

PFi navazovani spojeni s aplikaénim serverem neni na LB provadéna operace prekladu zdrojové IP
adresy sNAT jako v pfedchozim pripadé a tim nedochazi ke ztraté informace o plvodni IP klienta.

V pripadé tradi¢niho smérovani podle cilové IP adresy by doslo na centrdlnim firewallu k nasmérovani
odchoziho provozu smérem do internetu do bezpecnostni zény untrust. (Pfedpokladame, Ze se jedna
o pfipad komunikace klienta z internetu). JelikoZ by ale na stavovém firewallu nebyla nalezena shoda
s existujicimi relacemi identifikovanymi firewallem, doslo by k zahozeni paketu. Situace je zfejma
z nasledujiciho obrdazku.

LB
aplikacni
—PC% servery
VIP |
.
. O
l’ “~s~

FG31408B

klient

Obrazek 14: L3 routed NAT rezim bez PBR
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Obrazek 15: L3 routed NAT reZim s PBR pro zachovani symetrie provozu

Tento rezim je z pohledu provozovanych aplikaci vyuzivanych LB nejvice univerzalni. Z pohledu spravy
firewallu ptindsi drobné navyseni administracni zatéZze v podobé konfigurace pravidel pro policy
based routing.

Definice pravidla pro PBR bude vyzadovat presnou synchronizaci se specifikaci zdrojovych IP adres a
portd které aplikace vyuZiva. Rovnéz v pfipadé pridavani dalsich aplikaénich serverd bude zapotrebi
tyto Udaje kontrolovat. Doporucujeme proto tento rezim vyuZivat pouze v pripadé aplikaci, které
vyzaduji identifikaci klienta dle IP adresy a nejsou kompatibilni s XFF.

V ptipadé aplikace tohoto reZimu je zapotrebi na firewallu zkontrolovat nastaveni kontroly reverzni
cesty, kterd kontroluje, zda pfichozi IP pakety jsou z IP adres odpovidajici smérovaci tabulce.

5.3.2.1.4 Zpusob fyzického zapojeni LB v LAN TCK

Pro oba doporucované rezimy je mozné uplatnit stejny zplsob zapojeni. K centrdlnimu firewallu
FG3140B je mozné pripojit dalsi IP sit definovanou jako bezpecénostni zonu s ndzvem napft. LB. V této
bezpecnostni zoné budou publikovany VIP adresy, pro publikaci aplikaci.

VIP adresy mohou byt z rozsahu privatnich IP adres. Pristup na VIP z internetu bude povolen pomoci
dNAT na firewallu. PFistup z jinych zon TCK a 21NET m{ze byt povolen pfimo bez nutnosti dNAT.

Bezpecnostni zéna LB bude vymezena jako dalsi VLAN definovand v LAN TCK. V ptipadé instalace LB
v rezimu vysoké dostupnosti (dale jako HA — High Availability) bude vhodné instalovat jednu fyzickou
jednotku LB v ¢asti TCK na KU a druhou fyzickou jednotku LB v ¢asti TCK na Tlusté hote.

S ohledem na maximalni vyuziti vykonovych parametri infrastruktury TCK doporucujeme pripojeni LB
nejlépe pomoci 10G Ethernet rozhrani k prepinacm HP7500, které poskytuji dostateény pocet
neobsazenych 10G portl pomoci SFP+ rozhrani. Alternativou je i mozZnost pfipojeni pomoci nékolik
1G rozhrani, tak aby zpUsob pripojeni neomezovat s ohledem na Sifku pasma vysledny vykon aplikaci.
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Obrazek 16: Instalace LB v dedikované bezpecnostni zoné

5.3.2.2 PFinosy instalace LB v TCK

Mezi hlavni pfinosy aplikace mechanismu rozkladu zatéze patfi:

NavysSeni vykonu aplikaci

Optimalizace vyuzivani systémovych prostfedk( v datovych centrech. Provoz je rozkladan v redlném
Case na jednotlivé aplikacni servery sohledem na momentalni stav a vytizeni systémovych
prostredkl jednotlivych aplikacnich serverd.

Pro zlepSeni odezvy aplikaci z pohledu koncového uzivatele prispivaji zejména tyto 3 metody:

e SSL akcelerace — Serverové certifikaty jsou instalovany jiZz na LB zafizeni. LB vykonava funkci
SSL Sifrovani a odebird podstatnou ¢ast zatéze aplikacniho WWW serveru.

e Inteligentni komprese dat — SniZzeni objemu prendsenych dat na zadkladé vlastnosti typickych
aplikacnich protokold a klientd. Komprese nevyZaduje instalaci Zadnych doplriikovych
produktl na koncové zatizeni uzivatele.

e Docasné ukladani dat tzv. caching — LB podporuje ukladani ¢asto se opakujicich dat do interni
pameéti a tak zvysSuje vykonnost aplikace.

Zvyseni Urovné zabezpeceni aplikaci

Zvyseni Urovné zabezpeceni prindsi implementace LB spolu s bezpecnostnimi funkcemi inspekce
aplikacnich protokold na urovni L7 a filtrovani dtokd.

Zakladni myslenkou optimalizace bezpecnosti je sjednoceni a formy zabezpeceni aplikacnich sluzeb
na urovni komunikacni infrastruktury, tj.
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e Zabezpeceni spojeni mezi klientem a aplikaci (Sifrovani SSL).
e Ochrana pred utoky na urovni aplikacni vrstvy (aplikacni firewall).

e Sjednoceni autentizace uzivateld v0c¢i centrdlnim autentizaénim serveridm a identity
managementu.

Efektivnéjsi planovani rastu

Implementace LB zprlhlednuje proces fungovani aplikace a spolu s monitoringem jednotlivych
transakci pfispiva k efektivnimu rozsifovani systému o dalsi systémové prostiedky.

Vyssi dostupnost aplikaci

ZvySeni odolnosti proti vypadku na urovni aplikacnich server(i a soudasné zjednoduseni udrzby
HW/SW v podobé snazsiho planovani servisnich intervall. Rozkladem zatéZze na vice diléich
aplikacnich serverl se dosdhne garance vyssi miry SLA samotné aplikace.

Reseni ochrany webovych aplikaci WAF

Jako soucast reseni LB pro TCK doporucujeme instalaci webového aplikacniho firewallu (dale jen
WAF), ktery byva soucasti produktl LB. Implementaci funkce WAF v datovych centrech dochazi ke
snizeni téchto rizik:

e Ochrana proti Utokdim DoS a DDoS

e Zajisténi souladu s bezpecnostnimi standardy, napt. PCI DSS 1.2

e SniZeni nakladd na feseni bezpecnosti na Urovni Gpravy kédu aplikace
e Eliminace rizik u aplikaci, pro které jiz neni k dispozici samotny kéd

e Pokryti utokq, které klasické FW a IDP nefesi.

o Okamzité reSeni existujicich chyb aplikace

e Rychly a nazorny pfehled o utocich na aplikace

e Detailni analytické podklady o chovani celé aplikace

V soucasné situaci je v datovém centru TCK aplikovano zabezpeceni komunikace klient-server pro
webové aplikace publikované do internetu na portech 80 a 443 pomoci IPS integrované ve firewallu
SRX3400. MoZnosti WAF vsak z pohledu zabezpeceni aplikaci moZnosti IPS prekracuji.

5.3.2.3 Priklady vyuziti WAF

Detekce anomalii v HTTP provozu, nasledna ochrana a logovani

WAF je schopen analyzovat na aplikacni vrstvé protokol HTTP. MlzZe analyzovat zahlavi, télo dotaz( a
i odpovédi. MlzZe reagovat jako standardni firewall — tj. zahozeni pozadavku, zobrazeni chybového
hlaseni, presmérovani na tzv. honeypot nebo prosté logovani udalosti (napf. do SIEM nastroje).

Just-in-time patching

V pfipadé identifikace nové zranitelnosti tzv. vulnerability aplikaénich servert trva urcity ¢as vyrobci
nebo dodavateli pfipravit a rozdistribuovat opravu aplikace, tzv. patch. Po dobu neZ je oprava
k dispozici je moZné omezit pristup k ¢asti aplikace obsahujici tuto potenciondlni hrozbu pouze
omezené skupiné dlvéryhodnych uZivatell pfi zachovani stavajici funkcionality nebo pfipravit
docasné zabezpeceni na Urovni WAF.

Zabezpeceni webovych aplikaci
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WAF provadi validaci dat provadi obranu proti itokdim jako napriklad XSS (cross site scripting) ¢i SQL
injection.

Detekce utokd

Pti doporuceni implementace WAF v TCK doporucujeme zafizeni s dvoji detekci Utok( vyuZivajici jak
negativni tak i pozitivni model.

o Negativni model

Detekce utokl se provadi na zakladé znamych signatur, omezuje se vsak pouze na znamé
utoky.

e Pozitivhi model

Detekce utok( je zaloZena na analyze spravného chovani aplikace. Model pozitivniho
zabezpeceni spociva v tom, Ze zafizeni ma naucen spravny vzorec chovani aplikace. Blokuji se
Skodlivé akce identifikované jako odchylky od korektni ¢innosti aplikace. Toto zpUsob detekce
utokd zajistuje ochranu proti jesté neznamym nepublikovanym rizikm, tzv. zero day attacks.

wvrv

Rozsifené mozZnosti zabezpeceni

Urcita zafizeni poskytujici WAF pro http protokol poskytuji i funkci aplikacniho firewallu pro dalsi
protokoly jako FTP, nebo SMTP. V pfipadé uvahy o provozovani FTP ¢i SMTP servery v TCK
doporucujeme zafizeni podporuijici i toto rozsifeni aplikacniho firewallu.

Logovani

Doporucujeme, aby systémové i bezpecnostni logy ze zafizeni WAF bylo moZno exportovat na externi
Syslog server, pripadné zasilat notifikace pomoci emailu, SNMP trapu. Predpoklada se, Ze tyto
udalosti budou nasledné analyzovany v centrdlnim SIEM nastroji.

Reseni vzdéleného pfistupu k aplikacim provozovanym v TCK

V ptipadé instalace LB sfunkci SSL Offload je doporucovano instalovat reseni, které podporuji
soucasné i moZznost vzdaleného pfristupu k internim aplikacim TCK, které budou dostupné pouze pro
omezeny okruh uzivatel( ze strany napt. zaméstnancl Krajského uUradu ¢i organizaci spravovanych
krajem.

Reseni pro vzdaleny pfistup by mélo podporovat tyto sluzby:
e Autentizace, autorizace a sdileni identifikacnich informaci tzv. single sign on (tzv. SSO).

e Podpora pro protokoly Kerberos (MS Active Directory), LDAP, NTLM, Radius, TACAS+, OCSP,
CRLDP.

e MozZnost zakonceni uZivatelskych SSL spojeni - SSL Offload. SniZzeni procesni zatéZze pro
aplikacni servery.

e MozZnost bezpecnostni kontroly koncovych zafizeni pfistupujicich k internim aplikacim a
sluzbam.

e Podpora pro chytré telefony s operacnimi systémy iOS, Android, WM atd.

e Plnohodnotny VPN pfristup pro klienty OS Windows, Linux mobilni klienty OS Android, Apple
i0S, popfipadé dalsi.

e Detailni logovani a reporting.

Migrace konektivit PO do TCK
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Dalsi klicovou vlastnosti poZadovaného loadbalanceru je schopnost umoznit postupnou migraci IT
zdroji prispévkovych organizaci (PO) do prostiedi TCK. Predpokladd se, Ze budou centrdlné
nastaveny publikace jednotlivych sluZzeb PO na vnéjsich rozhranich loadbalanceru. Nasledné budou
presmérovany DNS zaznamy jednotlivych organizaci na verejné IP adresy TCK. Ndsledné smérovani
provozu na servery bude realizovdano budto pomoci privatni sité 21NET, nebo individudlné dle
moznosti prislusné PO.

Topologie pred migraci:

21NET ()

Internet W
FG3140B

Server pro domenal.cz
ISP 1

klient "\

Server pro domena2.cz
ISP 2

Server pro domenaXYZ.cz
ISP X

Obrazek 17: Schématické znazornéni topologie pred migraci

Je zfejmé, Ze tento stav neni vhodny z pohledu ekonomickych (kazda organizace nakupuje sluzby od
svého ISP), ale také to neni vyhodné z bezpecnostnich divodu.

Topologie po migraci:
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klient

Obrazek 18: Schématické znazornéni migrace konektivit PO Il

Centralizovany model snadno umozni jednak globalni soutéZeni internetové konektivity, ale také
dovoluje plosné vynucovani bezpecénostnich standardd.

5.3.2.4 Funkcionalita reverzni proxy

Neoddélitelnou funkcionalitou, kterd je pozadovana, je reverzni proxy. Diky této vlastnosti je mozna
publikace sluzeb a aplikaci do rdznych separatnich siti. Zaroven je poZadovano, aby zafizeni
umoznovalo predavani uzivatelskych povéreni mezi nezavislymi aplikacemi (SSO). Pfedavani je mozné
na zakladé protokolu kerberos, NTLM nebo pomoci definovanych http poloZzek. Zdrojem
uzivatelskych identit pak miZe byt jedna nebo vice databazi MS AD, obecny LDAP adresar nebo dalsi
béZné protokoly pro ukladani identit. Vzhledem k planovanym projektidm ZK je poZadovano, aby
reverzni proxy umoznovala publikaci virtudlnich desktopl a aplikaci (min. technologie VMWare,
Microsoft a Citrix).

5.3.2.5 Pozadované technické parametry zafizeni pro rozklad zatéze
PoZadované funkce:
e Rozklad zatéze dle utilizace systémovych prostredk(l aplikaénich serverd (OS MS Windows).
e Propustnost 10Gb/s.
e Podpora min. 150 tis sou¢asnych spojeni.
e Podpora rezimu sNAT a podpora XFF.
e SSL Offloading pro minimalné 4000 transakci za vtefinu a propustnosti alespor 8Gb/s.

e Funkcionalita web aplika¢niho firewallu s podporou nasledujicich viastnosti: detekce anomalii
v http provozu, hardening webovych aplikaci, detekce utok( véetné schopnosti uéeni.

e Funkcionalita reverzni proxy a to vcetné podpory single-sign-on pro pripojované klienty
(plnohodnotna nahrada publikace webovych stranek pomoci MS TMG).

e Publikace virtualnich desktopd VMWare/Microsoft/Citrix.
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Autentizace Kerbveros, NTLM, LDAP.
Spolupréce s vice MS AD.
Pristupovy SSL portdl parametrizovany na zdkladé ¢lenstvi ve skupinach MS AD.

MoZnost manipulace a prepis URL na zakladé provoznich parametrl spojeni (typ klienta,
zdrojova adresa, cilova URL apod.).

Vzdaleny pfristup SSL VPN (client i clientless mdd) pro minimalné 500 konkurencnich
(soucdasné pripojenych) uZivateld.

Aplikace v HA clusteru s podporou nasazenim v A/A rezimu.

PoZadované minimalni technické parametry:

Datové toky - propustnost Pocet L7 pozadavk( za vtefinu: min. 400tisic

L4 spojeni za sekundu: min. 150tisic

L4 HTTP pozadavki za vtefinu: min. 1Milidn

Propustnost: 10 Gbps L4/L7

Hardwarova SSL kryptace Minimalné 4000 TPS — transakci za vterinu (2K klice)

Min. 8 Gbps propustnost kryptace

Komprese Minimalné 4 Gbps

10 Gigabit Fiber Ports (SFP+) 2x SFP+ (1 lokalni propoj, 1 propoj do druhého DC)
Gigabit Ethernet CU Ports minimalné 8

Gigabit Fiber Ports (SFP) Volitelné

5.3.2.6 Odhad naro¢nosti implementace LB v TCK

Pfedpoklada se, Ze implementace bude zahrnovat nésledujici kroky:

L 0 N o Uk~ W N

Analyza aplikacniho prostredi

Tvorba provadéciho projektu

Vytvoreni testovaciho prostfedi

Migrace testovacich aplikaci

Vytvoreni produkéniho prostfedi a integrace s prostfedim TCK
Migrace produkénich aplikaci

ZatéZové a akceptacni testy

Tvorba dokumentace

Skoleni administratord

5.3.2.7 Financni ramec

Polozka Cena v K¢ s DPH
HW + licence 3150 000
Implementace 400 000
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5.3.3 Systém pro korelacni analyzu udalosti - SIEM

Aktualné je vdatovém centru provadén provozni monitoring infrastruktury a Windows serverl
systémem PRTG. Neni zde implementovan systém pro sbér a vyhodnocovani logli s udalostmi
bezpecnostni povahy.

5.3.3.1 Navrh budouciho stavu

5.3.3.1.1 Systému pro logovani bezpecnostnich udalosti a monitoring - SIEM

SIEM (Security Information and Event Management) je systém, ktery automaticky sbird, archivuje a
analyzuje logy bezpelnostni povahy napfi¢ celou infrastrukturou od sitovych prvk( pres rizné
operacni systémy az po aplikace. Nad témito daty pak probihd pokrocild analyza, korelace a
notifikace vyhodnocenych bezpeénostnich udalosti a fenoménd. Diky tomuto systému je mozné mit
aktualni prehled o potencionalnich i skuteénych anomaliich, hrozbach a bezpecnostnich incidentech
sledovaného prostredi. K nim poskytuje zdrojova data pro dany kontext a feseni. SIEM je fizen sadou
pravidel vzniklych z predem popsanych modelovych situaci. Systém obsahuje také preddefinované
pohledy a reporty podle mezindrodnich standard(l jako PCI-DSS, HIPAA, NERC-CIP, FISMA a dalsi pro
Ucely auditu.

Graphic

interface <
<

E .I
mal ‘
LOG Archive
LOG DB )

Alert i .

Incident
ticket —
LOG Collector

Correlation Engine

Firewall Router Switch Server Databdze Aplikace

Obrazek 19: Schématické znazornéni SIEM systému
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5.3.3.1.2  Sbér logl

Formy sbéru dat Ize definovat do nékolika kategorii:

e Obecné protokoly: TCP a UDP Syslog, SMNP, Netflow, SCP, FTP
e proprietarni protokoly: OPSEC, WMI, MSSQL apod.

e |okalni agent na serveru

Komunikace mezi agentem a SIEM systémem probiha Sifrované a pro Usporu pfenosové kapacity jsou
prenasend data komprimovana.

Zdroje dat pro SIEM systém budou minimdlné zahrnovat:

e 100 Windows server( (verze 2008, 2012)
e 30X Linux server(
e 10X MS SQL servert
o 2 firewally Fortinet Fortigate 31408
e 4 prepinace HP 7500
e cca 20 prepinacli HP5800
e cca 50 prepinact HP 3100
e cca 20 prepinacll Cisco Catalyst 2950, 3550, 2960, 3560
e 2x bezdratovy kontroler Cisco WLC 5508
e 2x Microsoft doménovy kontroler
e 2x HP Tippingpoint S1400N
e 2x Loadbalancer
Analyza rozsahu a zpUsobu sbéru logl je soucasti implementacnich praci, jejich rozsah bude presné

definovan v provddécim projektu pfed samotnou implementaci. Nad takto definovanym rozsahem
pak budou stanovena bezpecnostni pravidla pro Correlation engine.

5.3.3.1.3  Archivace logt

Logy se primarné ukladaji do databaze dohledového systému. Nad databazi jsou nastavena retencni
pravidla, kterd po definovaném cCase odkladaji data na externi UloZisté k archivaci. Archivni data jsou
chranéna proti neopravnéné manipulaci a také komprimovéna. Cely systém managementu logl je
bezudrzbovy a tedy nevyZadujici zdsah administratora.

5.3.3.1.4 Analyza logl

Systém normalizuje logy podle typu (napf. login) a nad témito normalizovanymi daty pak provadi
korelace. Zpracovani je pak mozné nékolika zpUsoby:

e Online sledovani - filtruje pohled na uddlosti podle zafizeni, uzivatele nebo dalSich atribut(.

e Korelaci udalosti - normalizace, klasifikace a korelace uddlosti v case z jednoho nebo vice
zdroju. Pravidla pro korelaci popisuji vztahy mezi souvisejicimi udalostmi v jednom systému
nebo i napfic infrastrukturou. Zobrazeni je mozné pres interaktivni grafické rozhrani SIEM
systému.

e Alerty - na zakladé definovanych pravidel je moiné vygenerovat alert, ktery mlze byt
odeslan emailem, syslogem, SNMP trapem nebo zobrazen interaktivné v grafickém rozhrani,
pfipadné zaslan do interniho tiketovaciho systému SIEM reseni.
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e Akce - za vygenerovanym alertem muzZe stat uzivatelsky definovany skript, pro aktivni
napravu nalezeného stavu.

5.3.3.1.5 Reporting

SIEM systém umoZiuje pravidelné informovat o stavu infrastruktury generovanymi reporty. Tyto
mohou byt jiz pfeddefinované podle standardd, jako jsou PCI-DSS, HIPAA, NERC-CIP, FISMA, nebo
uzivatelky definované.

5.3.3.2 Pozadované technické parametry SIEM systému

Podporované protokoly pro shér dat:

e TCP Syslog
e UDP Syslog
e SNMP

e SDEE

e OPSEC

o WMI

e SQL

e Lokalni agent, komunikace s SIEM systémem musi byt Sifrovani a komprimovana
Normalizace — systém musi umozriovat definici vlastniho parseru pro jednotlivé zdroje loga.

Archivace logl — na ulozZisté CIFS, NFS, NAS a SAN. Logy. Archivy musi byt komprimované a odolné
proti neopravnéné manipulaci ochranou kontrolnim souctem.

Zobrazeni a filtrovani online dat.
Korelace — na zakladé casu, uzivatele, skupiny, aplikace, serveru a sité.

Reporting — Sablony odpovidajici poZadavkim odpovidajici pozadavkim PCI DSS, HIPAA, NERC-CIP,
FISMA, GLBA, SOX a moznost uZivatelskych reportu.

Delegace opravnéni — grafické administracni rozhrani musi umét delegovat prava na rlizné casti
systému podle siti, server( apod.

Systém musi byt provozovatelny ve virtualnim prostfedi VMWARE.

Systém musi pro aktudlni infrastrukturu drZet aktivni zdiznamy minimalné 90 dni, archivované 12
mésica.

Systém musi mit garantovanou propustnost alespon 1100 EPS.

Vv

Systém musi umozZiovat rozsifeni o distribuovany sbér udalosti z rliznych zdroji, bezpe¢nostnich
zon.

wrv

Systém by mél byt umoZiovat rozsifeni o pfijem auditnich informaci o databazovych transakcich
bez pouziti agentd.

Systém by mél byt umoziovat rozsifeni o korelaci archivnich udalosti.

5.3.3.3 Financni ramec

Polozka Cena v K¢ s DPH
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SwW 575 000
Implementace 780 000
Celkem 1355000

5.3.4 Systém pro analyzu datovych tok

V soucasnosti neni v prostifedi TCK provadéna zadna analyza datovych tokd.

5.3.4.1 Navrh budouciho stavu

Implementace systému pro sledovani datovych tokl obecné zahrnuje rozmisténi pasivnich sond do
vybranych casti sité (pomoci zafizeni TAP nebo mirror portu na switchich). Tyto sondy budou
analyzovat veskery provoz v dané casti sité a ziskané a predzpracované hodnoty zasilat na centralni
systém (kolektor), kde bude probihat jejich dalsi zpracovani a vyhodnocovani. Sondy i kolektor byvaiji
pfipojeny pfimo do vyhrazené sité uréené pro monitorovani infrastruktury.

V prostredi TCK a 21NET je vsSak jiz funkcionalita sond implementovéana v prepinacich uzlovych bod
(HP 5800). Tyto prepinace podporuji technologii sFlow a IPFIX. Predpoklada se, Ze systém pro analyzu
datovych tok( bude schopen prijmat tato data a provadét nad nimi analyzu a detekci anomilii. Je
poZzadovano, aby umoznoval uloZit zaznamy neagregované po dobu minimalné 60dnu, nasledné
historické data by byly ukladany agregované. Systém musi byt schopen pojmout sFlow nebo Ipfix
export pro datovy provoz z kazdého prepinace min. 40Gb/s.

Schéma ocekavaného zapojeni:
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Obrazek 20: Schéma ocekavaného zapojeni

Systém pro sledovani datovych tokd by mél umozriovat nasledujici:

e Detailné monitorovat sitovy provoz v realném ¢ase i umoznit ziskat prehled o sitové aktivité
v rdmci specifikovaného ¢asového obdobi v minulosti.

e Ziskat presné informace o veskeré sitové aktivité — napt. kdo komunikoval s kym, kdy, kolik se
pfeneslo dat, pomoci které sluzby atd.

e Pfedchéazet vypadkim a zahlcenim sité (upozorfiovat na rlizné anomalie sitového provozu).
e  Zvysit bezpecnost sitového provozu odhalenim vnéjsich i vnitfnich utokd.
e Sledovat aktivity uZivatelQ i aplikaci (sluzeb), dohlizet nad vyuzitim linku do Internetu.
e Urcit kriticka mista sité a optimalizovat jeji infrastrukturu (planovani kapacit sité).
Je doporuceno, aby systém pro monitorovani datovych tok( byl realizovdan jako SW modul,

instalovany ve stdvajici virtualni infrastrukture TCK.

5.3.4.2 Technické pozadavky

Podpora béhu ve VMWare ESX

Schopnost pojmout agregovana data (diskova kapacita alespon 3TB)
Kolektor umoznujici pfijem sFlow, Netflow a Ipfix exportl

Tvorba uZivatelskych statistik a grafl

Analyza trendd v siti

Automaticky generované a zasilané reporty

No ks wnNR

Detekce anomalii
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5.3.4.3 Financni ramec
Polozka Cena v K¢ s DPH
SW (kolektor, detekce anomalii) 525 000
Implementace 150 000
Celkem 675 000

5.3.5 Systém pro ovérovani zafizeni pristupujicich do 21NET

Vzhledem k rozloze a dispozicim sité 21NET doporucujeme nasazeni ovérovani stanic a zafizeni, které
se pripojuji ke zdrojim uvnitt prostfedi TCK. Jako nejvhodné;jsi metoda se jevi pouZiti mechanismu
802.1x.

PFi tomto nasazeni jsou vSechny porty sité povazovany implicitné jako nedlGvéryhodné a tudiz jsou
Uplné odpojeny od zbytku sité. Stanice, které budou z pohledu 21NET dlvéryhodné, musi mit na sobé
spustény klientskou aplikaci, jiz se v tomto pfipadé tikda 802.1x supplicant. Stanice v prvnim okamziku
komunikuje s prepinacem, ktery zprostifedkovava ovéreni vici centralnimu autentizacnimu serveru
(RADIUS server + nadstavby). V pripadé, Ze stanice a uZivatel spini nastavené politiky, je vpustén do
pocitacové sité. Existuje velké mnoZstvi moznych scénarli nasazeni, napfiklad:

e uZivatelé jsou zarazovani do VLAN siti dle ¢lenstvi ve skupindch MS ActiveDirectory,

e uZivatelé jsou zafazovani do VLAN siti dle mista, odkud se pfihlasuji (napf. pokud se prihlasi
uzivatel ve skladu, ma jina opravnéni, nez pokud se pfihldsi v kancelafi),

e do rozhodovaciho procesu jsou zarazeny také informace o stavu OS, antiviru, personalniho
FW apod. (neaktualizovany antivir zplUsobi, Ze se uZivatel plnohodnotné nepfipoji, dokud
antivir neaktualizuje).

Ze zkuSenosti doporucujeme v prvnim kroku implementovat pouze zdkladni ovérovani na udrovni
uZivatelského jména a hesla. Doplfujici autentizaéni metody Ize ndsledné implementovat bez zasahu
na koncovych stanicich. V naSem navrhu by proces ovéfovani vypadal nasledovné:

Neovéfena stanice/uZivatel
Je v autentizac¢ni VLAN siti

Podporuje
tanice 802.1x?

Je MAC na
whitelistu?

Prepnout do GUEST

NE VLAN

!

A
ANO

Volitelna
autorlzac’e ANO e u2|valtel/’hes 0 NE

koncové spravné?

stanice

ANO
Zarazeni do
VYHOVUJE——M

uZivatelské VLAN

—NEVYHOVUIJE

Obrazek 21: Proces ovérovani uzivatell
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V ptipadé, ze se do sité pfipoji ,,cizi“ stanice, je ihned zafazena do GUEST VLAN sité. Pfistup z této sité
doporucdujeme omezit.

e Prvni variantou je vytvoreni portalu, na kterém se budou muset uzivatelé pfihlasit (napft.
jednorazovym generovanym heslem) a nasledné se dostanou na servicedesk 21NET.

e Druhou variantou je Uplné zakdzani komunikace.

Aktivni prvky a zafizeni, které nedisponuji 802.1x suplicanetem lze autentizovat na zdkladé MAC
adresy, které budou také spravovany centrdlné v ptislusnych kontejnerech MS ActiveDirectory.

5.3.5.1 Soucasti systému

Klicovym elementem celého systému je autorizacni server (resp. servery), jedna se o RADIUS servery, které
komunikuji se vSemi prepinaci a urcuji, zda se dany uZivatel nebo MAC adresa mUzZe zaradit do vnitfni VLAN sité
nebo zda nevyhovuje politikdm a pFislusi do GUEST VLANy. Existuje nékolik moZnych typ( RADIUS serverd,
jednak komercnich, ale také open-source variant. Vzhledem k tomu, Ze po nasazeni 802.1x se jedna o naprosto
klicovou soucast infrastruktury, doporucujeme implementovat komercni feSeni, ke kterému je k dispozici
garantovana podpora vyrobce. Rovnéz je podstatné, aby byl autorizacni server schopen fungovani s aktivnimi
prvky vice vyrobcl a nebyl vazdn pouze na jednu znacku. Pro zajiSténi vysoké dostupnosti navrhujeme
instalovat dvojici autorizacnich serverd (popfipadé zajistit vysokou dostupnost pomoci nastrojd virtualizacnich
server().

Zafizeni, které jsou schvalené politikou 21INET a presto nepodporuji ovéfovani 802.1x, se umisti na tzv.
whitelist, kde jsou uvedeny vsechny MAC adresy zafizeni, které jsou pfimo vpustény do lokalni sité a to bez
potfeby dalsiho ovéfeni. Byva béiné, 7e se takto oSetfuji sitové tiskarny, specializované zafizeni, ¢tecky
carovych kadl apod.

5.3.5.2 Technické pozadavky

RADIUS server

podpora béhu ve VMWare ESX serveru

podpora min. 500 soucasné autentizovanych uZzivatel(
e podpora captive portalu pro neidentifikované uzivatele
e podpora integrace s HP Tippingpoint IPS instalovanym v TCK (vazba uZivatel<>IP)

e podpora ovérovani uzivateld vici MS AD a obecnému LDAP (autentifikace i autorizace)

podpora logovani do centralniho SIEM systému

podpora rozsiteni o zjistovani stavu pripojovaného zatizeni (stav antiviru, verze OS, ...)
e podpora pridélovani atributl pro zménu ¢lenstvi ve VLAN sitich

e podpora ovérovani mobilnich klientd a jejich fingerprinting (identifikace OS Android, iOS, MS
Windows, ...)

konfigurovatelné politiky dle autorizace

5.3.5.3 Prinosy fesSeni
Mezi ptinosy feseni patfi jednoznacnd kontrola zafizeni vstupujicich do infrastruktury 21NET:
e Centralni evidence identit pfistupujicich stanic a z toho plynouci zjednoduseni spravy.

e Schopnost auditu pfistupd.
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e Redeni zaloZené na otevienych standardech a schopné slouZit jako zéklad pro dal$i ndvazné
projekty (zabezpeceni pristupt do LAN siti KU, do LAN PO apod.).

5.3.5.4 Financni ramec

Polozka Cena v K¢ s DPH

SW 250 000
Implementace 170 000
Celkem 420 000

5.3.6 Variantni navrhy resSeni

Varianty jsou identifikovany pro aktivitu Bezpecnostni infrastruktura TCK jako celek. Z pohledu potreb
zadavatele a rozsahu predpokladané funkcionality je pocitdno pouze s moznosti zachovani souc¢asného stavu
(tedy nerealizaci vySe uvedenych zamérU - varianta nulovd) nebo realizaci v rozsahu uvedeném vyse.

Realizace projektovych zamérQ (investi¢ni varianta) pfinese pfinosy pro krajsky Ufad a zfizované a zakladané
organizace spocivajici mj. v:

e Identifikaci rizik a specifikace opatieni zajistujicich jejich eliminaci (nebo alespori snizeni na
pfijatelnou droven).

e Optimalizaci vyuzivani systémovych prostfedk( v datovych centrech.
e ZvySeni Urovné zabezpeceni.

e Zvyseni odolnosti proti vypadku na Urovni aplikacnich server( a soucasné zjednoduseni
adrzby HW/SW v podobé snazsiho planovani servisnich intervald.

e Reseni ochrany webovych aplikaci.

e Pfedchazeni vypadkim a zahlcenim sité (upozorriovat na rlizné anomalie sitového provozu).

Z téchto dlivodi je doporucena k realizaci investi¢ni (rozvojova) varianta.
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5.4 Doporuceni a upresnéni pro ucely zadavaci dokumentace a realizacni
projektové dokumentace

Pti zadavani verejnych zakazek souvisejicich s realizaci projektu je pfijemce povinen postupovat v souladu se
zdkonem ¢. 137/2006 Sb., o vefejnych zakazkach, v platném znéni a v pfipadé zakazek nespadajicich do rezimu
zdkona se fidi Zavaznymi postupy pro zadavani vefejnych zakdzek spolufinancovanych ze zdroji EU,
nespadajicich pod aplikaci zdkona ¢. 137/2006 Sb., o vefejnych zakazkach, v programovém obdobi 2007 - 2013,
nebo v souladu se svymi vnitfnimi predpisy, jsou-li pfisnéjsi.

5.4.1 Specifikace zadani technického feseni

Specifikace zadani technického fesSeni je soucasti popisu jednotlivych navrhi uvedenych
v predchozich kapitolach.

K jednotlivym ¢astem feseni bude dodana kompletni ,,Provozni dokumentace” dle poZadavk( zédkona
¢. 365/2000 Sb., o informacnich systémech verejné spravy, ve znéni pozdéjsich predpisi. Obsahem
dokumentace je zejména:

e Bezpecnostni dokumentace informacniho systému verejné spravy
e Systémova prirucka

o Uzivatelska prirucka

5.4.2 Pozadavky na implementaci, Skoleni a technickou podporu

Vybrany dodavatel provede kompletni implementaci. V pribéhu implementace bude provadéno
testovani jednotlivych komponent.

Dodavatel bude pfi implementaci dodrZzovat zasady projektového fizeni.

Soucdsti implementace bude odpovidajici Skoleni v nezbytné nutném rozsahu, dle poZadavku
objednatele.

Dodavatel prokdZe odborné predpoklady pro implementaci a zkuSenosti simplementovanymi
technologiemi.

Soucasti licence dodavanych feseni bude moznost vyuZiti na neprodukénim (testovacim) prostredi.

JelikoZ dodavatel bude mit v priibéhu realizace pfistup k neverejnym datlim, musi se smluvné zavazat
proti jejich zneuzZiti a nevynaseni dat mimo infrastrukturu zadavatele.

Dodavatel zajisti odpovidajici kvalitu technické podpory pro veskeré technologické celky, aby byla
splnéna podminka provozu po minimalni dobu trvani projektu. Technickd podpora by méla byt
dedikovana jako Singl point of contact. Dodavatel musi disponovat dostatecnym tymem odbornych
specialistll a dostupnym servisnim zajisténim.

5.4.3 Potiebné energetické a materidlové toky

Energetické toky jsou definovany predevSim spotifebou elektrické energie vramci TCK a
klimatizacnich jednotek, které musi byt schopny odvést z prostor’ TCK uvolnéné teplo.

Ostatni materidlové toky jsou zanedbatelné, jednd se pouze o béiny administrativni spotfebni
material.
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5.4.4 Zaruky a servis

ProtoZe na vétsSinu ICT zafizeni se nevztahuje ustanoveni Obcanského zakoniku o zarucni dobé
min. 2 roky a vétSinou je zaruéni doba mnohem kratsi, je dobré stim pocitat v pfipadé vybérového
fizeni a pozadovat co nejdels$i moZnou zarucni dobu. Doba zaruky by méla byt shodnd s udrzitelnosti
projektu, tedy 5 let. Zaruka by méla byt soucdsti nabidkové ceny a méla by se stat soucasti
provoznich nakladl. Zaruka by méla byt podporena servisni smlouvou tak, aby smlouva obsahovala
SLA, kde by byly stanoveny vymahatelné garance vcetné finanéniho postihu za nedodrzeni garance
sluzeb.

Zarucni doba zacdind bézet dnem podpisu akceptacniho protokolu ze strany zadavatele/pfijemce, jak
musi byt uvedeno ve smlouvé s dodavatelem.

Dodavatel ve své nabidce specifikuje:
e proces reklamace,
e reakéni doby,
e pozadavky na soucinnost,
e dalsi prdva a povinnosti dodavatele i zadavatele.

Pro systém bude nad ramec zdruky sjedndna podpora produktivniho provozu a garance nastaveni
systému v souladu s legislativou a zapracovani legislativnich zmén béhem provozu systému a to
minimalné po dobu udrzitelnosti projektu.

Jakékoliv servisni sluzby jsou nezplsobilé — jednd se o provozni vydaje, které nelze hradit ze
strukturalnich fonda.

Doporuceny postup dle CRR:

Zadavatel v predmétu zakazky vymezi pozadavek na dilo, jeho zaruku za kvalitu a pozadavek na
servisni sluzby po dokonceni dila s tim, Ze za dilo a servisni sluzby uchazec¢ nabidne cenu, aby bylo
mozno jednoznacné urcit, které vydaje jsou spojené s provedenim dila a které se servisnimi, tedy
provoznimi vydaji.

Zaroven by mél zadavatel v hodnoceni nabidek hodnotit cenu celkové zakazky véetné servisu, aby
bylo zamezeno financovani nedotované Casti realizace zakazky (servisnich/provoznich sluzeb) ze
strukturdlnich fondd na zakladé zplsobu hodnoceni nabidek (napf. cena dila/cena budouciho
servisu).

Z hlediska verejnych vydajl jde o jedny verejné prostiedky a zadavatel musi zachovavat principy
hospodarnosti v rdmci celé vefejné zakdzky, nejenom vlastni nedotované &asti projektu.

5.4.5 Udrzba a nakladnost oprav

Udriba a odstranéni nedostatkl budou provadény v ramci zaruéni doby a déle v ramci servisni
smlouvy. Opravy nebo vymény HW budou feSeny v rdmci provozu TCK. Dalsi naroky na HW v dobé
udrzitelnosti nejsou uvazovany.

5.4.6 Udaje o Zivotnosti jednotlivych zafizeni

Systém bude provozovan v prostiedi TCK, Zivotnost jednotlivych zafizeni proto neni v ramci projektu
relevantni, je dana Zivotnosti HW technologii, na kterém je provozovan. Projekt predpoklada, ze
Zivotnost téchto technologii presahuje dobu udrzitelnosti projektu.
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6. ORGANIZACE

6.1 Organizacni model investicni faze

IM

Garantem a investorem projektu ,Rozvoj e-Governmentu ve Zlinském kraji 11“ je Zlinsky kraj, resp.
Krajsky arad Zlinského kraje, ktery také bude vykondvat vSechny cinnosti souvisejici s organizaci
vybérovych fizeni na realizaci jednotlivych aktivit. Krajsky udrad Zlinského kraje bude rovnéz
uzivatelem vystup( realizace projektu.

IM

Do projektu ,, Rozvoj e-Governmentu ve Zlinském kraji |
nemad negativni vliv na realizaci projektu.

neni zapojen Zadny partner a jeho neucast

Dalsimi vyznamnymi subjekty pro realizaci projektu jsou zfizované organizace Zlinského kraje. Tyto
subjekty budou konzumenty sluzeb projektu (cilovou skupinou).

6.2 Provozni model

Provozovatelem vystupl projektu bude Zlinsky kraj. Provoz bude zajistén z prostredkl Zlinského
kraje — nepredpoklada se spolufinancovani provozu uzivateli sluzeb.

Provozni faze bude zajistovana projektovym tymem, ktery je uveden v kapitole 7 i s popisem funkci
jednotlivych ¢lend. Pfedpokladané zatizeni Uvazky na infrastrukturu (ICT podporu) v provozni fazi lze
odhadnout nasledovné:

Projekt Uvazek

Zptistupnéni digitalniho obsahu 0,1

Rozsifeni funkcionality diskové virtualizace TCK o replikaci a synchronizaci ze | zanedbatelné
vzdalenych lokalit

Rozsifeni TCK o LoadBalancer a webaplikacni firewall 0,1
Systém pro korela¢ni analyzu udélosti — SIEM 0,2
Systém pro analyzu datovych toku 0,1
Systém pro ovérovani zafizeni pfistupujicich do 21NET zanedbatelné
Celkem 0,5

Rozsah sluzeb souvisejicich s provozem bude predmétem smluv o servisu a podpofe mezi
provozovatelem a externimi dodavateli konkrétnich feSeni vybranymi na zakladé verejné zakazky.

6.3 Role vsech subjektti v projektu

V projektu rozliSujeme 3 skupiny subjektl, které se podileji na vzdjemné spolupraci béhem trvani
projektu, kdy Zlinsky kraj plIni roli koordindtora a realizdtora projektu. Samostatnou roli pak zastava
Ceska republika.

1. Koordinator a realizator projektu, tj. Zlinsky kraj, ktery bude v ramci projektu plsobit v tomto
rozsahu:

e fidici a koordinacni role projektu
e garant nové poskytovanych sluzeb
e zajistovatel provozu, servisu a dohledu
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zadavatel verejnych soutézi

zajistovatel organizacni vazby na spolupracujici subjekty projektu
prebiratel dodavek

zajistovatel metodické podpory uzivatelim.

Zlinsky kraj bude prostfednictvim Krajského tradu Zlinského kraje rovnéz uZivatelem vystupt
projektu (zejména aktivity spojené se zvysenim bezpecnosti TCK a jeho rozvojem).

2. Organizace zfizované Zlinskym krajem, které budou v rdmci své role:

Poskytovat data a fondy ke zpfistupnéni.

UzZivat vystupy projektu/konzumovat nové vzniklé sluzby.

Mezi nejvyznamnéji spolupracujici subjekty projektu budou patfit:

Slovacké muzeum v Uherském Hradisti, prispévkova organizace;
http://www.slovackemuzeum.cz/

Muzeum regionu Valassko, prispévkova organizace; http://www.muzeumvalassko.cz/

Muzeum Kromérizska, pfispévkova organizace; http://www.muzeum-km.cz/

Muzeum jihovychodni Moravy ve Zliné, prispévkova organizace; http://www.muzeum-

zlin.cz/cs/

vvvvv

Krajska knihovna FrantiSka Bartose ve Zliné, pfispévkova organizace; http://www.kfbz.cz/

Krajskd  galerie  vytvarného uméni ve  Zling, prfispévkovd  organizace;
http://www.galeriezlin.cz/cz/.

3. Ceska republika prostfednictvim:

Ministerstva vnitra CR, které vystupuje v projektu jako konceptor a realizator
eGovernment v CR prostfednictvim strategie realizace Smart Administration v obdobi
2007-2015,

Ministerstva kultury jako garanta Strategie digitalizace kulturniho obsahu pro roky 2013 —
2020.

6.4 Organizace zadavacich frizeni

Veskera zadavaci Fizeni budou realizovana v souladu s pravidly vyzvy IOP a zakona ¢. 137/2006 Sb.,
o verejnych zakazkach, ve znéni pozdéjsich predpisd, a dle aktualni smérnice Zlinského kraje tykajici
se zadavani verejnych zakazek administrovanych krajskym Gradem (v soucasné dobé je aktudlni
smérnice SM/24/03/13). Na zakladé zjisténi v této studii se pro organizaci zadavaciho Fizeni povazuje
za optimalni toto FeSeni:

o Mezi kvalifikaéni poZadavky na vSechny uchazece je nutno zaradit i poZadavek na zkuSenost
s vystavbou feSeni predmétné c¢asti plnéni, tzn., Ze uchaze¢ musi predlozit urcity pocet
referenci. Do téchto referenci bude zapocitdno pouze redlna vystavba feSeni, nikoli
vypracovani studii apod.

e Vzaddvaci dokumentaci je nutno definovat pevny rozsah poZadované funkcnosti vSech
komponent feseni v souladu s touto studii proveditelnosti.
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V zadavaci dokumentaci je nutno definovat pevny rozsah pozadované technické podpory ve
fazi udrzitelnosti projektu.

Jednoznacnym kritériem pak bude splnéni vSech kvalifikacnich poZadavklli, poZadavkl na
definovany rozsah funkénosti a podpory feSeni acena feSeni, resp. poptavané komodity
feseni.

Projekt je a bude realizovdn ve 4 zaddvacich fizenich v ndsledujicim harmonogramu a v nasledujicich

rezimech:
Verejna zakazka Rezim Termin Pfedpokladana
hodnota v K¢ s DPH
Zpracovani Studie proveditelnosti verejna zakdzka malého 9/2013 235950
rozsahu 1. kategorie
Bezpecnostni infrastruktura a rozvoj sluzeb TCK | nadlimitni vefejna zakazka 4-8/2014 8 080 000

Rozéifeni TCK o LoadBalancer a vyhlasend v otevieném Fizeni

webaplikacni firewall

Systém pro korelaéni analyzu udalosti -
SIEM

Systém pro analyzu datovych tok{

Systém pro ovérovani zarizeni
ptistupujicich do 21NET

Rozsifeni funkcionality diskové virtualizace

TCK o replikaci a synchronizaci ze
vzdalenych lokalit

Zpfistupnéni digitalniho obsahu nadlimitni vefejna zakazka 4-8/2014 2 960 000
vyhlasena v otevieném fizeni
Zajisténi publicity projektu "Rozvoj e- verejna zakdzka malého 9/2014 40 000
Governmentu ve Zlinském kraji 11" rozsahu 1. kategorie
6.5 Publicita projektu

Na zdkladé Narizeni Komise 1828/2006 a 846/2009 je ptijemce dotace povinen informovat verejnost
o podpore, kterou obdrzel z Integrovaného operacniho programu.

ZpUsob, jakym vefejnost informuje, zalezi na velikosti a typu projektu a jsou specifikovany v
Pravidlech pro provadéni informacnich a propagacnich opatfeni. Nadklady na povinné informacni a
propagacni aktivity jsou zplGsobilymi vydaji projektu a jsou uvedeny v rozpoctu projektu.

PFijemce je povinen uchovat veskeré doklady souvisejici s propagaci pro potfeby kontroly.

V rdmci realizace projektu bude zajisténa publicita v rozsahu:

souhlas se zverejnénim v seznamu pfijemcu dotace,

veskeré informace o projektu, o jeho rozsahu, aktivitach a dopadech budou prezentovany na
webovych strankach Zlinského kraje http://www .kr-zlinsky.cz/,

veskeré vystupni materidly a hmotné vystupy projektu budou oznaceny v souladu s pravidly
vizualni identity IOP v CR,

trvala informacni deska v misté realizace projektu,

3 seminare k zpfistupnéni digitalniho obsahu pro cilové skupiny projektu.

Podrobné je publicita projektu popsana v Zadosti o financ¢ni podporu.
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7. LIDSKE ZDROIJE

Krajsky ufad Zlinského kraje ma celkem 16 odbor(i, Utvar interniho auditu, samostatnou pozici
Bezpecnostniho feditele a 45 oddéleni. V souvislosti se zamérem kraje realizovat projekty za podpory
dotacnich programu, byl pro cinnosti spojené s agendou ziskavani dotaci zfizen Odbor fizeni
dotacnich programd. Clenové projektového tymu jsou v ramci struktury Krajského tradu Zlinského
kraje sloZeni z nékolika odbori a oddéleni:

e Odbor fizeni dotacnich program( — Oddéleni pfipravy a realizace projektt
o Odbor Kanceldr feditele — Oddéleni informatiky

e Odbor kultury a pamatkové péce — Oddéleni kultury

e Odbor pravni a Krajsky Zivnostensky ufad — Oddéleni legislativni a pravni.

Spolupracujici v rdmci projektu jsou zfizované organizace Zlinského kraje.

Tato kapitola popisuje sloZeni projektového tymu projektu, véetné zodpovédnosti jednotlivych ¢lenl
tymu za vykon konkrétnich aktivit v prabéhu pfipravné, realizacni a provozni faze. P¥i navrhu sloZeni
a struktury projektového tymu byl kladen ddraz na:

e odbornost a odbornou zplsobilost navrhovanych ¢lend,
e zkusSenosti z realizace obdobnych projektd,
e zastupitelnost jednotlivych roli.

Jednotlivé role tymu jsou tedy zabezpeceny adekvatné tak, aby byla zajisténa Uspésnd realizace
projektu.

7.1 Specifikace funkci a pozic projektového tymu

Projektovy tym je stéZejnim prvkem realizace projektu. Na zakladé rozdéleni kompetenci odpovida za
Uspésnou realizaci projektu a jeho udrzeni po celou dobu udrzitelnosti, dodrZeni harmonogramu a
zajisténi financovani projektu (véetné ziskani dotace).

Projektovy tym vede a fidi projektovy manazer. Projektovy tym se schdzi operativné po celou dobu
projektu, schlzky celého projektového tymu svolava projektovy manazer nebo koordinator projektu
emailem na adresy jednotlivych ¢lenl nebo telefonicky. Z jednotlivych schlizek je pofizovan zapis.

Ptipadné spory tesi z pozice své funkce projektovy manaZer. Spory jsou feSeny v rdmci pravidelného
jednani realiza¢niho tymu, rovnéz i v ramci pravidelnych kontrolnich dn( realizace projektu. Vedouci
projektu urci osobu odpovédnou za feSeni konkrétniho sporu a dale termin, do kdy musi byt spor
vyresen. Pro zajisténi bezproblémového a véasného preddvani informaci budou informace z pribéhu
realizace projektu zajistovany také pisemnou formou (napf. zapisy z projektovych porad). V pfipadé,
Ze nastane nestandardni situace a projekt se bude odchylovat od planu, budou tyto situace feseny
bezodkladné Ridicim vyborem realizace Informaéni strategie Zlinského kraje. Projektovy manazer
bude kontaktovat zprostfedkovatele dotace (v rdmci CRR) a konzultovat vzniklou situaci. Vysledek
konzultace nebo rozhodnuti projektového manazera, budou vychodiskem pro feseni vzniklé situace.

Kontaktni osobou projektu je Ing. Martin Prusenovsky, ktery je projektovym manazerem.

Vsichni clenové projektového tymu budou provadét cinnosti spojené s realizaci a udrzitelnosti
projektu v ramci svych standardnich pracovnich uvazkd.

Podrobnéji je rozsah cinnosti zajistovanych projektovym tymem v pribéhu realizace dil¢ich fazi
projektu popsan v nasledujicim textu:
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I.  Pfipravna faze projektu

Projektovy tym pracuje, zajistuje, koordinuje a nese zodpovédnost za pfipravu projektu, veskerych
podkladl potfebnych k podani Zadosti, samotné projektové dokumentace, zpracovani a podani
Zadosti o poskytnuti finan¢ni podpory.

V pripadé pfipravné faze projektu disponuje projektovy tym kvalitnim personalnim zazemim, vytvafi
zakladni koncepci projektu, kterou ddle detailné specifikuje v podobé studie proveditelnosti a
zajistuje veskeré cinnosti spojené s pripravou projektu. V ramci pfipravy projektu konzultuje jeho
rozsah s pracovniky, ktefi budou administrovat dotcené dotacni programy, fidit ¢innost zpracovatell
projektové dokumentace, koordinovat jednani s cilovymi skupinami (uZivateli budoucich vystupt
projektu) i dalSimi zainteresovanymi subjekty.

Il. Faze realizace a provozni faze

V pribéhu realizacni i provozni faze projektovy tym disponuje kvalitnim personalnim zdzemim, ma
rozhodovaci pravomoc v podstatnych otazkach, zajistuje veskeré ¢innosti spojené s realizaci projektu,
v ramci kterého konzultuje rozsah provadénych cinnosti s pracovniky administrujicimi dotcené
dotacni programy a monitoruje prabéhy vybérovych fizeni. Realiza¢ni tym téZ koordinuje a kontroluje
¢innost dodavatele, fesi financni zdlezitosti souvisejici s projektem, zodpovidd za radné a véasné
vyhotoveni hlaseni o pokroku, pribéznych monitorovacich zprav o realizaci projektu, Zadosti o platbu
a zavérecné zpravy.

Dodavatel projektu odpovidd za hospoddrnou realizaci dodavek podle zpracované projektové
dokumentace a platnych zakon(, vyhlasek, statnich a oborovych norem. V pribéhu dodavky sluzeb
bude postupovat tak, aby nedoslo k naruseni Zivotniho prostredi, aby nebylo poskozeno stavajici ani
nové pofizované vybaveni, a aby byla zajisténa bezpecnost a ochrana zdravi zaméstnancl uUradu.
Vybrany dodavatel musi disponovat radné kvalifikovanymi pracovnimi silami pro zajisténi kvality
dodavky i dodrzeni harmonogramu. Kvalifikace zaméstnancl musi odpovidat poZadovanym pracim
(zejména v oblasti implementace doddvaného reseni).

Interni komunikace v organizaci Zadatele bude probihat formou pribéznych porad, které budou
svolavany v zavislosti na postupu v realizaci projektu. Komunikace se zapojenymi subjekty a
dodavateli bude probihat formou pravidelnych pracovnich schizek.

Nasledujici tabulka uvadi funkce v rdmci projektového tymu a jejich obsazeni, které jsou spole¢né pro
cely projekt ,,Rozvoj e-Governmentu ve Zlinském kraji I1“:

Role v projektovém tymu | Jméno a pfijmeni Odbor/oddéleni, funkce v ramci Zapojeni clena tymu
organizace do fazi projektu
Garant (sponzor) projektu | PaedDr. Petr Navratil Rada Zlinského kraje - ¢len Rady Ptipravna faze

Zlinského kraje Realizaéni faze

Provozni faze

Projektovy manazer Ing. Martin Prusenovsky Odbor fizeni dotacnich programl — | Pfipravna faze
projektovy manazer Oddéleni
pfipravy a realizace projektQ

Realizacni faze

Provozni faze

Koordinator projektu RNDr. Ivo Skrasek Odbor Kancelar reditele — vedouci Ptipravna faze
oddéleni informatiky Oddéleni Realiza&ni faze
informatiky L
Provozni faze
Finan¢ni manazer Ing. Zuzana Chramostova Odbor fizeni dotacnich programl — | Pfipravna faze

financni manaZer Oddéleni pfipravy | Realizaéni faze
a realizace projektt

Strana 116



INTEGROVANY
OPERACNI
PROGRAM

;“ Ll EVROPSKA UNIE P MINISTERSTVO
S EVROPSKY FOND PRO REGIONALN| ROZVOJ q ~~ | PRO MISTNI
- SANCE PRO VAS ROZVOJ ROZVOJ CR

Pravnik projektu M

gr. Libor Fusek Odbor pravni a Krajsky Pfipravna faze
Zivnostensky urad — pravnik,

smlouvy

Realizacni faze

Odborny garant pro
oblast zpfistupriovani

Ing. Vitézslav Mach

Odbor Kancelar reditele — Oddéleni
informatiky

Ptipravna faze
Realizacni faze

Provozni faze

Odborny garant pro
oblast bezpecnosti

Bedfrich Polak DiS.

Odbor Kancelar reditele — Oddéleni
informatiky

Pfipravna faze
Realizacni faze

Provozni faze

Odborny garant pro
metodiku — muzejni sbirky

PhDr. Blanka Rasticova

Slovacké muzeum v Uherském
Hradisti

Ptipravna faze
Realizacni faze

Provozni faze

Odborny garant pro
metodiku — knihovni
fondy

Ing. Jan Kanka

Krajska knihovna Frantiska Bartose
ve Zliné

Pfipravna faze
Realizacni faze

Provozni faze

Tabulka 5: Projektovy tym

Zkusenosti jednotlivych ¢lenl tymu s relevantnimi projekty a aktivitami jsou uvedeny v Zadosti o

finanéni podporu (Benefit).

Garant (sponzor) projektu

Popis aktivit ve fazi
ptipravy projektu

Zastupuje projekt na venek
Spolupracuje na pfipravé projektového zaméru
Zajistuje vrchni dohled nad ptipravou projektu

Popis aktivit ve fazi
realizace projektu

Zastupuje projekt na venek
Dohlizi nad dodrZovanim rovnych pfileZitosti a udrzitelného rozvoje v ramci projektu
Zajistuje vrchni dohled nad realizaci projektu

Popis aktivit ve fazi
udrzitelnosti projektu

Dohlizi nad udrZitelnosti vSech vystupl projektu po celou dobu udrZitelnosti

Dohlizi nad dodrzovanim rovnych pfilezitosti a udrzitelného rozvoje v ramci projektu

Projektovy manazer

Popis aktivit ve fazi
pfipravy projektu

Navrhuje sloZeni projektového tymu

Ptipravuje projektovy zamér ve spolupraci s dalSimi ¢leny projektového tymu
Ptipravuje podklady pro vybérové fizeni na Studii proveditelnosti

Zajistuje zpracovani Studie proveditelnosti, polozkového rozpodtu

Zajistuje zpracovani zadosti o finan¢ni podporu v aplikaci Benefit

Vybira vhodné nastroje pro publicitu projektu

Podili se na vydefinovani dllezitych milnikd projektu

Spolupracuje pti vyporadani pripominek (v ramci kontroly prijatelnosti a formaini
spravnosti)

Zajistuje potrebné podklady k podpisu smlouvy o poskytnuti dotace

Popis aktivit ve fazi
realizace projektu

Dohlizi nad realizaci projektu dle schvalené Zadosti o finan¢ni podporu a Studie
proveditelnosti

Koordinuje jednotlivé ¢leny tymu a vedeni projektového tymu

Kontroluje plnéni dodavek

Ptipravuje podklady pro pfipravu monitorovacich zprav, hlaseni o pokroku, Zadosti o
platbu a pozadovanych pfiloh

Ptipravuje, zpracovava a predklada ozndmeni o zménach v projektu a souvisejicich
podkladd
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Vytvari vhodné podminky pro dodrZovani rozvojovych pfilezitosti a zajisténi udrzitelného
rozvoje

Dohlizi nad dodrZzovanim rovnych pfileZitosti a udrZitelného rozvoje v ramci projektu
Kontroluje milniky projektu

Sleduje splnéni vsech podminek realizace projektu dle smlouvy

Zajistuje vSechny nastroje publicity

Reportuje o aktudlnim stavu projektu garantovi projektu a vedeni ZK

Uéastni se internich i externich kontrol projektu, zajistuje podklady pro kontrolu a
soucinnost dalSich osob relevantnich ke kontrole

Komunikuje s kontrolnimi organy

Popis aktivit ve fazi
udrzitelnosti projektu

Zajistuje otazky hospodareni s majetkem pofizenym z projektu a jeho rozvoj v souvislosti
s novelizaci zdkonu

Zajistuje plnéni podminek uvedenych v pravnim aktu, a to zejména v oblasti doby
pouzitelnost jednotlivych software a hardware ve vztahu k zakonu ¢. 218/2000 Sb., o
rozpoétovych pravidlech a ve vztahu k zakonu ¢. 219/2000 Sb., o hospodareni majetku
statu.

Dohlizi nad udrZitelnosti viech vystupl projektu po celou dobu udrZitelnosti

Kontroluje zajisténi technologickych parametrl dila minimalné po dobu udrZitelnosti
projektu

Pripravuje a predklada zpravy o udrzitelnosti projektu

Dohlizi nad dodrZovanim rovnych prileZitosti a udrzitelného rozvoje v projektu
Zodpovida za pfipravu zprav o udrzitelnosti projektu

Komunikuje s kontrolnimi organy

Pfipravuje dalsi rozvojové projekty navazujicich a rozvijejicich tento projektovy zamér

Koordinator projektu

Popis aktivit ve fazi
pfipravy projektu

Podili se na zpracovani ramce vécného feseni projektu

Podili se na definici vécnych pozadavkl na budované systémy v jednotlivych aktivitach
Pripravuje podklady pro finan¢ni stranku realizacni faze a provozniho finanéniho modelu
Spolupracuje pfi zpracovani zadavaci dokumentace

Popis aktivit ve fazi
realizace projektu

Zajistuje odborny dohled pfi dodavkach, implementaci a testovacim provozu jednotlivych
aktivit

Zajistuje odborny dohled pfi instalaci a zprovoznéni technologii nad dodrzenim
stanoveného technického feseni jednotlivych aktivit

Poskytuje potfebné podklady Projektovému manazerovi pro pribézny monitoring
projektu

Zodpovida za spravné nastaveni procest v souvislosti s implementovanymi feSenimi

Popis aktivit ve fazi
udrzitelnosti projektu

Zabezpecuje a kontroluje pravidelné udrzby systému

Zodpovida za zajisténi udrzitelnosti vystupl projektu

Financni manazer

Popis aktivit ve fazi
pfipravy projektu

Spoluprace pfi zpracovani financ¢ni analyzy projektu
Pfiprava rozpoctu realizacni faze a provozniho finan¢niho modelu

Koordinace administrace dodavatelskych faktur (véetné kontroly zajisténi povinné
publicity projektu na fakturach)

Popis aktivit ve fazi
realizace projektu

e zajisténi spravného financovani projektu v souladu se zakonnymi predpisy a
metodikami poskytovatele dotace

e realizaci financnich vztah( s dodavateli projektu

e financnim Fizeni projektu - navrhuje postupy zajistujici spravné a Ucelné erpani
financnich prostfedkd projektu, poskytuje konzultace k opravnénosti uplatriovanych
uznatelnych naklad( v rdmci projektu, pfipravuje financni, Ucetni a rozpoctové
podklady pro monitorovaci zpravy a pro organy ZK, koordinuje ve spolupraci s
projektovym manaZerem projekt z finan¢ni stranky, sleduje cerpani vydaji v
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rozpoctu, sleduje finanéni toky

Popis aktivit ve fazi
udrZitelnosti projektu

Nezapojen

Pravnik projektu

Popis aktivit ve fazi
pfipravy projektu

Vydefinovani typl vybérovych fizeni, které budou v projektu realizovana

Podili se na pripravé projektu a Zadosti o finan¢ni podporu

Popis aktivit ve fazi
realizace projektu

Ptiprava zadavacich dokumentaci

Spolupracuje s odborem Investic pti vyhlaseni a vyhodnoceni vybérovych fizeni projektu
Komunikace s kontrolnimi organy

Spoluprace s dodavatelem, ktery bude zajistovat ptipravu vybérového fizeni na HW a SW
Dohlizi na text predavanych informaci tisku v oblasti publicity po pravni strance
Vykonava metodickou a odbornou pomoc pfi uzavirani smluv s dodavateli

Popis aktivit ve fazi
udrzitelnosti projektu

Nezapojen

Odborny garant pro oblast zpfistupriovani

Popis aktivit ve fazi
ptipravy projektu

Podili se na definici vécnych pozadavkt na budovany portal pro zpfistupnéni, HW
Spolupracuje pti zpracovani zadavaci dokumentace

Pteddava informace o projektu spolupracujicim subjektim (dotéenym prispévkovym
organizacim kraje)

Uzce spolupracuje s Odbornym garantem pro metodiku — muzejni shirky, Odbornym
garantem pro metodiku — knihovni fondy

Popis aktivit ve fazi
realizace projektu

Koordinuje zpracovani vécnych pozadavk( feseni s vybranym dodavatelem
Spolupracuje na odborném dohledu pfi dodavkach, implementaci a testovani
Kontroluje a koordinuje plnéni dodavky

Preddva informace o projektu spolupracujicim subjektim (dotéenym prispévkovym
organizacim kraje)

Uzce spolupracuje s Odbornym garantem pro metodiku — muzejni sbirky, Odbornym
garantem pro metodiku — knihovni fondy

Spolupracuje pfi zajisténi publicity

Popis aktivit ve fazi
udrZitelnosti projektu

Preddva informace o projektu spolupracujicim subjektim (dotéenym prispévkovym
organizacim kraje)
Koordinuje ¢innosti s pfispévkovymi organizacemi kraje

Odborny garant pro oblast bezpecnosti a sluzeb TCK

Popis aktivit ve fazi
pfipravy projektu

Podili se na definici vécnych pozadavkid na SW a HW feseni

Spolupracuje pfi zpracovani zadavaci dokumentace

Popis aktivit ve fazi
realizace projektu

Spolupracuje na odborném dohledu pfi dodavkach, implementaci a testovani

Kontroluje a koordinuje plnéni dodavky

Popis aktivit ve fazi
udrZitelnosti projektu

Spolupracuje pfi zajisténi udrzitelnosti vystupl

Odborny garant pro metodiku — muzejni sbirky, Odborny garant pro metodiku — knihovni fondy

Popis aktivit ve fazi
pfipravy projektu

Spolupracuje s odbornym garantem za oblast zpfistupriovani

Podili se na pripravé projektu, zadavacich podminek

Popis aktivit ve fazi
realizace projektu

Spolupracuje s odbornym garantem za oblast zpfistupriovani
Podili se na odborném dohledu realizace, zkusebniho provozu

Pfeddva informace tykajici se odbornosti spolupracujicim subjektl (pFispévkové
organizace) a naopak

Spolupracuje pfi zajisténi publicity

Popis aktivit ve fazi
udrZitelnosti projektu

Spolupracuje s odbornym garantem za oblast zptistupriovani
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Z hlediska odbornosti pfipominkuje funkcionality systému a dava podnéty pro moZnosti

jeho dalsi rozvoje

Tabulka 6: Zapojeni jednotlivych clent projektového tymu
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Pozadavky na kvalifikaci, kompetence a odpovédnosti

Pozadavky na projektovy tym zajistujici vsechny faze projektu jsou s ohledem na rozsah projektu a
jeho cile a vystupy vysoké. Vybavenost (odborné zkusenosti, znalost problematiky, vzdélani) vsech
¢lend tymu odpovidd povaze a rozsahu projektu, tj. navrzeny tym lze prohlasit za dostatecné
kvalifikovany a kapacitné odpovida narokdm projektu. Tyto naroky jsou dany ¢innostmi:

projektové fizeni;

financni fizeni projektu;

organizace verejnych zakazek;

administrace dotace;

komplexni navrh architektury feseni realizace jednotlivych aktivit;

komplexni sprava vystupl realizace projektu (vCetné pofizeného SW a HW), pfipadné jejich
metodické zajisténi;

podpora uZivatell (kraj, pfispévkové organizace);

zajisténi Skoleni uzivatel(;

zajisténi publicity vystup;

oSetreni projektu z pohledu legislativy.
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8. REALIZACE PROJEKTU, CASOVY PLAN

8.1 Etapy projektu

Projekt bude realizovan vramci jedné etapy, kterd bude zahrnovat ptipravnou i realiza¢ni fazi
projektu. Obsah pribéhu etapy ve vazbé na predpokladany termin realizace je zobrazen na

INVESTIENI FAZE

ETAPA | (09/2013 —05/2015) PROVOZ (06/2015 — 05/2020)
PRIPRAVNA FAZE

e Sestaveni projektového tymu

e Zpracovani projektového zaméru
e Zpracovani zadosti o financ¢ni

podporu

e Priprava ZD k vybérovym fizenim
e Administrace a publicita projektu

Polozka Etapal Celkem
Naklady projektu
Investi¢ni a neinvesti¢ni naklady 11315950 11 315950

(zpUsobilé naklady)

Provozni naklady 0 0
(nezpUsobilé naklady)

Zdroje financovani

Dotace IOP, Vyzva ¢. 19 9618 557,5 9618 557,5

Rozpocet Zadatele 1697 392,5 1697 392,5

Tabulka 7: Nakladova charakteristika projektu v K¢ vc. DPH
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OPERACNI

I INTEGROVANY
PROGRAM

8.2 Harmonogram cinnosti projektu ve fazi pripravy a realizace projektu

Pfiprava a realizace projektu probéhne v jedné etapé. Komplexni harmonogram projektu a zapojeni
jednotlivych aktivit financovanych z projektu je zobrazen na nésledujicim obrazku.

Faze projektu Pfipravna faze | Realizaéni faze Provozni faze
Etapy projektu ETAPA | (09/2013-05/2015)

2013 2014 2015 2016 | 2017 .. 2020
3|4|5(6[7[8]9]10]11]12 . |12) .. 5([6

Doba trvani projektu

Zpracovani Studie pr ditel, i projektu (vé. CBA)
Zpracovani a podani Zadosti o finanéni podporu
Schvalovani projektové Zadosti ze strany Fidiciho organu
hodnuti o i projektové zadosti - PREDPOKLAD

Projekt SIEM, ovéFovani, analyza provozu, loadbal , storage backup

ZpracovanizD 1

Verejna zakdzka

Podpis smlouvy s vybranym uchaze¢em

Realizace
Projekt Zpfistupnéni digitalniho obsahu

Zpracovani zD 2

Verejna zakdzka

Podpis smlouvy s vybranym uchaze¢em

Analyza pozadavkd

Doddvka systému

Uprava systému

Implementace

ZkuSebni provoz
Zpracovani ZD 3 (publicita projektu), vybér dodavatele
Vedeni projektu, administrace projektu, zajisténi publicity

hual

Rutinni provoz projektu jako celku

Obrazek 23: Harmonogram ¢innosti projektu, priibéh a rozsah fazi projektu

Strana 123



INTEGROVANY
OPERACNI

PROGRAM

[ c\r0PsKA UNIE [ MINISIERSTVO
. EVROPSKY FOND PRO REGIONALN{ ROZVOJ e - PRO MISTNI
i SANCE PRO VAS ROZVOJ ROzVOJ CR

9. MONITOROVACI INDIKATOR

Objektivné ovéfitelné indikatory byly vybrany vsouladu se standardizovanymi projekty ,Rozvoj
sluzeb technologickych center kraji“, ,Bezpecnostni infrastruktura TCK“ a ,Zpfistupnéni digitalniho
obsahu“ a v souladu s podminkami poskytovatele dotace.

Vyse a objem planovanych hodnot indikator( projektu byl zvolen s ohledem na redlnost jejich

dosazeni.

Nazev indikatoru

Nové pIné elektronizované agendy mistni verfejné spravy

Popis indikatoru

Nové plné elektronizovanou agendou mistni vefejné spravy je chapano
pristupovani k digitdlnimu obsahu, ke které bude, na zakladé realizace
projektu, umoZnéno pristupovat prostrednictvim portdlu a odpovidajicich
formuldrd, umozZnujicich i komunikaci klientd (napf. badatel()
s pamétovou instituci.

Stavajici hodnota (pocet) | O
Cilova hodnota (pocet) 1
Planované dosazeni 31.5. 2015

Tabulka 8: Indikatory projektu
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10. FINANCNI ANALYZA PROJEKTU, FINANCNI PLAN

Finanéni analyza se zaméfuje na pfimé dopady projektu na rozpoclet Zadatele, popisuje plan
hotovostnich tok( (pfijm0 a vydaja) projektu. Veskeré hodnoty uvedené ve financni analyze jsou v
realnych cendch roku 2013. Ceny jsou uvadény véetné DPH, protoZe zadatel o finan¢ni podporu ve
vztahu k aktivitam projektu nemd narok na odpocet DPH na vstupu. Vynosy a ndklady jsou v naSem
pfipadé soucasné pfijmy a vydaji projektu.

Financni analyza je zpracovdna pro vybrané varianty feSeni, které byly popsany a zvoleny pro
jednotlivé aktivity v kapitole 5 Technické reseni.

Projekt bude fesen v ramci finan¢ni podpory IOP oblasti intervence 2.1 — Zavadéni ICT v Uzemni
verejné spravé, kdy podil spolufinancovani z ERDF cini 85% celkovych zpUsobilych vydajl, financni
spoluti¢ast Zadatele projektu (Zlinského kraje) pfedstavuje zbylych 15%.

Provozni naklady budou hrazeny plné z rozpoctu Zadatele projektu po celou dobu jeho udrzitelnosti.

10.1 Prehled celkovych nakladi na realizaci projektu

V prabéhu pfipravné a realizacni faze projektu predpoklada Zadatel vznik nakladd ve vysi
11315950 K¢, kdy jsou vSechny naklady z pohledu podminek danych 19. kontinudlni vyzvou
zpUsobilé a napliuji principy hospodarnosti, Gcelnosti, efektivnosti a ¢asovosti.

Vramci realizace jednotlivych aktivit predpokladd Zadatel ndaklady spojené s pofizenim
dlouhodobého hmotného a nehmotného majetku, tedy naklady na pofizeni software a licenci, sluzby
implementatora spojené s implementaci a pilotnim provozem jednotlivych feSeni. Dale je v rozpoctu
projektu zahrnuta povinna publicita projektu, jejiz obsah bude detailné popsan v projektové Zadosti a
sluzby nezbytné pro Uspésnou realizaci projektu.

Naklady investi¢ni faze projektu budou kryty ve vysi 85% z dotace v ramci IOP a z15% z rozpoctu
Zadatele. V nésledujici tabulce jsou naklady projektu rozdéleny dle druhu:

PROJEKT CELKEM: Druh aktivity a vydaje Celkem v Ké Zpusobilé v KE | Nezpusobilé v Ké
1. Aktivita Bezpecnostni infrastruktura TCK
1.1 Dlouhodoby hmotny majetek 3550 000 3550 000 0
1.2 Dlouhodoby nehmotny majetek 2450 000 2450 000
INVESTICNI VYDAJE CELKEM (polozky 1.1-1.2) 6 000 000 6 000 000 0
1.3 Drobny dlouhodoby hmotny a nehmotny majetek 0 0 0
1.3.1 DROBNY dlouhodoby hmotny majetek 0 0 0
1.3.2 DROBNY dlouhodoby nehmotny majetek 0 0 0
1.4 Povinna publicita 0 0 0
OSTATNI VYDAJE CELKEM (polozky 1.3-1.4) 0 0 0
1.5 Limitované vydaje, z toho: 0 0 0
1.5.1 stavebni prace 0 0 0
LIMITOVANE VYDAJE CELKEM (polozka 1.5) 0 0 0
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Celkem aktivita Bezpecnostni infrastruktura TCK

6 000 000

6 000 000

3. Aktivita Rozvoj sluzeb technologickych center kraji

Celkem aktivita Rozvoj sluzeb technologickych center

kraja

2 080 000

2 080 000

3.1 Dlouhodoby hmotny majetek 2 080 000 2 080 000 0
3.2 Dlouhodoby nehmotny majetek 0 0 0
INVESTIENI VYDAJE CELKEM (polozky 3.1-3.2) 2080 000 2080 000 0
3.3 Drobny dlouhodoby hmotny a nehmotny majetek 0 0 0
3.3.1 DROBNY dlouhodoby hmotny majetek 0 0 0
3.3.2 DROBNY dlouhodoby nehmotny majetek 0 0 0
3.4 Povinna publicita 0 0 0
OSTATNI VYDAJE CELKEM (polozky 3.3-3.4) 0 0 0
3.5 Limitované vydaje, z toho: 0 0 0
3.5.1 stavebni prace 0 0 0
LIMITOVANE VYDAJE CELKEM (polozka 3.5) 0 0 0

4. Aktivita Zpfistupnéni digitalniho obsahu

4.1 Dlouhodoby hmotny majetek 0 0 0
4.2 Dlouhodoby nehmotny majetek 2960 000 2960 000 0
INVESTIENi VYDAJE CELKEM (polozky 4.1-4.2) 2 960 000 2 960 000 0
4.3 Drobny dlouhodoby hmotny a nehmotny majetek 0 0 0
4.3.1 DROBNY dlouhodoby hmotny majetek 0 0 0
4.3.2 DROBNY dlouhodoby nehmotny majetek 0 0 0
4.4 Povinna publicita 40 000 40 000 0
OSTATNI VYDAJE CELKEM (polozky 4.3-4.4) 40 000 40 000 0
4.5 Limitované vydaje, z toho: 0 0 0
4.5.1 stavebni prace 0 0 0
LIMITOVANE VYDAJE CELKEM (polozka 4.5) 0 0 0
Celkem aktivita Zptistupnéni digitalniho obsahu 3 000 000 3 000 000

5. Limitované vydaje projektu

5.1 proj. dokumentace, odborné studie, posudky a analyzy 235950 235950 0
LIMITOVANE VYDAIJE PROJEKTU CELKEM (polozka 5) 235 950 235 950 0
VYDAJE PROJEKTU CELKEM 11 315 950 11 315 950 0

Tabulka 9: Struktura rozpoctovych nakladi v K¢ vé. DPH v ¢lenéni dle pozadované struktury rozpoctu projektu
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10.2 Piehled celkovych nakladli v provozni fazi

V prlibéhu provozni faze bude zajisténa podpora provozu pofizeného SW, vytvoreného portalu i
pofizenych HW komponent. Vzhledem ke skuteénosti Ze vybrané ¢asti jednotlivych projektd budou
uvedeny do provozu jiz v prlbéhu 01/2015, je v téchto pfipadech kalkulovana vyse nakladd na provoz
jiz v prabéhu roku 2015 v plné vysi roéni Udrzby. Jedna se o tyto ¢asti a jim odpovidajici naklady:

Naklady Rocni naklady

1. Aktivita Bezpecnostni infrastruktura TCK

Maintenance HW (Firewall) 430 000

Maintenance SW (SIEM, Ovérovani, Analyza datovych toku) 290 000

3. Aktivita Rozvoj sluzeb technologickych center kraju

Maintenance HW (storage backup + 10TB) 190 000

Tabulka 10: Kalkulace vybranych provoznich nakladi v K¢ s DPH

Z tohoto dlvodu necini celkové naklady provozni faze sumu pétindsobkud roénich provoznich nakladi
spojenych s udrzbou jednotlivych polozek, ale ve vySe uvedenych pripadech se jednd priblizné o 5,6
leté obdobi (dané principy a dobou udrZitelnosti 5 let po ukonceni projektu jako celku).
Predpokladané provozni naklady do ukonceni doby udrzitelnosti jsou shrnuty v nasledujici tabulce:

Naklady Rocni naklady Celkem do 05/2020

1. Aktivita Bezpecnostni infrastruktura TCK

Maintenance HW 430 000 2329167

Maintenance SW 290 000 1570833

3. Aktivita Rozvoj sluzeb technologickych center krajt

Maintenance HW 190 000 1029167

4. Aktivita Zpristupnéni digitalniho obsahu

Maintenance SW 340 000 1700 000

Celkem za projekt 1250 000 6629 167

Tabulka 11: Kalkulace nakladi v provozni fazi projektu v K¢ vé. DPH

UdrZitelnost projektu je planovana na 5 let (od 1. 6. 2015 do 31. 5. 2020). Vytvorené systémy a
pofizeny majetek vsak budou provozovany dale i po ukonceni doby udrzitelnosti.

10.3 Prijmy provozni faze

Predkladany projekt nebude generovat pfijmy.

10.4 Financni plan investicni a provozni faze

V nasledujicich kapitolach je uveden popis, struktura a vySe nakladl spojenych s investi¢ni a provozni
fazi realizovaného projektu.
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10.4.1 Finan¢ni plan investicni faze

Investicni faze projektu uvazuje pouze investiéni a neinvesticni ndklady, které jsou uznatelnymi
naklady z pohledu dotace. Provozni vydaje tato faze nepredpoklada. Stejné tak v investi¢ni fazi
projekt nebude generovat zadné vynosy.

vevs

Nasledujici tabulka uvadi detailnéjsi druhové ¢lenéni nakladl, a tedy zprestiuje prehled celkovych
nakladl uvedenych v kapitole 10.1.
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PROJEKT CELKEM: Druh aktivity a vydaje Druh nakladu 2014 2015 Celkem v K¢ Zpusobilé v K¢ | Nezpusobilé v Ké
1.1 Dlouhodoby hmotny majetek 0 3 550 000 3 550 000 3 550 000 0
1.1.1 Firewall Dlouhodoby HMOTNY majetek 0 3550 000 3 550 000 3550 000 0
HW-+licence Dlouhodoby HMOTNY majetek 0 3150 000 3150 000 3150 000 0
Implementace Dlouhodoby HMOTNY majetek 0 400 000 400 000 400 000 0
1.2 Dlouhodoby nehmotny majetek 0 2450 000 2 450 000 2450 000 0
1.2.1SIEM Dlouhodoby NEHMOTNY majetek 0 1355000 1355 000 1355000 0
SW Dlouhodoby NEHMOTNY majetek 0 575 000 575 000 575 000 0
Implementace Dlouhodoby NEHMOTNY majetek 0 780 000 780 000 780 000 0
1.2.2 Ovérovani 802.1x Dlouhodoby NEHMOTNY majetek 0 420 000 420 000 420 000 0
SW Dlouhodoby NEHMOTNY majetek 0 250 000 250 000 250 000 0
Implementace Dlouhodoby NEHMOTNY majetek 0 170 000 170 000 170 000 0
1.2.3 Analyza datovych toku Dlouhodoby NEHMOTNY majetek 0 675 000 675 000 675 000 0
SW (kolektor, detekce anomalii) Dlouhodoby NEHMOTNY maijetek 0 525000 525 000 525 000 0
Implementace Dlouhodoby NEHMOTNY majetek 0 150 000 150 000 150 000 0
INVESTICNi VYDAJE CELKEM (polozky 1.1-1.2) 0 6 000 000 6 000 000 6 000 000 0
1.3 Drobny dlouhodoby hmotny a nehmotny majetek Drobny majetek 0 0 0 0 0
1.3.1 DROBNY dlouhodoby hmotny majetek Drobny majetek HMOTNY 0 0 0 0 0
1.3.2 DROBNY dlouhodoby nehmotny majetek Drobny majetek NEHMOTNY 0 0 0 0 0
1.4 Povinna publicita Publicita 0 0 0 0 0
OSTATNI VYDAJE CELKEM (polozky 1.3-1.4) 0 0 0 0 0
1.5 Limitované vydaje, z toho: 1] 0 0 0 0
1.5.1 stavebni prace 0 0 0 0 0
LIMITOVANE VYDAJE CELKEM (polozka 1.5) 0 0 0 0 0
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3.1 Dlouhodoby hmotny majetek 0 2 080 000 2 080 000 2 080 000 0
3.1.1 Storage backup + 10 TB Dlouhodoby HMOTNY majetek 0 2 080 000 2 080 000 2 080 000 0

HW, SW Dlouhodoby HMOTNY majetek 0 1600 000 1 600 000 1 600 000 0

Implementace Dlouhodoby HMOTNY majetek 0 480 000 480 000 480 000 0
3.2 Dlouhodoby nehmotny majetek 0 0 0 0 0
INVESTIENi VYDAJE CELKEM (polozky 3.1-3.2) (] 2 080 000 2 080 000 2 080 000 (]
3.3 Drobny dlouhodoby hmotny a nehmotny majetek Drobny majetek 0 0 0 0 0
3.3.1 DROBNY dlouhodoby hmotny majetek Drobny majetek HMOTNY 0 0 0 0 0
3.3.2 DROBNY dlouhodoby nehmotny majetek Drobny majetek NEHMOTNY 0 0 0 0 0
3.4 Povinna publicita Publicita 0 0 0 0 0
OSTATNIi VYDAJE CELKEM (polozky 3.3-3.4) 0 0 0 0 0
3.5 Limitované vydaje, z toho: 0 0 0 0 0
3.5.1 stavebni prace 0 0 0 0 0
LIMITOVANE VYDAJE CELKEM (polozka 3.5) 0 0 0 0 0
Celkem aktivita Rozvoj sluzeb technologickych center krajti (1] 2 080 000 2 080 000 2 080 000 0

4. Aktivita Zpfistupnéni digitalniho obsahu

4.1 Dlouhodoby hmotny majetek 0 0 0 0 0
4.2 Dlouhodoby nehmotny majetek 150 000 2810 000 2 960 000 2 960 000 0
4.2.1 Portal pro zpfistupnéni digitdlniho obsahu Dlouhodoby NEHMOTNY majetek 150 000 2 810 000 2 960 000 2960 000 0
Analyza poZadavkd Dlouhodoby NEHMOTNY maijetek 150 000 0 150 000 150 000 0
Dodavka systému Dlouhodoby NEHMOTNY majetek 0 1700 000 1700 000 1 700 000 0
Upravy systému dle analyzy Dlouhodoby NEHMOTNY maijetek 0 600 000 600 000 600 000
Implementace systému vcetné testovani, Skoleni Dlouhodoby NEHMOTNY majetek 0 510 000 510 000 510 000 0
INVESTIENI VYDAJE CELKEM (polozky 4.1-4.2) 150 000 2810 000 2960 000 2960 000 0
4.3 Drobny dlouhodoby hmotny a nehmotny majetek Drobny majetek 0 0 0 0 0
4.3.1 DROBNY dlouhodoby hmotny majetek Drobny majetek HMOTNY 0 0 0 0 0

Strana 130




(Bl < [T ——— k=
't ** —

PROGRAM A SANCE PRO VAS ROZVOJ ROZVOJ CR
4.3.2 DROBNY dlouhodoby nehmotny majetek Drobny majetek NEHMOTNY 0 0 0 0 0
4.4 Povinna publicita Publicita 0 40 000 40 000 40 000 0
OSTATNI VYDAJE CELKEM (polozky 4.3-4.4) 0 40 000 40 000 40 000 0
4.5 Limitované vydaje, z toho: 0 0 0 0 0
4.5.1 stavebni prace 0 0 0 0 0
LIMITOVANE VYDAJE CELKEM (polozka 4.5) 0 0 0

. pne digita O 0bSa 0 000 850 000 000 000 000 000 0

5. Limitované vydaje projektu
5.1 proj. dokumentace, odborné studie, posudky a analyzy 235 950 0 235 950 235 950 0

Zpracovani Studie proveditelnosti Sluzby 235950 0 235950 235950 0
LIMITOVANE VYDAJE PROJEKTU CELKEM (polozka 5) 235 950 0 235 950 235 950 0
VYDAJE PROJEKTU CELKEM 385 950 10930 000 11 315 950 0

Tabulka 12: Kalkulace nakladi v investiéni fazi projektu po letech v K¢ vé. DPH
Celkové limitované vydaje projektu predstavuji pouze naklady na zpracovani Studie proveditelnosti projektu ,Rozvoj e-Governmentu ve Zlinském kraji [1“ a

svoji vysi (235 950 K¢ s DPH) Cini pfiblizné 2,1% celkovych uznatelnych vydajl projektu (tedy viadném pripadé neprekracuji limit dany podminkami Vyzvy €.
IOP 19 v oblasti uznatelnosti toho druhu naklada).
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10.4.2 Finan¢ni plan provozni faze

Provozni faze projektu predpoklada naklady pfevainé na maintenance celého reseni, naklady na zajisténi podpory a naklady na obnovu HW a SW. Kalkulace
nakladd provozni faze jsou uvedeny v nasledujici tabulce. V ptipadé aktivity Bezpecnostni infrastruktura TCK a aktivity Rozvoj sluzeb technologickych center
krajl jsou ke konci roku 2015 kalkulovany provozni naklady v pIné rocni vysi dané uvedenim téchto ¢asti do provozu v pribéhu 01/2015.

Aktivita/naklady Druh nakladu 2015 2016 2017 2018 2019 2020 Celkem
Aktivita Bezpecnostni infrastruktura TCK

Firewall Dlouhodoby HMOTNY majetek 430 000 430 000 430 000 430 000 430 000 179 167 2329 167
SIEM Dlouhodoby NEHMOTNY majetek 160 000 160 000 160 000 160 000 160 000 66 667 866 667
Ovérovani 802.1x Dlouhodoby NEHMOTNY majetek 50 000 50 000 50 000 50 000 50 000 20833 270833
Analyza datovych tokd Dlouhodoby NEHMOTNY majetek 80 000 80 000 80 000 80 000 80 000 33333 433333

Aktivita Rozvoj sluZzeb technologickych center krajt

Storage backup + 10 TB 190 000 190 000 190 000 190 000 190 000 79 167 1029 167

Aktivita Zpristupnéni digitalniho obsahu

Portal pro zpfistupnéni digitdlniho obsahu Dlouhodoby NEHMOTNY majetek 198 333 340 000 340 000 340 000 340 000 141 667 1700 000

Celkem 1108333 1250000 1250000 1250000 1250000 520 834 6 629 167

Tabulka 13: Kalkulace nakladi v provozni fazi projektu v Ké vé. DPH

Provozni naklady jsou kalkulovany do Sesti kalendafnich let, pficemz pro rok 2015 je pro provoz Portalu pro zpfistupnéni kalkulovano se sedmi mésici a pro
rok 2020 s péti mésici — tedy tak, aby byla zohlednéna minimalné poZadovana 5 letd doba udrzZitelnosti projektu. Pro Uhradu provoznich nakladd je
predpokladana perioda kalendarniho roku.

Ani v provozni fazi projekt nebude generovat Zzadné financni vynosy pro investora. Bude generovat pouze nefinan¢ni vynosy pro zadatele i dalsi beneficienty,
které jsou detailné popsany v ekonomické analyze a jsou kalkulovany na dobu udrzitelnosti projektu, tzn. v délce péti let.
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10.4.3 Planované stavy majetku

V prlibéhu investicni etapy bude pofizen hmotny a nehmotny investicni majetek. V nasledujici
tabulce je vrcholové déleni dlouhodobého investi¢niho majetku pofizeného v projektu:

Druh nakladu Vyse nakladu

Dlouhodoby hmotny majetek 5630 000
Dlouhodoby nehmotny majetek 5410 000
Celkem 11 040 000

Tabulka 14: Planovana struktura nakladd v Ké vé. DPH

V rdmci obéznych aktiv jsou planovany naklady pouze na publicitu projektu, vydaje za sluzby se tykaji
pouze zpracovani Studie proveditelnosti projektu ,,Rozvoj e-Governmentu ve Zlinském kraji Il.

Aktiva 06/2015 Pasiva 06/2015
Stdla aktiva (investi¢ni majetek) 11 040 000
Cizi zdroje — dotace 10P 9618 557,5
Sluzby (Studie proveditelnosti) 235950
Obézna aktiva (publicita) 40 000 |Vlastni zdroje 1697 392,5
Aktiva celkem 11 315 950 |Pasiva celkem 11 315 950

Tabulka 15: Planované stavy aktiv a pasiv projektu (v K¢ vé. DPH)

ProtoZe samotny projekt negeneruje prijmy, byl kladen velky dliraz na zabezpeceni financ¢nich zdrojl
nejen v investicni fazi, ale pfedevsim v provozni fazi projektu. Dostatek likvidnich prostfedkd po celou
dobu realizace a udrzitelnosti projektu je zarucen zajisténim dlouhodobého zdroje kryti zapornych
cash flow z rozpoctu zadatele a z dotace. Likvidita je ddle podporena uvazienym navrzenim
harmonogramu s dostateénym prostorem na jednotlivé aktivity projektu. Nasledujici tabulka uvadi
celkovou strukturu financovani projektu:

Polozka Investicni faze Provozni faze

Dotace IOP 85% 9618 557,5 K¢ 0% 0 K¢
Rozpocet ZK 15% 1697 392,5 K¢ 100% 6629 167 K¢
Celkové kryti projektu 11 315 950 K¢ 6 629 167 K¢
Vydaje projektu 11 315 950 K¢ 6 629 167 K¢
Rozdil 0 K¢ 0 Ke

Tabulka 16: Struktura financovani projektu (v K¢ vc. DPH)

Investicni ¢ast projektu bude financovdna z rozpoctu Zadatele v rozsahu 15% a ddle z dotace v ramci
IOP v rozsahu 85% uznatelnych naklad(i. Provozni faze bude pak hrazena plné z rozpoctu Zadatele.
Struktura financovani projektu je udrzitelna a stabilni, protoZe neni zavisla na pujckach na finanénim
trhu nebo prijmech z provozované cinnosti. Pfedkladany projekt nebude generovat zadné vynosy.

Projekt bude realizovan v ramci jedné etapy, jeji trvani a vydaje shrnuje nasledujici tabulka:

Etapa Obdobi Vydaje projektu
Etapal 09/2013 - 05/2015 11 315950 K¢
Celkem za projekt 09/2013 — 05/2015 11 315 950 K¢

Tabulka 17: Pfehled cerpani rozpoctu dle etap projektu (v K¢ vé. DPH)
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10.4.4 Plan prabéhu cash flow

V nasledujicich dvou tabulkach jsou uvedeny toky cash flow. V prvni tabulce je uvedeno CF projektu, je konstruovdno bez ohledu na zvolenou strukturu
financovani, tedy jinak feceno, jaké by byly toky plynouci z investice vlastnikovi pfi stoprocentnim financovani vlastnikem.

Cash flow projektu 2014 2015 2016 2017 2018 2019 2020

Vydaje investicni 150 000 10 890 000 0 0 0 0 0
Vydaje neinvesti¢ni 235950 40 000 0 0 0 0 0
Vydaije provozni 0 1108 333 1250 000 1250 000 1250 000 1250 000 520 834
CF bez vlivu financovani (CF projektu) -385 950 -12 038 333 -1 250 000 -1 250 000 -1 250 000 -1 250 000 -520 834

Tabulka 18: Cash Flow bez vlivu financovani — CF projektu v K¢ vé. DPH

Druha tabulka ukazuje, jak bude projekt finan¢né vynosny z hlediska vlastnika projektu pfi zvolené strukture financovani. Kromé rozpoctu Zlinského kraje
bude zdrojem financovani dotace. Projekt je realizovan v rdmci jedné etapy, proto dotace bude proplacena v jedné platbé v roce 2015 (po ukonceni etapy).

Cash flow projektu 2014 2015 2016 2017 2018 2019 2020

Vydaje investi¢ni 150 000 10 890 000 0 0 0 0 0
Vydaje neinvesticni 235 950 40 000 0 0 0 0 0
Vydaje provozni 0 1108 333 1250 000 1250 000 1250 000 1250 000 520834
Dotace IOP 0 9618 557,5 0 0 0 0 0
CF s vlivem financovani (CF vlastnika) -385 950 -2419 775,5 -1 250 000 -1 250 000 -1 250 000 -1.250 000 -520 834

Tabulka 19: Cash Flow s vlivem financovani — CF vlastnika v K¢ vé. DPH
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10.4.5 Zdroje kryti projektu

Aby byl projekt finan¢né udrzitelny, veskeré pfijmy (véetné vkladu vlastnika) musi pokryt vydaje projektu. Kumulované celkové toky véetné vkladu vlastnika
tedy musi byt v kazdém roce vétsi nebo rovny nule. Nasleduje tabulka finanénich zdroja projektu:

Cash flow projektu 2014 2015 2016 2017 2018 2019 2020

Dotace IOP 0 9618 558 0 0 0 0 0
Vlastni vklad 385 950 2419776 1250 000 1250 000 1250 000 1250 000 520 834
Finanéni zdroje celkem 385 950 12 038 333 1250 000 1250 000 1250 000 1250 000 520 834

Tabulka 20: Financni zdroje, tj. kapital v K¢ v¢. DPH

10.5 Vypocty a vyhodnoceni financnich ukazatell

Nez vypocteme financni ukazatele projektu, je nutné vycislit CF nulové varianty a zohlednit ho ve varianté prvni. Obé varianty projektu jsou popsané
v kapitole 5 Technické Feseni. U nulové varianty pfedpokladdme, Ze jeji finanéni toky jsou nulové. Financni toky investi¢ni varianty jsme vycislili v pfedchozi
podkapitole.

V provozni fazi déle zohlednime zlstatkovou hodnotu projektu. Z(statkovd hodnota vyjadfuje zlstatkovou hodnotu majetku po skonceni Zivotnosti
projektu. Nemusi byt nutné realnym prijmem projektu, celé feseni bude po ukonceni udrzitelnosti projektu pravdépodobné dale vyuZivano. Zlstatkova
hodnota je vypoctena pomérové z potizovaci ceny feseni, doby Zivotnosti pofizovanych komponent a je v ni zohlednéna provadéna udrzba a rozsifeni reseni.
Zlstatkovou hodnotu uvadime jako financni pfijem investora v poslednim roce provozu.

CF investi¢ni varianty je uvedeno v nasledujici tabulce. Vydaje i pfijmy investi¢ni varianty byly ponizeny o vydaje nulové varianty. Na tomto misté je nutné
doplnit, Ze do cash flow nebyl zahrnut vliv inflace a vSechny toky byly kalkulovany v redlné hodnoté. Pro potieby financni analyzy byla dlouhodoba
realna diskontni sazba pro diskontovani hotovostnich tok( projektu stanovena ve vysi 5 % p.a.'*

% Dle Sieber P.: Finanéni a socioekonomické hodnoceni projekt(. 2008
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Cash flow projektu 2014 2015 2016 2017 2018 2019 2020
Financni pfijmy investora 0 0 0 0 0 0 8 832 000
Finan¢ni vydaje investora 385950 12 038 333 1250 000 1250000 1250 000 1250000 520834
Cash flow -385 950 -12 038 333 -1 250 000 -1 250 000 -1 250 000 -1 250 000 8311 166
Diskontované cash flow -385 950 -11 465 079 -1133787 -1079 797 -1028 378 -979 408 6201920
Diskontované kumulované CF -385 950 -11851 029 -12 984 816 -14 064 613 -15092 991 -16 072 399 -9870479

Tabulka 21: Cash flow investicni varianty v K¢ vé. DPH
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10.6 Zavéry financni analyzy

Cilem této kapitoly je posoudit projekt pomoci vypoctil ukazatell finanéni analyzy, predeviim Cistd
soutasna hodnota (NPV), Vnitfni vynosové procento (IRR), Index ziskovosti (NPV/I) a Doba
navratnosti. PouZité CF je vzdy rozdilem mezi nulovou a investi¢ni variantou, pfijmy, vydaje a tak i CF
nulové varianty uvazujeme ve vSech letech nulové.

Ukazatel Nulova varianta Investicni varianta
Cistd sou¢asna hodnota (NPV) 0 K¢ - 9870479 K&
x;g;m’ vynosové procento Nelze urcit Nelze urcit

Index ziskovosti (NPV/I) Nelze urcit (zdporna hodnota) Nelze uréit (zdporna hodnota)
Doba ndvratnosti Neni dosazena Neni dosazena

Tabulka 22: Ukazatele poéitané z finanénich toku

VSechny pocitané finan¢ni ukazatele bud nelze uréit, nebo maji zapornou hodnotu.

Popisovany projekt negeneruje financni pfijmy, jeho Ucelem je poskytovani verejné sluzby, kterd ma
nefinan¢ni benefity. Z tohoto dlivodu nejsou vysledné hodnoty ukazatel( financni analyzy pro
odpovéd, zda projekt realizovat, relevantni.
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11. EKONOMICKA ANALYZA PROJEKTU

Ekonomickd analyza projektu wvychdzi zfinanéni analyzy a ddle ji rozviji o vyhodnoceni
socioekonomickych vlivd, tedy vnéjsich faktor( vedoucich k pfinosim a sociadlnim nakladim i mimo
Zadatele (tj. vSech zainteresovanych subjektd). Tyto pfinosy a néklady nejsou obsazeny ve financni
analyze, protoZe pro zadatele negeneruji skutecné penézini vydaje a pfijmy. Zavérem kapitoly je
zhodnocena vhodnost projektu k realizaci a provedena citlivostni analyza.

V ramci prechodu od finanéni k ekonomické analyze byla provedena korekce fiskalnich faktord,
vSechny financni toky projektu uvedené v této kapitole jsou tedy bez zdanéni a dotaci.

Ekonomicka analyza je provedena pro nulovou a vybrané investi¢ni varianty, jejichZ popis je uveden
v kapitole 5 Technické reseni.

11.1 Vymezeni beneficientu

Identifikace a rozdéleni cilovych skupin (tzv. beneficient(), které budou z realizace projektu ,Rozvoj
e-Governmentu ve Zlinském kraji 11“ tézit ¢i se jich realizace projektu dotkne, je provedeno v souladu
s materialy vydanymi Ministerstvem pro mistni rozvoj CR v oblasti analyzy naklad(i a p¥inos(. Pro
kazdou skupinu relevantnich beneficientl jsou identifikovany konkrétni pfinosy projektu, jejich popis
a provedena pfipadnd kvantifikace.

Pof. ¢islo | Skupiny Beneficienti Popis
B1 Zlinsky kraj Beneficientem bude Zlinsky kraj, jako zfizovatel prispévkovych organizaci.
B2 Ztizované organizace Beneficienty projektu budou

organizace Slovacké muzeum v Uherském Hradisti, Muzeum regionu
Valassko, Muzeum Kromérizska, Muzeum jihovychodni Moravy ve Zling,
Krajska galerie vytvarného uméni ve Zliné jako uzivatelé systému
Zpftistupnéni digitalniho obsahu.

Beneficientem rovnéz budou stfedni Skoly Zlinského kraje, kdy bude
pedagoglim lehce dostupny dostatek informacnich zdroju pro aplikaci
modernich edukativnich metod (sluzby projektu Zpfistupnéni digitalniho
obsahu).

B3 Verejnost Verejnost jako beneficient projektl Zpfistupnéni digitalniho obsahu.

Pro tyto beneficienty jsou v nasledujici kapitole identifikovany dopady, které jsou rozdéleny na
dopady ocenitelné a neocenitelné, tedy financné ohodnotitelné a neohodnotitelné.

11.1.1 Vymezeni pfinosu projektu pro jednotlivé skupiny beneficientl

V této Casti studie jsou popsany pfinosy realizace projektu pro jednotlivé skupiny Beneficientd a
v pfipadé, kde je to moiné, jejich vyjadreni ve finanéni podobé. Tyto pfinosy jsou stanoveny
sohledem na predmét a rozsah realizace projektu, tzn., neuvadi pfinosy jinych (ackoliv
souvisejicich ¢i navaznych) projektd.

Nasledujici tabulky predstavuji vycet dopadl realizace (véetné kvantifikace) projektu ,Rozvoj e-
Governmentu ve Zlinském kraji [I“ na konkrétni skupiny beneficientl. VétSina dopadl neni
kvantifikovana zejména s ohledem na zachovani co nejvyssi mozné miry objektivity SP, nezatiZzeni
odhad( subjektivnimi nazory, nezkresleni vystupt a neznehodnoceni SP jako celku. Tyto dopady
jsou alespon slovné okomentovany ve snaze popsat jejich vyznam a miru pfinosu a byly vzaty v Uvahu
pfi kone¢ném rozhodovani o efektivnosti dané investice projektu. Tam, kde to vSak mozné je, jsou
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dopady projektu prostfednictvim dostupnych znalosti, podkladd a odbornych zkusenosti prevedeny
do podoby hotovostnich tokd.

Obecna teorie vyuZiva pro prevod nefinancnich ptinost/djem nasledujici metody:

1. V pfipadé, Ze existuje trh:

e (Ocenéni na zdkladé trznich cen

2. V pfipadé, Ze neexistuje trh

V ptipadé projektu , Rozvoj e-Governmentu ve Zlinském kraji |

e Metoda ndhradnich trha

e Metoda ekonomickych cen.

Ill

je pro vycisleni dopadi vyplyvajicich

zrealizace projektu vyuZito zejména ocenéni na zakladé metody stinovych cen. Stinovad cena
odpovida nakladdm prilezitosti (tzv. oportunity cost).

Prinosy realizace projektu pro Zlinsky kraj

Pof. €. | Pfinos Zdrojova aktivita Popis pFinosu véetné pripadného financniho vyjadreni

B1.1 Zvyseni Bezpecnostni Sadou opatteni dochazi k eliminaci rizik v oblasti ICT bezpecénosti.
bezpecnosti ICT infrastruktura TCK / Mj. dochazi k:
infrastruktury Rozvoj sluzeb

Zlinského kraje

technologickych
center krajl

e zvySeni Urovné zabezpedeni,

e optimalizaci vyuZivani systémovych prostfedk(l v datovych
centrech,

e zvyseni odolnosti proti vypadku na urovni aplikacnich
serverl a soucasné zjednodus$eni Gdrzby HW/SW v podobé
snazsiho planovani servisnich interval(,

e predchazeni vypadkim a zahlceni sité,

e zvySeni bezpeclnosti sitového provozu odhalenim vnéjsich i
vnitfnich atokd,
e urceni kritickych mist sité a optimalizaci sitové
infrastruktury (planovani kapacit sité).
Tento pfinos neni mozné financné vyjadfit, realizaci projektu
vsak dojde kvyznamné stabilizaci technologické infrastruktury
(zejména aplikacnich serverd, sité), posileni bezpecnosti a tedy
zvySeni  kvality  sluzeb  poskytovanych  prostfednictvim
infrastruktury TCK.

Prinosy realizace projektu pro zfizované organizace Zlinského kraje

Pofr. €.

Pfinos

Zdrojova aktivita

Popis pfinosu véetné pripadného financniho vyjadreni

B2.1

Zvyseni
bezpecénosti dat

Rozvoj sluzeb
technologickych
center krajl

V soucasné dobé ma pomérna cast pracovnikQl prispévkovych
organizaci velmi malé ¢i nedostate¢né povédomi o ochrané dat.
Rozhrani jednotlivych systémi pouZivanych PO je velmi casto
nezabezpecené, data v ulozistich nejsou nijak chranéna proti
prepsani ¢i diskreditaci. RovnéZz neni dostatecné resena
problematika zalohovani, pfipadné pokud se provadi, mnohdy
jsou zalohy ukladany na stejny disk jako jejich zdroj. Interval
zalohovani pak muze cinit u nékterych PO pal roku nebo rok.

Diky vyuZziti storage backup a jeho nasazeni v TCK budou vyse
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uvedené nedostatky odstranény.

Tento pfinos je velmi obtizné kvantifikovatelny, proto s ohledem
na zachovani co nejvyssi mozné miry objektivity studie, nezatizeni
odhadl  subjektivnimi  nazory, nezkresleni  vystupl a
neznehodnoceni studie jako celku nebude tento pfinos financné
vyjadren.

B2.2

Uspora ¢asu
pedagogl pfi
pfipravé vyuky

Zptistupnéni
digitalniho obsahu

Dostupnost jedine¢ného bohatstvi fondl pamétovych instituci
zvysuje kvalitu vyuky, pomaha aplikovat moderni edukativni
metody a pfindsi Usporu Casu pedagogl pfi pripravé vyuky
(vzdaleny pfistup k podkladtm).

Tento prinos lze vydcislit jako uUsporu casu pedagogického
pracovnika ve vysi 2 hodiny mési¢né, kdy pfi primérné mési¢ni
mzdé pedagoga 22 516 K¢ (vychazejici ze statistik MPSV, ocisténo
o dan z pfijmu fyzickych osob) a poc¢tu pedagogickych pracovniki
Skol Zlinského kraje (8 568) Cini maximalni mozna roc¢ni 27 559
584 K¢ rocné. Vzhledem k rliznorodosti zaméreni pedagogickych
pracovnikd stfednich kol a jimi vyucovanych obord Ize
predpokladat, Zze tento benefit vyuZije 1/5 celkového poctu
pedagoglli. Vysledny finanéni pfinos tak pfedstavuje 5511917
K&.

B2.3

Casova Uspora na
strané
pamétovych
instituci pfi
poskytovani
sluzeb badatelim

Zpfistupnéni
digitalniho obsahu

Zpfistupnéni jedine¢ného bohatstvi digitdlnich fondd pamétovych
instituci pfinese ¢asovou Usporu na strané pamétovych instituci
pfi poskytovani sluzeb Siroké odborné i laické verejnosti a
badatelim. Jednd se zejména o procesni Usporu zplsobenou
automatizaci/elektronizaci nékterych ¢innosti.

Tento prinos je velmi obtizné kvantifikovatelny (vzhledem
k neznalosti doby trvani jednotlivych Ukon(), proto nebude s
ohledem na zachovani co nejvy$si mozné miry objektivity studie,
nezatizeni odhad( subjektivhimi nazory, nezkresleni vystupl a
neznehodnoceni studie jako celku finan¢né vyjadien.

Prinosy realizace projektu pro verejnost

Pof. ¢.

PFfinos

Zdrojova aktivita

Popis pfinosu véetné pripadného financniho vyjadreni

B3.1

Pfispévek k
rozvoji védeckého
badani a poznani

Zpftistupnéni
digitdlniho obsahu

Realizace projektu Zpfistupnéni digitdlniho obsahu pfispéje
k rozvoji védeckého badani a poznani nejen v ramci CR, ale celé
Evropy (v soucasné dobé jsou v pamétovych institucich Zlinského
kraje uloZeny cenné sbirky, o nichZ vétSinou odborna verejnost
nema dosud povédomi). RovnéZ bude podpofena ochrana
vzacnych a ohrozenych dokumentd a dojde ke zkvalitnéni sluzby
badatelim (minimalné na Urovni sniZzeni manipulacnich poplatk,
Uspory casu).

Vzhledem k neznalosti cilového poctu beneficientl nebude tento
benefit financné vyjadien.

11.1.2 Shrnuti pfinosu

o

Shrnuti prinosu a jejich kvantifikace je uvedeno v tabulce.

pFiIr:)su Efekt Kvantifikace uspor/rok

B1.1 Zvyseni bezpecnosti ICT infrastruktury Zlinského kraje Finanéné nevyjadreno
B2.1 Zvy3eni bezpe&nosti dat Finan¢né nevyjadieno
B2.2 Uspora ¢asu pedagogt pfi piipravé vyuky 5511917 K¢
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B2.3 Casova Uspora na strané pamétovych instituci p¥i poskytovani sluzeb Finanéné nevyjadfeno
badateldm
B3.1 Pfispévek k rozvoji védeckého badani a poznani Finan&né nevyjadieno

Tabulka 23: Shrnuti pfinost
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11.1.3 Vypocet kriterialnich ukazatelt, celkovy ekonomicky penéini tok

Na uvod této podkapitoly je vhodné doplnit, Ze do cash flow nebyl zahrnut vliv inflace a vSechny toky byly kalkulovany v redlné hodnoté. V poslednim roce
udrzitelnosti byla k investicnim variantam prictena zlstatkova hodnota pocatecni investice, stejné jako ve financ¢ni analyze. Jak jiz bylo zminéno v Uvodu
ekonomické analyzy, vSechny financni toky uvedené v této kapitole jsou ocistény o zdanéni (dan z pfijmu fyzickych osob, DPH).

Vycisleni naklad( a benefit( (C&B) v jednotlivych letech projektu je uvedeno v nasledujici tabulce.

2014 2015 2016 2017 2018 2019 2020
Financni pfijmy investora 0 0 0 0 0 0 7299174
Finan¢ni vydaje investora 318 967 9949 036 1033058 1033058 1033058 1033058 430441
Ostatni C&B 0 3215285 5511917 5511917 5511917 5511917 2296 632
Cash flow -318 967 -6 733 751 4478 859 4478 859 4478 859 4478 859 9 165 364
Diskontované cash flow -318 967 -6 413 096 4062 457 3 869 007 3684 769 3509 303 6839 336
Diskontované kumulované CF -318 967 -6 732 063 -2 669 605 1199401 4884170 8393473 15232 809

Tabulka 24: Ekonomicky penézni tok investicni varianty v K¢
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Pro potfeby socioekonomické analyzy byla dlouhodobd redlna spolecenska diskontni sazba pro diskontovani
socioekonomickych tokd projektu stanovena ve vysi 5% p.a.15

Vypottené ukazatele™ z ekonomického penézniho toku nulové a vybrané investi¢ni varianty projektu
jsou shrnuty v ndsledujici tabulce.

Ukazatel Nulova varianta Investicni varianta
Spolecenska Cista soucasna hodnota (ENPV) 0 K¢ 15 232 809 K¢
Vnitfni vynosové procento z ekonomického CF (ERR) Nelze urdit 54,77 %
Index ziskovosti (EPV/I) Nelze uréit (zaporna hodnota) 0,76

Doba navratnosti Neni dosazena 2,69

Tabulka 25: Ukazatele pocitané z ekonomickych tokut

Spolecenska cista soucasna hodnota (ENPV) projektu predstavuje kumulovanou hodnotu
diskontovanych socio-ekonomickych hotovostnich tok(l po dobu realizace a provozu projektu.
Varianta projektu je dle tohoto ukazatele pripustnd, pokud jeji ENPV je vétsi nez nula. Z navrzenych
variant je dle tohoto ukazatele nulova varianta ekonomicky nepfipustnd, investi¢ni varianta je
ekonomicky pripustnd. Realizaci tohoto projektu ve varianté 1 spolecnost redlné ,,zbohatne” o 15,23
mil. KC. Investi¢ni varianta projektu je dle ENPV ekonomicky pfipustna a Ize ji doporucdit k realizaci.

Podle ukazatele vnitini vynosové procento z ekonomického CF (ERR) je projekt prijatelny, pokud
vysledna hodnota ERR je vétsi neZ pouZzita redlna spolecenska diskontni sazba. Nulova varianta neni
rentabilni, proto u ni ERR nelze urcit. Relativni rentabilitu, kterou béhem svého Zivota poskytne
realizace predkladaného projektu (varianta 1), je ve vysi 54,77 %. Tato hodnota je vyssi neZ pouZitd
redlnd spolecenskd diskontni sazba 5%, projekt je tedy dle ERR pfijatelny.

Dle indexu ziskovosti EPV/I jsou pfijatelné projekty s hodnotou vétsi neZ nula. Index ziskovosti
hodnoti investi¢ni variantu projektu taktéz jako pfijatelnou, relativni vyjaddieni obohaceni spolec¢nosti
je 0,76. Nulova varianta projektu je ekonomicky nepfijatelna.

Doba navratnosti (z diskontovanych tokd) projektu udava pocet let, kterd jsou zapotiebi k tomu, aby
se kumulované diskontni hotovostni toky od prvniho roku zahdjeni provozu vyrovnaly investici. Tato
doba by méla byt kratsi neZ predpokladana doba provozu. U nulové varianty doba navratnosti neni
dosazena. U investi¢ni varianty doba, po kterou se bude investice vracet, je 2,69 let. Projekt se tedy
navrati dfive, nez skonéi jeho provozni faze.

> Dle PFirucky pro zZadatele a pfijemce a jejich pfiloh

®ple Kislingerova E. a kol.: ManaZerské finance. Praha: C. CH. Beck, 2007. ISBN 978-80-7179-903-0
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12. ANALYZA RIZIK

Kapitola popisuje potencidlni rizika projektu béhem pfipravné, realiza¢ni a provozni faze. Kazdému
definovanému riziku je pfifazena pravdépodobnost jeho vzniku a hodnoceni nasledného dopadu. Dale je
uvedeno opatreni na eliminaci nebo zmirnéni rizika a kritérium Uspéchu.

12.1 Rizika pripravné a realizacni faze a opatreni na jejich zmirnéni

12.1.1 Projektova rizika

Pravdé . L oy P
Popis rizika Dopad LI Opatfeni na eliminaci nebo zmirnéni rizika Kritérium Uspéchu
dobnost
Nepftidéleni dotace na projekt Vysoky Stredni Kvalitni a véasné zpracovani a podani Pfidéleni dotace
Zadosti véetné viech povinnych pfiloh.
Ptiprava pfiloh ve stanovené struktufe.
Terminy uvedené v harmonogramu Vysoky Vysoka Alokovat dostatecné mnozstvi kvalitnich PUvodni terminy
projektu nebudou dodrzeny kapacit, jak na strané dodavatele, tak harmonogramu projektu
zakaznika. budou dodrzeny.
Aktivné kontrolovat veskeré terminy
harmonogramu a vcas eskalovat a resit
mozné zpozdéni terminu.
NedodrZeni harmonogramu muze byt
zplsobeno také nedodrzenim lhit pro
schvaleni zadosti o finan¢ni podporu ze
strany poskytovatele dotace. Zadatel
v harmonogramu na tuto aktivitu alokoval
¢asovou rezervu.
Nebude zajisténa odpovidajici Stredni Stredni V dostate¢ném predstihu alokovat Nedojde k prodleni
soucinnost internich pracovnikd ZK odpovidajici kvalitni zdroje na strané ZK za | harmonogramu projektu
ucelem poskytnuti pozadované z dGvodd neposkytnuti
soucinnost pfi dodavce feseni. soucinnosti internimi
pracovniky.
Posun harmonogramu z dGvodu Vysoky Stredni Kvalitné zpracovat zadavaci dokumentaci Terminy stanovené
prodlouZeni realizace verejné verejné zakazky, v harmonogramu v harmonogramu pro
zakazky vymezit dostatec¢né dlouhou dobu pro realizaci verejné zakazky
realizaci zakazky. budou dodrzeny.
Nebude dosazen indikator projektu Vysoky Nizka Vcasné vyjasnéni metodiky stanoveni Dosazeni indikatoru nenf
vinou rozdilného vykladu indikatoru indikatoru mezi predkladatelem projektu zpochybnéno.
ze strany predkladatele projektu a kontrolnimi organy.
oproti kontrolnim orgdnim
Nedojde k alokaci dostate¢ného Stiedni Stredni Smluvné osetfit kvalitni pracovniky Nedojde k opoZzdéni terminu
mnozstvi kvalitnich pracovniki na dodavatele na zakladé jejich zkusenosti realizace na strané
strané dodavatele pfi realizaci obdobnych zakazek. dodavatele a projekt bude
realizovan v odpovidajici
kvalité.

Tabulka 26: Projektova rizika investicni faze
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Popis rizika Dopad CTL D Opatreni na eliminaci nebo zmirnéni rizika Kritérium Gspéchu
dobnost

Termin dodani jednotlivych Stredni Stiedni | Aktivné, s dostate¢nym predstihem Nedojde k ¢asovému

technickych komponent provérovat veskeré terminy posunu terminu dodani

nebude dodrzen harmonogramu souvisejici HW komponent.
s dodavkou HW.
V¢as eskalovat a fesit mozné
zpozdéni terminu.

Neptesnd zadavaci Vysoky Stiedni | Zadavaci dokumentace bude Zadavaci dokumentace

dokumentace na zpracovana zkusenymi pracovniky s bude kvalitné a detailné

implementatora nebo dostatecnymi a prokazatelnymi zpracovana.

nevhodné nastavena hodnotici zkusenostmi. Zaroven musi byt

kritéria - zadani neodpovida kladen ddraz na Uplnost pozadavk

ocekavanému vysledku nebo obsazenych v zadani, na jeho ,,pravni

dodavatel neni schopen splnit Cistotu” a peclivy vybér hodnoticich

zadani hledisek.

Vybér nekvalitniho dodavatele Vysoky Nizka Zadatel jakoZto vefejny zadavatel ma | Bude vybran kvalitni
bohaté zkusenosti s realizaci dodavatel, ktery dilo
zaddvacich fizeni. Soucasti podminek | realizuje
zaddavaciho fizeni budou reference v poZzadovaném Case a
dodavatele, poZadavek na zaruku a kvalité.
servis dodaného feseni.

Termin dokonceni Stredni Nizka Aktivné, s dostatecnym predstihem, Nedojde k casovému

implementace SW funkcionality provérovat veskeré terminy posunu terminu

nebude dodrzen harmonogramu souvisejici dokonceni
s implementaci SW. Vcas eskalovat a implementace SW
resit mozné zpozdéni terminu. funkcionality.

Tabulka 27: Technicka a realizacni rizika investicni faze

12.1.3 Legislativni a organizacni rizika

Popis rizika Dopad AR Opatreni na eliminaci nebo zmirnéni rizika Kritérium Uspéchu
dobnost
Dojde k poruseni podminek Vysoky Nizka Organizacné, projektoveé a technicky Dotace je pfidélena a
dotace zajistit, aby byly spInény veskeré vyplacena.
podminky pro poskytnuti dotace, Pipadna kontrola
zverejnéné na portdle poskytovatele neshledala porugent
dotace. podminek, za kterych
Zajistit udrzeni podminek po celou byla dotace pridélena —
dobu udrzitelnosti projektu. nedochazi k vraceni
dotace.
Nedostatecna podpora Stredni Nizka Realizovat kampan zacilenou na Realizace projektu.
projektu ze strany vedeni kraje vedeni ZK za Gcelem vysvétleni
dlleZitosti a prospésnosti projektu.
Nedodrzeni pravidel pro Stredni Nizka Zadatel jako?to vefejny zadavatel ma | Budou dodriena
zadavani verejnych zakazek bohaté zkusenosti s realizaci pravidla pro zadavani
zadavacich fizeni. verejnych zakazek pro
vsechny zakazky
v projektu.

Tabulka 28: Legislativni a organizacni rizika investi¢ni faze
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poskytnuta nebo bude kracena

zajistit, aby byly splnény veskeré
podminky pro poskytnuti dotace,
zverejnéné na portale MV.

Alokace finan¢nich prostredku z vlastniho
rozpoctu.

Popis rizika Dopad AR5 Opatreni na eliminaci nebo zmirnéni rizika Kritérium Uspéchu
dobnost
Néaklady na realizaci projektu Stredni Stredni Zajistit garanci cen nabidky v souladu Investi¢ni ndklady na
nepfimérené presdhnout ndklady s poskytnutou vysi dotace. projekt neprevysuji
predpokladané v ramci studie V pfipadné odivodnéného nardistu vdaj ocekavané vydaje.
proveditelnosti je nezbytné zajistit jejich pokryti vlastnimi
zdroji.
Dotace na projekt nebude Vysoky Nizka Organizacné, projektové a technicky Dotace je pfidélena a

vyplacena.

Tabulka 29: Ekonomicka a investicni rizika investic¢ni faze

12.2 Rizika provozni faze a opatreni na jejich zmirnéni

12.2.1 Projektova rizika

strané ZK v provozni fazi projektu

tymu. Obsazeni roli lidmi s odpovidajicimi
kompetencemi a dostatec¢nou ¢asovou
kapacitou.

Popis rizika Dopad RN Opatreni na eliminaci nebo zmirnéni rizika Kritérium Uspéchu
dobnost
Nesplnéni pozadavki IOP na Vysoky Nizka Zajisténi propagace projektu, planované Dotace zUstava na strané
soucinnost ZK v dobé udrZitelnosti vySe indikdtor( a poZzadovanych zprav o ZK v pridélené vysi.
projektu projektu v dostatecné kvalité a ¢asu.
Nedostatecné kapacitni zajisténi na Vysoky Stredni Vhodny névrh roli (sloZeni) realiza¢niho Projekt je pfipraven a

realizovan kompetentnim
a dostate¢né
dimenzovanym fesitelskym
tymem.

Tabulka 30: Projektova rizika provozni faze

12.2.2 Technicka a realizacni rizika

technickd podpora po dobu
udrzitelnosti projektu

pokryti nezbytné technické podpory ze
strany dodavatele.

Implementovat znamé a provérené
technologie, které Ize, alespon ¢astecné,
spravovat vlastnimi zdroji.

Popis rizika Dopad ABI Opatreni na eliminaci nebo zmirnéni rizika Kritérium Uspéchu
dobnost
Nebude zajisténa odpovidajici Stredni Nizka Vyhradit dostatecné financni zdroje na Vzniklé zavady jsou

odstranény vcas.

Tabulka 31: Technicka a realizacni rizika provozni faze

12.2.3 Legislativni a organizacni rizika

zajistit, aby byly splnény veskeré
podminky pro poskytnuti dotace,
zverejnéné na portale poskytovatele
dotace.

Zajistit udrZeni podminek po celou dobu

Popis rizika Dopad HETE ) Opatreni na eliminaci nebo zmirnéni rizika Kritérium Uspéchu
dobnost
Dojde k poruseni podminek dotace Vysoky Nizka Organizacné, projektové a technicky Dotace je pfidélena a

vyplacena.

Pfipadna kontrola
neshledala poruseni
podminek, za kterych byla
dotace pridélena —
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Popis rizika Dopad HENEL Opatreni na eliminaci nebo zmirnéni rizika Kritérium Gspéchu
dobnost
udrzitelnosti projektu. nedochazi k vraceni
dotace.
Tabulka 32: Legislativni a organizacni rizika provozni faze
12.2.4 Ekonomicka a investicni rizika
Popis rizika Dopad Pravdépo Opatreni na eliminaci nebo zmirnéni rizika Kritérium Gspéchu
dobnost
Provozni naklady projektu Stredni Stredni Smluvné zajistit garanci cen. Provozni naklady projektu
nepfiméF[ené,pFe.séhnc?ut naklady, V rdmci SP provést poptéavkové fizeni na nepFevy?uj’i o(:ekévan.é
spoata.ne v rarTuzl studie jednotlivé pofizované sluzby a provozni naklady projektu.
proveditelnosti (SP) komponenty. V pfipadné odivodnéného
narlstu vydaju je nezbytné zajistit jejich
pokryti z vlastnich zdroju.

Tabulka 33: Ekonomicka a investicni rizika provozni faze

Povinnosti projektového manazera je vypracovat v Uvodni fazi realizace projektu Plan tizeni rizik, jehoz
zakladem je vySe uvedena matice rizik. Projektovy manazer bude zodpovédny za aktualizaci, fizeni a
kontrolu Planu fizeni rizik.
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13. UDRZITELNOST PROJEKTU

Tato kapitola si klade za cil prokazat dlouhodobou udrzZitelnost projektu a podpofit tak rozhodnuti
poskytovatele o ptidéleni financni podpory ze Strukturalnich fondd Evropské unie. UdrZitelnost projektu
je doba, po kterou musi prijemce podpory zajistit a udrZet vystupy projektu. Doba udrzitelnosti je
stanovena na 60 mésicu.

NedodrzZeni zavazku udrZitelnosti je povaZzovdno za poruseni podminek pro poskytnuti finanéni podpory
ze Strukturalnich fondd Evropské unie, coz miZe vést i k poZzadavku na jeji vraceni. Projekt negeneruje
prijmy ani zisk a ani neni za timto Ucelem realizovdn. Provozni ndklady projektu tak budou hrazeny z
vlastnich zdrojii Zadatele, resp. verejného rozpoctu Zlinského kraje. Tim bude zajiSténa udrZitelnost
vysledkll a vystupl projektu. Projekt ma vyznam diky svym ekonomickym prinosim, které prevysuji
hodnotu plvodni investice a je tak vhodny pro podporu z Integrovaného operacniho programu.

Nasledujici kapitoly se detailnéji zabyvaji udrzitelnosti projektu v rovinach:

e institucionalni,
e financni,

e provozni.

13.1 Institucionalni rovina

Pravni postaveni kraje vychazi z Ustavy a z Ustavniho zakona ¢. 347/1997 Sb. Jeho pravni subjektivita je
dana predevsim zakonem ¢. 129/2000 Sb., o krajich (krajské zfizeni), ve znéni pozdéjsich predpisl. Podle
tohoto zdkona je kraj Gzemnim samospravnym spolecenstvim obcanll a tvofi Uzemni celek, ktery je
vymezen hranici Uzemi kraje. Kraj je verejnopravni korporaci, ma vlastni majetek. Kraj vystupuje
v pravnich vztazich svym jménem a nese odpovédnost z téchto vztahl vyplyvajici. Kraj spravuje své
zéleZitosti samostatné — rozsah samostatné plsobnosti je vymezen uvedenym zdkonem. Pfenesend
plUsobnost je pravné upravena uvedenym zidkonem a déle je rozpracovana a konkretizovana dalSimi
pravnimi predpisy. Zakladni statut kraje je vymezen opét zdkonem o krajich a dale feSen navazujicimi
pravnimi predpisy.

Ztrata postaveni kraje je zcela nepravdépodobnd. Zména uvedeného zakona ¢&. 347/2002 Sb. prakticky
neprichazi v Uvahu, protoZe reforma verejné spravy probéhla pred nékolika lety a vzhledem k financni
narocnosti je nepravdépodobnd jakdkoli zasadni zména systému Uzemni vefejné spravy v horizontu
doby udrZitelnosti projektu.

Krajsky urad Zlinského kraje plni Ukoly v samostatné pusobnosti, které mu ulozily volené organy kraje
(rada a zastupitelstvo). Tyto uUkoly zékon oznacuje za vykon samostatné plsobnosti. Kromé toho zakon
znd vykon prenesené plsobnosti statni spravy. V ramci vykonu prenesené plsobnosti jsou nadfizenym
organem Krajského Uradu centrdlni organy statni spravy (predevSim pfrislusnd ministerstva), které
Krajskému ufadu ukladaji ukoly v rdémci vykonu statni spravy.

Zlinsky kraj je zodpovédny za vytvoreni vystupl projektu. Po celou dobu udrzitelnosti projektu bude kraj
vlastnikem veskerého majetku pofizeného v ramci projektu.

13.2 Financni rovina

Investicni faze projektu bude (v pfipadé pridéleni dotace) financovana do vyse 85% zpUsobilych vydaju z
financ¢ni podpory ze Strukturdlnich fond( Evropské unie — z Integrovaného operacniho programu a dale z
financnich prostredku Zlinského kraje. Provozni faze pak bude pIné financovana z rozpoctu kraje.
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Pfi pofizovani nového hardwarového i softwarového vybaveni budou dodrzeny vsechny podminky pro
zadavani verejnych zakazek a podle podminek I0P.

Zlinsky kraj pocita s alokaci a vyclenénim pfislusnych financnich castek ze svého rozpoctu na zajisténi
udrZitelnosti projektu.

Projekt neni realizovan za ucelem tvorby zisku a navic ani negeneruje Zadné pfijmy. Jeho provozni
naklady budou hrazeny z vlastnich zdroji Zadatele, resp. statniho rozpoétu CR, ¢imZ bude zajisténa
udrzitelnost vysledk( a vystupl projektu. Projekt je za danych predpokladd financné udrzitelny a
pozadovana vySe podpory neprevysSuje maximalni vysi podpory danou vyzvou. Projekt ma vyznam diky
svym ekonomickym pfinosim, které znac¢né prevysuji hodnotu plvodni investice a je tak vhodny pro
podporu z Integrovaného operacniho programu.

13.3 Provoznirovina

Zakladem udrzitelnosti projektu z provozni roviny je vyclenéni dostatecného mnozstvi kvalifikovanych
pracovnikl jak ze strany Krajského uradu Zlinského kraje, tak ze strany dodavatelll reseni. Zlinsky kraj
ma sestaveny kvalitni projektovy tym, ktery ma s realizaci obdobnych projekt( dlouhodobé zkusenosti.
Seznam jednotlivych kvalifikovanych pracovnik( projektového a realiza¢niho tymu je uveden v kapitole 7
Lidské zdroje.

Z technologického hlediska je nutné zajistit pravidelny servis a udrzbu vystup( projektu a dale upgrade
pofizenych technologii (véetné pokryti potfebnych SW licenci). Veskery upgrade hardware i software
musi byt na stejné nebo vyssi Grovni nez pivodné nakoupeny. Pfi pofizovani nového hardwarového i
softwarového vybaveni budou dodrzeny vsechny podminky pro zaddvani verejnych zakazek dle IOP a dle
podminek vyplyvajicich ze zakona pro zaddvani verejnych zakazek.
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14. ZAVER

|ll

Projekt ,,Rozvoj e-Governmentu ve Zlinském kraji 11“ navazuje na predchozi aktivity Zlinského kraje
v oblasti eGovernmentu a je plné v souladu s ndrodnim strategickym ramcem danym strategii Efektivni
vefejna sprava a pratelské verejné sluzby — Strategie realizace Smart Administration v obdobi 2007-
2015. Projekt dale navazuje na resortni Strategii digitalizace kulturniho obsahu pro roky 2013 — 2020.

Projekt svymi vystupy ptinasi vyznamné benefity pro cilové skupiny, ke kterym patfi predevsim:

o Zlinsky kraj resp. Krajsky urad Zlinského kraje,

e zfizované organizace Zlinského kraje,

e vefejnost.
Dle vysledkl finanéni analyzy je projekt za danych predpoklad(l finanéné udrZitelny a poZzadovana vyse
podpory nepfevysuje maximalni vysi podpory danou vyzvou. Udrzitelnost projektu plyne prfedevsim z
toho, Ze financni zdroje na investice i provoz projektu jsou z verejnych zdroju (statni rozpodet, EU),

projekt tedy neni zavisly na pljckach na finanénim trhu nebo pfijmech z provozované cinnosti
(neexistuji) a projekt je po vSech strankach efektivné navrzen (legislativné, technicky a ekonomicky).

Dle vysledkl ekonomické analyzy Ize doporucit vybranou investi¢ni variantu projektu jako spolecensky
efektivni a realizovatelnou. CBA prokazala v uvedeném socioekonomickém okruhu hodnoceni plnou
opodstatnénost a logiku vynaloZenych ndkladd. V navrhovanych variantach pfi uvedenych vstupnich
podminkach je doba ndvratnosti projektu 2,69 roku.

Dle vSech vySe uvedenych hodnot se jedna o spolecensky vyznamné pfrinosny projekt, proto jej
zpracovatel studie proveditelnosti doporucuje k realizaci a k poskytnuti podpory z Integrovaného
operacniho programu 2007 - 2013, oblasti podpory 2.1 Zavadéni ICT v Gzemni verejné spraveé.
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